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1 Présentation rapide du GSM
1.1 Historique

En 1986 le système de radio télécommunication Radiocom 2000 fût l’un des premiers grands systèmes de communication. Développé par France Télécom celui-ci favorisa l’implémentation et la démocratisation de la radio téléphonie. Un an plus tard un deuxième opérateur se lança dans l’aventure de la radio téléphonie, SFR (Société Française de Radiotéléphone), celui-ci déploya son propre réseau et c’est en 1994 que les deux opérateurs comptent près de 500 000 abonnés, ce qui reste peu en comparaison des autres pays européens. A cette époque ces deux opérateurs utilisent un réseau analogique de type NMT (Nordic Mobil Telephone), cette technologie fut très employée en Europe alors que les pays d’Amérique du nord privilégient le système AMPS. En 1985 la Communauté Européenne tente d’imposer le GSM aux pays membres, c’est alors que commence une collaboration étroite entre les opérateurs et constructeurs français et allemands afin de commencer le développement de terminaux GSM. Il fallu attendre un arrêté ministériel de mars 1991 pour que SFR et France Télécom aient l’autorisation de déployer un réseau GSM sur le territoire français. C’est alors que commença la couverture de la population française, en 1995 70% de la population étaient couvertes, deux ans plus tard la couverture est de 85%. Cette évolution perdura et dorénavant, on peut compter en 2005 43 millions de personnes possédant un téléphone portable. 


Tout au long de la naissance du GSM, les opérateurs fournirent aux clients de nombreux services. Le premier fût le SMS (Short Message System) celui-ci fût un engouement au près des jeunes et compte comme le service le plus important des opérateurs mobiles. Par la suite il y eut la connexion WAP, pour naviguer sur le net depuis son mobile, cependant la norme GSM n’offre pas les débits suffisants pour naviguer sans temps de latence. De ce fait le système WAP ne connu pas l’engouement des SMS. Le GSM souffre d’un problème de débit et n’est pas adapté à la transmission de données, c’est ainsi que l’on vit apparaître le GPRS puis le EDGE et enfin les réseaux de troisième génération, l’UMTS. 

1.2 Architecture d’un réseau GSM
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Figure 1 : Exemple d’architecture de réseaux GSM
Cette présentation sommaire et cet exemple d’architecture nous amène tout naturellement à nous poser des questions sur le système de fonctionnement du GSM. Tout particulièrement la signalisation et les « modalités » des appels.
2 Etude de la localisation complète d’un abonné mobile (locreg.msu)

2.1 Pile de protocoles mise en œuvre lors de la présentation du mobile au réseau (1,2)

Lorsque le mobile se présente pour la première fois, c'est-à-dire à la première mise sous tension, on fait appel à la pile de protocoles suivante :
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Figure 2 : Piles des protocoles principaux
Au niveau physique, entre le MS et la BTS, on a une trame TDMA, et entre la BTS et le BSC, on a des trames MIC. A partir des BSC, on passe à la couche physique du SS7, MTP1. Cela correspond à la couche 1 du modèle OSI.

A la couche liaison de données (couche 2 du modèle OSI), entre le MS et la BTS, on transmet du LAPDm qui sont des trames de longueurs fixes. Ce protocole est dérivé du protocole LAPD utilisé entre la BTS et le BSC.

A partir de la BSC, comme précédemment, on a le protocole de la couche réseau du SS7, MTP2.

Au niveau réseau (couche 3 du modèle OSI), plusieurs protocoles interviennent :

· Dans le sous système réseau le protocole SS7 est utilisé pour la communication entre le MSC, les VLR et le HLR. On retrouve ainsi le protocole MTP3.

· Dans le sous-système réseau fixe gérant la communication entre BSC et MSC, le protocole SCCP (Signalling Connection Control Part) est utilisé. C’est un protocole SS7 qui gère l’interconnexion de réseau sémaphore. Au dessus de SCCP, la pile de protocole contient le protocole BSSAP (BSS Application Part)

· Le protocole RR (Radio Ressource) gère la connexion radio entre le MS et le BSC. Il permet d’établir un canal dédié entre le mobile et le réseau.

· Le protocole MM (Mobility Management) qui gère l’itinérance. Au niveau du MSC

Au niveau applicatif (couche 4), du sous système réseau (NSS), le protocole MAP (Mobile application Part) intervient. Il permet le dialogue entre les équipements du NSS.

2.2 Présentation de l’abonné mobile et utilisation du MSISDN (3)

La présentation de l’abonné peut se faire deux manières : 

-Soit l’abonné se connecte au réseau pour la première fois (il n’est suivi par aucun VLR, cela si on est resté déconnecté longtemps ou que l’on vient d’acheter le mobile). Alors l’abonné se présente au réseau en envoyant à la BSS (Base Station Subsystem) son numéro IMSI (International Mobile Subscriber Identity), qui permet de l’identifier de manière unique. 

- Soit l’abonné est déjà inscrit dans un VLR. Alors son mobile, lorsqu’il se connecte, ne va transmettre que son TMSI et sa LAI :

Détail du Message « Connection Request » entre BSS et MSC circulant sur le canal BSSMAP :

LU3 ToRCP BSSAP    00:20.450 

request pending

            Location updating type                   : ......10 = IMSI attach

            --- Location area identification ---

            MCC digit                                : 208     
//Détermine le pays : 208 = France

            MNC digit                                : 01

//Détermine l’opérateur : 01=Orange

            Location area identification             : 0300h  //Donne le LAC
            --- Mobile station classmark 1 ---

            --- Phase 1 ---

            Revision level                           : 000..... = Reserved for phase 1

            Encryption algorithm                     : ...00... = algorithm A5

            RF Power Capability                      : .....001 = Class 2

            --- Mobile identity ---

            Type of identity                         : .....100 = TMSI

            Data                                     : 04DFB248h

//Donne le TMSI

Le mobile envoie plutôt le TMSI pour des raisons de sécurité. Comme il est temporaire, ce code ne divulgue pas l’identité de l’abonné en cas d’interception. Mais un opérateur n’est pas obligé d’utiliser le TMSI et peut effectuer l’ensemble des opérations d’établissement des appels avec l’IMSI.
L’utilisation du numéro IMSI plutôt que du MSISDN (Mobile Station ISDN Number), désignant le numéro de téléphone composé par les usagers, permet une plus grande souplesse de gestion pour l’opérateur mobile. En effet, à chaque fois q’un usager compose le MSISDN, il s’établit dans une base de donnée une correspondance avec l’IMSI de l’abonné demandé. Il est ainsi possible, en cas de vol d’un mobile, de changer de carte SIM (donc avec un IMSI différent et les appels provenant de la carte avec l’ancien IMSI sont interdits) tout en conservant le même numéro de téléphone. C’est uniquement l’entrée de la base de donnée qui s’en trouve modifiée. 

Un abonné peut donc ainsi avoir plusieurs numéros pour une seule identité (un seul IMSI pour plusieurs MSISDN, par exemple un numéro de mobile et un fax).

Le mobile envoie alors au MSC (Mobile–services Switching Centre) et à la VLR correspondante (Visitor Location Register) une demande de localisation.

Lors de ce TP, nous travaillons sur des traces issues d’un réseau équipé par l’équipementier Alcatel, qui utilise une architecture spécifique.

Dans la trame :

LU3 ToRCP BSSAP    00:20.450 

Le terme ToRCP (To Radio Control Point) désigne l’envoi d’information vers la partie RCP du MSC. En effet, pour faciliter la migration de leurs équipements fixes (commutateurs classiques) vers des équipements mobiles (MSC comme nous l’entendons dans un réseau GSM), Alcatel a développé une solution évolutive. Son MSC est en effet composé d’une partie fixe (SSP, Service Switching Point) et d’une partie mobile (RCP). Le RCP fait office de MSC classique et en plus, peut contenir les données des abonnés de sa zone (comme un VLR). Les 2 équipements communiquent entre eux en utilisant le protocole INAP, qui est un protocole propriétaire Alcatel, non présent dans la norme GSM.

On obtient ainsi la structure suivante :



figure 3 : Structure montrant la position du protocole propriétaire Alcatel
2.3 Localisation de l’abonné (4)

Si l’abonné est reconnu par le réseau, nous savons toujours où il est localisé. En effet, chaque station de base émet périodiquement le numéro de la zone de localisation à laquelle elle appartient sur une voie balise. 

Lequel est écouté périodiquement et stocké sur le mobile. La zone de localisation est ainsi identifiée dans la carte SIM par l’adresse LAI (Location Area Identification), qui détermine de manière unique une zone de localisation au sein de l’ensemble des PLMN GSM (Public Land Mobile Network ou réseau GSM opéré par un opérateur particulier sur un territoire) du monde.

Ce LAI contient trois champs :

· Le champ MCC (Mobile Country Code) : indicatif du pays

· Le champ MNC (Mobile Network Code) : indicatif du PLMN

· Le champ LAC (Location Area Code) : code de la zone de localisation librement affecté par l’opérateur (jusqu’à 2 octets)

Le LAI est envoyé, avec le TMSI, par un mobile déjà inscrit sur un VLR. Grâce à ces données, il est identifié par le réseau (voir trace dans la question suivante).

	0XX
	Réservé

	1XX
	Résevé

	202
	Grèce

	204
	Pays-Bas

	206
	Belgique

	208
	France

	212
	Monaco

	213
	Andorre

	214
	Espagne

	…
	…

	310
	Etats-Unis d’Amérique

	311
	Etats-Unis d’Amérique

	312
	Etats-Unis d’Amérique

	313
	Etats-Unis d’Amérique

	314
	Etats-Unis d’Amérique

	315
	Etats-Unis d’Amérique

	316
	Etats-Unis d’Amérique

	…
	…


Figure 4 : exemple de MCC de différents pays
(Issu de l’Annexe au Bulletin d'exploitation de l'UIT No 803 – 1.I.2004)

2.4 Reconnaissance de l’abonné par le réseau et rôle du TMSI (5)

L’abonné est reconnu par le réseau car il est déjà localisé (inscrit dans une VLR). Le TMSI (Temporary Mobile Subscriber Identity) est un identifiant abonné temporaire, de 8 octets, qui se substitue à l’IMSI, si l’abonné est connecté au réseau. Il permet ainsi d’identifier le mobile appelé ou appelant lors d’un établissement de communication.

2.5 Identité permettant à l’abonné d’être reconnu (6)

Dans la trace que l’on analyse c’est le couple LAI / TMSI qui identifie l’abonné. Le LAI est composé du MCC, du MNC et LAC (décrits dans la question 4).

2.6 Authentification de l’abonné (7)

Le réseau envoie un nombre aléatoire RAND au mobile, qui est combiné avec la clé d’authentification Ki (clé propre à l’abonné, contenue dans sa carte SIM) dans l’algorithme d’authentification A3 pour donner un résultat sur 32 bits appelé SRES (Signed Response).

De son côté, le réseau utilise RAND avec la même clé d’authentification Ki qui elle est contenue dans l’AUC (AUthetification Centre, la plupart du temps relié au HLR de l’abonné), dans le même algorithme A3, lui aussi contenue dans l’AUC.

Si les deux résultats obtenus sont identiques, alors l’abonné est authentifié. Sinon, l’appel et l’abonné sont interdits sur le réseau.



Figure 4 : Déroulement global de la phase d’authentification
On analyse la trace : 

Message « authetification request » du MSC vers le MS :

LU3 FromRCP BSSAP  00:21.011 

            --- Authentication parameter RAND ---

            RAND value                               : 11100011b

            RAND value                               : 01001001b

            RAND value                               : 10011000b

            RAND value                               : 01001100b

            RAND value                               : 10100110b

            RAND value                               : 00100100b

            RAND value                               : 01011110b

            RAND value                               : 10011001b

            RAND value                               : 01000111b

            RAND value                               : 10010110b

            RAND value                               : 10111000b

            RAND value                               : 01111110b

            RAND value                               : 00111100b

            RAND value                               : 01100011b

            RAND value                               : 00001101b

            RAND value                               : 10100011b. 

Le réseau envoie un nombre aléatoire de 128 bits (16* RAND value de  8bits) au mobile. Le mobile effectue son calcul de SRES (32 bits) avec sa clé privée Ki (128 bits).

Message « Authentification response » du MS vers le MSC :

LU3 ToRCP BSSAP    00:21.599 

            --- Authentication parameter SRES ---

            SRES value                               : 11100011b

            SRES value                               : 01001001b

            SRES value                               : 10011000b

            SRES value                               : 01001100b

Le mobile renvoie le SRES (4* SRES value 8bits). Les deux résultats SRES sont comparés. Si ils sont identiques, le processus de localisation continue avec le message MAP_UPDATE_LOCATION du VLR vers le HLR, et le mobile est authentifié.

2.7 Protocoles utilisés entre le VLR et le HLR (8)

Entre le VLR et le HLR (Home Location Register, base de données contenant les profils et localisations grossières des abonnés d’un réseau) est utilisé le système de signalisation SS7. Les échanges se font alors grâce aux protocoles étudiés lors du TP précédent sur les réseaux fixes, c'est-à-dire MTP (couches 1,2,3), SCCP (Signalling Connection Control Part) et TCAP (Transaction Capabilities Application Part). De plus, au niveau applicatif est utilisé le protocole MAP (Mobile Application Part), qui régit l’ensemble des échanges entre ces équipements de réseau fixe.

Le TCAP correspond à la partie applicative de SS7 et s’occupe plus particulièrement des requêtes faites au niveau des bases de données (VLR et HLR). 

2.8 Fonctionnement du VLR (9)

Le VLR transmet au HLR une demande d’information en envoyant son numéro d’identifiant IMSI. Le HLR peut alors lui transmettre les informations sur l’abonné, tels que le MSISDN et le profil de l’abonnement (services supplémentaires autorisés, autorisation d’appel international, etc.…). Le VLR peut alors l’interdire en cas d’un profil non conforme au type d’appel (par exemple, un appel international alors qu’il n’est pas autorisé dans l’abonnement).

Dans la trace, on visualise les communications entre le VLR et le HLR :

	VLR
	<---->
	HLR
	Invoke ID
	Requête

	VLR
	----->
	HLR
	128
	Send Parameter

	VLR
	<-----
	HLR
	128
	Insert subscriber data

	VLR
	<-----
	HLR
	129
	Insert subscriber data

	VLR
	----->
	HLR
	128
	Result (ack)

	VLR
	----->
	HLR
	129
	Result (ack)

	VLR
	<-----
	HLR
	128
	Update location


Le VLR demande au HLR les paramètres, le HLR répond avec les données abonnés. Le VLR accuse réception. Cette communication est identifiée par un numéro unique : le Invoke ID. Grâce à ce mécanisme une autre demande d’information au HLR peut être faite en parallèle.

2.9 Numéro de téléphone à composer pour appeler l’abonné mobile (10)

Pour appeler l’abonné mobile, il faut composer le MSISDN (sous la forme 06 …), qui est ensuite retranscrit dans la base de données du réseau GSM en numéro IMSI, unique pour chaque abonné au sein du PLMN.

Ce numéro est indiqué dans la trace dans la trame circulant entre le VLR et le HLR :

LU3 ToRCP MAP      00:21.723 MSU  nSCCP  0-100-2  0- 18-3  12  UDT  VLR  0- 18-3  HLR  CONTINUE  ORIG TID: 170000DC  DEST TID: A45C3D6E  INVOKE  INVOKE ID: 128  Insert subscriber data  ADDRESS: 33607100002F   

Le numéro de téléphone de l’abonné mobile est donc 06 07 10 00 02.

2.10  Services disponibles pour l’abonné (11)

La norme GSM décrit 3 services de base (ou téléservices) :

· La Transmission de la voix : Téléphonie et appels d’urgences (112)

· Les Messages courts (SMS): Il sont de 3 types : les messages courts vers un mobile en point à point, venant d’un mobile en point à  point et vers des mobiles en diffusion (broadcast).

·  Le Fax : Il y a possibilité d’une transmission alternée voix-fax et une transmission automatique fax uniquement (appelé Facsimilé Automatique groupe 3).

L’abonné dispose de services supplémentaires, définis dans la norme GSM.

· Le double appel, qui permet à un abonné mobile de communiquer avec deux intervenants, l’un étant mis en attente. Ce service fait notamment à des messages de la sous-couche CC (Call Control), qui est elle-même comprise dans la couche CM (Connection Management), partie de la couche 3 de la pile de protocoles entre la MS et le MSC.

· Le renvoi d’appel, qui ré-aiguille les appels arrivant à un mobile vers un téléphone fixe ou un autre mobile. Ce renvoi est effectué si le mobile appelé est occupé, si l’abonné ne répond pas ou si le mobile n’est pas connecté au réseau. L’appel est ainsi re-routé par le HLR ou le VLR selon les cas.

· La restriction d’appel qui vise à interdire certains types d’appels, entrants ou sortants. Ce service est effectué en comparant les champs correspondant au profil d’abonné dans le HLR et le VLR. Il est ainsi possible de définir un groupe fermé d’usagers.

· L’appel en conférence qui permet, en cours d’une communication classique, d’adjoindre un ou plusieurs correspondants.

· L’indication de taxation (AoC ou Advice of Charge) qui permet de connaître le coût d’une communication en cours, ou à la fin de celle-ci.

Dans la trace visualisée lors du TP, on l’utilisateur a accès aux services de base suivants :

  --- TeleserviceList ---

// Telephonie

                 TeleserviceCode                          : 00010001b = Telephony

//Appels d’urgence

                 TeleserviceCode                          : 00010010b = Emergency calls

//SMS sortant point à point

                 TeleserviceCode                          : 00100001b = Short message MT/PP

//SMS entrant point à point

                 TeleserviceCode                          : 00100010b = Short message MO/PP

//Envoi et réception de Fax en mode automatique (pas de voix en alternance)

                 TeleserviceCode                          : 01100010b = Automatic Facsimile Group 3

L’utilisateur dispose en outre des sous-services suivants :

· Renvoi d’appel en l’absence de réponse :

// Intitulé du sous-service :

      SS-Code                                  : 00101010b = Call forwarding on no reply

                     --- ForwardingFeatureList ---

                       --- SS-Data ---

//Y a t’il transmission de la voix en cas de non-reponse ?

                         TeleserviceCode                          : 00010000b = Speech transmission

                         --- SS-Status ---

// Oui

                           Activation indicator                     : .......1 = Active

                           Registration indicator                   : ......1. = Registered

                           Provision indicator                      : .....1.. = Provisioned

                           Unused                                   : 00000...

// et le renvoi d’appel se fait vers le 0607100004

                         --- ForwardedToNumber ---

                           Numbering plan                           : ....0001 = ISDN/Telephony Number Plan (E.164)

                           Nature of address                        : .001.... = international number

                           Address signals                          : 33607100004F

// Il n’indique pas a l’appelant que son appel a été redirigé:

                         --- SS-Status ---

                           Notific. to forwarding party             : 00...... = No notification

                           Notific. to calling party                : ..00.... = No notification

                           Reserved                                 : ....0000

//Au bout du temps indiqué, l’appel est renvoyé :

                         NoReplyConditionTime                     : 20

//Si l’appel est un Fax, il n’est pas renvoyé

                       --- SS-Data ---

                         TeleserviceCode                          : 01100000b = Facsimile

                         --- SS-Status ---

                           Activation indicator                     : .......0 = Not Active

                           Registration indicator                   : ......0. = Not Registered

                           Provision indicator                      : .....1.. = Provisioned

                           Unused                                   : 00001...

Interdiction d’appels sortants :
                 SS-Code                                  : 10010010b = Barring of all outgoing calls

                   --- Call barring feature ---

                         TeleserviceCode                          : 00100000b = Short message services

                         --- SS-Status ---

                           Activation indicator                     : .......1 = Active

                           Registration indicator                   : ......0. = Not Registered

                           Provision indicator                      : .....1.. = Provisioned

                           Unused                                   : 00000...

Il est donc impossible d’envoyer des messages courts. Cela contredit un des services de base (TeleserviceCode : 00100001b = Short message MT/PP) mais c’est la le but de l’interdiction d’appel.

· Mise en instance :

Permet d’avertir un utilisateur en communication de l’arrivée d’un appel (le signal d’appel) :

                  SS-Code                                  : 01000001b = Call waiting

                     --- SS-Status ---

                       Activation indicator                     : .......1 = Active

                       Registration indicator                   : ......0. = Not Registered

                       Provision indicator                      : .....1.. = Provisioned

                       Unused                                   : 00000...
2.11  Intérêt d’une réallocation d’un TMSI (12)

On peut voir deux principales raisons de changer de TMSI : 
La première est la confidentialité de l’IMSI étant effectuée par l’émission d’un TMSI, qui est transmis sur l’interface radio, il est donc susceptible d’être récupéré par des pirates. Il faut donc en réémettre un nouveau le plus souvent possible, pour éviter tout risque d’usurpation d’identité.

La deuxième possibilité peut arriver lorsque le téléphone portable s’est signalé au réseau, il lui a envoyé son TMSI. Mais le réseau ne l’a pas reconnu, c’est pour cela qu’il a demandé son identification. Cela, car le TMSI devait provenir d’une autre ZLA ou que le numéro TMSI avait été attribué à un autre abonné. Quoiqu’il en soit, ce numéro n’était pas valide. Le réseau doit donc lui réallouer un nouveau numéro TMSI.

L’allocation d’un nouveau numéro TMSI est faite au minimum à chaque changement de VLR (Handover), à chaque fois que l’on allume son téléphone et suivant la fréquence de renouvellement décidée par l’opérateur. En général, il est assez fréquent pour améliorer la sécurité d’authentification.

Au minimum, l’allocation d’un nouveau TMSI est effectuée au minimum à chaque changement de VLR, au maximum à chaque intervention du mobile.

On visualise la réallocation du TMSI dans la trace :

        --- TMSI reallocation command ---

//Nouvelle zone de localisation :

            --- Location area identification ---

            MCC digit                                : 208

            MNC digit                                : 01

            Location area identification             : 0300h

            --- Mobile identity ---

//Nouvelle valeur de la TMSI :

            Type of identity                         : .....100 = TMSI

            Data                                     : 04DFB24Ah
2.12  Description de la procédure de relâchement de la connexion (13)
Il y a une libération des connexions et des ressources au niveau radio. La MSC commande aux autres équipements par l’intermédiaire de la BSC de relâcher les canaux radios ouverts. 

Ceci est fait grâce au message de niveau 3 : BSSMAP_CLEAR_COMMAND. Cela entraîne au niveau 2 une désactivation des canaux RR et SACCH et RF. Enfin, le canal de niveau 3 (entre BSC et MSC) est libéré (SCCP).



























Figure 5 : allocation de canal SDCCH suite à un appel en diffusion
Dans la trace, on ne voit que les messages concernant la partie réseau, c’est à dire à partir du MSC.

// Du Mobile vers son MSC (en traversant la BTS et la BSC) :

LU3 FromRCP BSSAP  00:22.569 MSU  nSCCP  0-  1-3  0-  0-4  15  DT1  Clear Command  Call control  

// Du MSC vers le Mobile :

LU3 ToRCP BSSAP    00:22.613 MSU  nSCCP  0-  0-4  0-  1-3  15  DT1  Clear Complete

Cette étape termine la procédure de mise à jour de localisation.

2.13  Etapes de la localisation (14)





3 Interrogation d’un service supplémentaire

3.1 Présentation de l’abonné (1)

Le mobile de l’abonné se présente au réseau en envoyant une trame sur le canal BSSMAP. Cette trame et Celle-ci contient son TMSI et sa zone de localisation (LAI). Cette trame est encapsulée et transmise par la BSS vers la MSC (l’abonné est déjà inscrit dans le VLR de cet MSC).

Ce message contient aussi la requête de l’utilisateur (voir question 3).

LU3 ToRCP BSSAP   00:18.756 MSU  nSCCP     4h     Bh   0  CR  BSSAP     Bh  BSSAP

//Message du mobile vers le réseau

//Ce message utilise le canal BSSAP







//CR signifie Connection Request 

  Complete Layer 3 Information  CELL ID  208  01    768    925

//Ce message encapsule les 

//Indique la zone de localisation LAI

//informations fournies par le mobile

  CM service_request  TMSI  04DFB24A

//Requête de

//TMSI de l’utilisateur 

//l’utilisateur

3.2 Etapes communes (2)

Le principe est le même sauf que dans ce cas l’utilisateur est déjà identifié par la MSC de la zone de localisation dans laquelle il se trouve. Il n’y a donc pas besoin de la procédure de « Location update ». Le dialogue entre le VLR et le HLR n’existe plus.

L’utilisateur s’identifie auprès de la MSC auprès duquel il est déjà enregistré (présent dans le VLR). Il envoi pour se faire son TMSI et son LAI. L’opération de « identity request » est donc inutile car l’utilisateur possède déjà un TMSI valide.

//Message de demande de connexion ; du mobile vers la MSC :

CR  BSSAP     CELL ID  208  01    768    925  CM service_request  TMSI  04DFB24A

//Message d’acquittement ; de la MSC vers le Mobile:

CC  BSSAP  

Ensuite l’utilisateur s’authentifie, de la même façon que dans le chapitre 1.

Message de demande d’authentification, émis par le réseau à destination du mobile :

Authentication request  

Message de réponse du mobile :

Authentication response

Il n’a pas besoin de charger ses services car ceux-ci sont déjà dans le VLR.

Ensuite, de la même façon que dans le chapitre 1, le réseau demande le Mode Cipher. Ainsi le mobile et le réseau négocient l’algorithme de codage utilisé:

Cipher Mode Command  

Le mobile acquitte la demande :

Cipher Mode Complete

Ensuite l’utilisateur demande des services supplémentaires (Voir détail dans la question 2).

Enfin, la connexion se termine, comme dans le chapitre 1, par un relâchement des communications :

//Message de fin de communication

Clear Command  Call control  

//Acquittement de la fin de communication

Clear Complete 

//Demande de relâchement des canaux de signalisation : 

RLSD 

//Acquittement de relâchement :

RLC  

3.3 Demande de l’abonné (3)

Lors de son identification, l’abonné envoie sa requête. Dans le cas présent, la requête est : CM service_request. Ce message demande au réseau une ouverture de connexion dans le but d’activer de nouveau service. Le réseau va ensuite déterminer quels services sont autorisés.

3.4 Dialogue entre VLR et HLR (4)

Le VLR et le HLR vont échanger des données dans le but de charger dans le VLR les services supplémentaires auquel à droit l’utilisateur.

Ce dialogue n’est pas nécessaire dans le cas où tout les services autorisé dans le HLR on déjà été chargés. Dans la trace ce n’est pas le cas.

Les échanges entre le VLR et le HLR présent dans la trace sont :

//La MSC demande au VLR d’interroger le HLR pour savoir les services supplémentaire auxquels l’utilisateur à droit (Interrogate SS). La MSC assigne à cette transaction, l’identifiant 0 (Register  INVOKE  INVOKE ID:0). Le protocole utilisé pour avoir accès aux bases de données (VLR et HLR) est le TCAP :

LU3 ToRCP BSSAP   00:19.912 MSU  nSCCP     4h     Bh   0  DT1  Register  INVOKE  INVOKE ID:   0  Interrogate SS  

//Le VLR demande les services supplémentaires au HLR (Interrogate SS). Il rappelle, pour se faire, l’IMSI de l’abonné.

LU3 FromRCP MAP   00:19.946 MSU  nSCCP  0- 18-3  0-100-2  15  UDT  HLR  0-100-2  VLR  BEGIN  ORIG TID: C45C2173  INVOKE  INVOKE ID:  80  Begin subscriber activity  IMSI: 208011000000002F  INVOKE  INVOKE ID:   0  Interrogate SS  

// Le HLR répond en envoyant les services supplémentaires au VLR.

LU3 ToRCP MAP     00:19.997 MSU  nSCCP  0-100-2  0- 18-3   3  UDT  VLR  0- 18-3  HLR  END  DEST TID: C45C2173  RET RESULT  INVOKE ID:   0  Interrogate SS  SS-DATA  Speech transmission  SS-DATA  Facsimile 

//Le VLR acquitte les données (RET RESULT) et ferme la connexion (Release complete  normal call clearing) :

LU3 FromRCP BSSAP 00:20.021 MSU  nSCCP     Bh     4h   4  DT1  Release complete  normal call clearing  RET RESULT  INVOKE ID:   0  Interrogate SS  SS-DATA  SS-DATA

3.5 Informations fournies par le HLR (5)

Le HLR fournis les services supplémentaires au VLR dans le message de réponse à la commande « Interrogate SS ».

L’utilisateur a ainsi droit à deux nouveaux sous services. Comme  il n’est pas précisé de service de base, les sous services sont appliqués à tous les services de base (Phonie, Message court, Facsimile) :

· Sous service : Renvoi des appels voix:

//Sous service : transmission de la voix en cas de renvoi d’appel :

TeleserviceCode                          : 00010000b = Speech transmission

                     --- SS-Status ---

                       Activation indicator                     : .......1 = Active

                       Registration indicator                   : ......1. = Registered

                       Provision indicator                      : .....1.. = Provisioned

                       Unused                                   : 00000...

//Renvoi vers le numéro 33 146211068:

                     --- ForwardedToNumber ---

                       Numbering plan                           : ....0001 = ISDN/Telephony Number Plan (E.164)

                       Nature of address                        : .001.... = international number

                       Address signals                          : 33146211068F

· Sous service : Renvoi des appels Fax:

//Sous service : transmission de Fax en cas de renvoi d’appel :

       --- SS-Status ---

                       Activation indicator                     : .......1 = Active

                       Registration indicator                   : ......1. = Registered

                       Provision indicator                      : .....1.. = Provisioned

                       Unused                                   : 00000...
//Renvoi vers le numéro 33 146211068:

                     --- ForwardedToNumber ---

                       Numbering plan                           : ....0001 = ISDN/Telephony Number Plan (E.164)

                       Nature of address                        : .001.... = international number

                       Address signals                          : 33146211068F

3.6 Graphique des échanges (6)





4 Tentative d’appel à partir d’un poste mobile barré en émission (cboc.msu)

4.1 Différence appel réel et demande de service (1)

La partie concernant la demande de connexion, l’authentification et le passage en mode codé est la même dans le cadre d’une demande de service ou dans le cadre d’un appel sortant.

Les différences apparaissent par la suite. Le réseau demande en effet au mobile son identité IMEI (Internationnal Mobile Equipment Identity). Ce code identifie de manière unique un terminal mobile.

Ce code est codé sur 15 bits :

-Type Approval Code (TAC) : 6 bits fournissent au constructeur. Identifie le constructeur.

-Final Assembly Code (FAC) : 2 bits identifient l’usine de fabrication.

-Serial Number (SNR) : 6 bits librement attribués par le constructeur.

-Spare (SP) : 1 bit inutile pour l’instant.



	TAC
	FAC
	SNR
	SP


L’opérateur veut vérifier avec ce code que le mobile n’est pas volé ou présente des dysfonctionnements. L’opérateur dispose d’une base de données, appelé l’EIR (Equipment Identity Register). Si l’IMEI de l’abonné est en « Black List » dans l’EIR, alors son appel sera rejeté.

La fin de la connexion (libération des voies de signalisation et des voies de communication) s’effectue de la même façon que dans le chapitre 1 et 2.

4.2 Détail du message SETUP (2)

Le message SETUP permet l’initialisation d’un appel sortant. Dans la trace étudiée, il contient en paramètre le numéro appelé. En cela, il diffère du message SETUP étudié lors du TP RNIS. En effet, lorsqu’un avec un mobile on effectue un appel, le numéro composé est envoyé en entier. Par contre lors d’un appel RNIS il est possible de composer son numéro à la volée, le numéro est alors envoyé après le SETUP, dans le message INFORM.

// Cet ensemble de paramètres renseigne sur le débit demandé par le mobile (les bearer Capability) pour établir son canal de voix.

          --- Setup ---

           Information Element Id                   : 04h

            --- Bearer capability ---

            Information transfer capability          : .....000 = speech

            Transfer mode                            : ....0... = circuit mode

            Coding standard                          : ...0.... = GSM standardized coding

            Radio channel requirement                : .01..... = full rate support only mobile station

           Information Element Id                   : 5Eh

//Numero de l’appelé:

            --- Called party number ---

            Numbering plan identification            : ....0001 = ISDN/telephony numbering plan

            Type of number                           : .000.... = unknown

            Number digit                             : 0146211068

Ici le mobile appelle le numéro fixe : 0146211068

4.3 Pourquoi l’appel n’aboutit pas ? (3)

L’appel n’aboutit pas car le mobile est barré en émission. En effet, l’identifiant IMEI du mobile est contenu dans la liste noire.

A la première localisation de l’abonné, l’EIR est consulté par le VLR lors du rapatriement des informations abonné. Le VLR contient alors les services accessibles au client. Si son mobile est barré en émission, il n’aura pas accès au service d’appel sortant.

L’entité qui est donc responsable du rejet de l’appel dans le cas étudié (les mobile est déjà accroché à la VLR et possède un TMSI) est le VLR et ceci par l’intermédiaire du EIR.

Dans la trace, le mobile reçoit de la part de son MSC, un message lui signalant qu’il n’a pas le droit au service qu’il demande :

// Ce message est un message Notify SS : Le réseau envoie un message contenant un complément d’information :

Operation Code                           : 16 = Notify SS

// Le SS-Code 1001001 signifie “barrage de l’appel sortant” :

                --- Argument ---

                  SS-Code                                  : 10010001b 

// Explique pourquoi l’appel est barré :

                  --- SS-Status ---

//Le réseau le permet (Provisioned)

                    Provision indicator                      : .......1 = Provisioned //Le réseau le permet



//L’utilisateur n’a pas le droit (Not Registered)

                    Registration indicator                   : ......0. = Not Registered



//Le mobile permet ce service (Active)

                    Activation indicator                     : .....1.. = Active

                    Unused                                   : 00010...

4.4 Graphique des échanges (4)

[image: image1]
5 Appel émanant d’un abonné mobile (oc.msu)

5.1 Identités des abonnés concernés (1)
Les identités des abonnés concernés sont les suivantes :

· TMSI de l’appelant (permet de communiquer avec le réseau par le biais du VLR) : 04DFB24A
· MSISDN de l’appelé (numéro de téléphone) : 0146211068
5.2 L’IDENTITY REQUEST (2)

Le réseau envoie un IDENTITY REQUEST (ou AUTHENTIFICATION REQUEST) pour avoir des informations sur le mobile (IMSI, TMSI ou IMEI). Ici il est demandé l’IMEI du mobile appelant qui est le 442502190222680. L’IMEI permet d’identifier le terminal mobile pour savoir si celui-ci est volé (IMEI présent dans la liste noir de l’Equipment Identity Register). L’opérateur peut alors refuser la communication et même mémoriser l’IMSI de l’abonné utilisant le mobile volé.

5.3 Rôle du message ASSIGNMENT REQUEST (3)

Pour allouer un circuit de parole (un canal TCH), un message ASSIGNMENT REQUEST est envoyé par le MSC au BSC. Ce message demande donc l’allocation d’un canal TCH (canal logique transportant la voix) au BSC. Le BSC réserve alors une ressource RADIO en précisant la ressource demandé et en envoyant un message CHANNEL ACTIVATION qui sera acquitté par la BTS.
5.4 Comparaison avec RNIS (4)

On rappelle le fonctionnement d’une communication RNIS :


















La partie RNIS est la partie de droite du schéma, elle comprend :

· Le SETUP contenant toutes les caractéristiques de l’appel qui est acquitté par un CALL PROCEEDING.

· Lorsque le terminal de l’appelé sonne, un message ALERTING est retransmis à l’appelant.

· Lorsque le appelé décroche, il y a échange des messages CONNECT ET CONNECT ACKNOWLEDGE (accusé de réception du message CONNECT).

Regardons maintenant une communication GSM d’un appel émanant d’un mobile :


























             








              











































































































































































































On voit donc que la communication GSM reprend la communication RNIS en y rajoutant des procédures de sécurité (authentification et chiffrement (ciphering)) ainsi que la demande et l’allocation de ressources radio (BSSMAP ASSIGNMENT).

5.5 Non utilisation du HLR (5)

Le HLR n’est pas sollicité lors d’un appel émanant du mobile car le mobile a déjà été identifié par le réseau lors de sa mise en marche. Il n’est donc pas nécessaire de demander l’IMSI (identité de l’abonné) au HLR puisque le VLR associé à la zone de localisation du mobile connaît déjà son identité par l intermédiaire d’un IMSI temporaire (TMSI).

5.6 Influence du message CONNECT (6)

Le message CONNECT n’a aucune influence sur les ressources radio prises par la communication puisque celles-ci ont été prises avant lors de la procédure BSSMAP ASSIGNMENT. Le message CONNECT veut juste dire que le demandé (0146211068) a décroché son poste qui sonnait et que la conversation peut avoir lieu.

5.7 Libération de l’appel (7)

La libération d’un appel (émanant d’un mobile) par celui-ci se résume par le schéma suivant :


Un message CC DISCONNECT est envoyé au MSC lorsque le mobile est raccroché. Le MSC renvoie alors un message de libération CC RELEASE vers le mobile. Le mobile acquitte par le message CC RELEASE ainsi les ressources radio et les connexions sont libérées.

Entre le MSC et le réseau publique commuté, la signalisation sémaphore est utilisé avec les messages FIU (Fin d’Information de l’Usager) et LIG (Libération de Garde).

6 Appel à destination d’un abonné mobile (tcngat.msu)

6.1 Entités sollicitées (1)

Les identités sollicitées sont :

· IMSI de l’appelé : 208011000000002F et son TMSI (temporaire et associé au VLR) : 04DFB24A. Numéro de l’appelé : 0689000041

· Numéro de l’appelant : 0143378000
6.2 Rôle du HLR (2)

Lorsque l’appelant numérote son MSISDN, l’appel arrive à un MSC particulier (GMSC) qui joue le rôle de passerelle entre le réseau public commuté et le réseau GSM. Le GMSC interroge alors le HLR (Home Location Register) avec le MSISDN pour connaître l’identité de l’abonné appelé (IMSI) ainsi que l’adresse du VLR où il s’est enregistré pour la dernière fois. Le HLR demande alors une fois le VLR connu, l’adresse du MSC où se trouvé le mobile ainsi que sa zone de localisation (LAI). Le VLR répond alors au GMSC au travers du HLR grâce à une sorte de MSISDN propre à la zone ou se trouve le réseau nommé MSRN.

Le HLR (unique) est donc chargé de retrouver le VLR (sorte de HLR propre à la zone de localisation ou se trouve le mobile).

Le HLR contient en permanence les données générales de l’abonné :

· L’IMSI

· Le MSISDN

· Les services autorisés

· Et temporairement la zone de localisation et l’adresse du MSC associé au VLR

6.3 Utilité du MSRN (3)

Le MSRN (Mobile Subscriber Roaming Number) est comme nous l’avons vu un numéro de réacheminement attribué lors de l’établissement d’un appel et est demandé par le HLR. Il permet l’acheminement de l’appel par les commutateurs (MSC et GMSC). Le MSRN est donc une sorte de MSISDN propre à la zone du réseau où se situe le mobile. D’ailleurs si le mobile se trouve dans le réseau où il est abonné son MSRN sera généralement son MSISDN.

Une fois le MSRN connu par le HLR, le HLR le transmet au GMSC qui lui même établit l’appel vers le MSC grâce au numéro MSRN. Le MSC appelle alors le mobile à l’aide du TMSI (identité temporaire de l’abonné mobile).

On peut résumer par le schéma suivant :












6.4 Message envoyé par le VLR (4)

Le VLR va établir une procédure de recherche du mobile dans la zone de localisation où se trouve le mobile. Pour cela il va envoyer  une demande à tous les mobiles de la zone de localisation (sorte de broadcast) pour savoir si celui-ci s’y trouve (procédure de paging).

Le mobile qui reconnaît alors son TMSI envoyé par le VLR va alors répondre au réseau par un PAGING RESPONSE pour signifier sa présence dans cette zone de localisation.

Une zone de localisation contient plusieurs cellules (une cellule par BTS),par conséquent le VLR ne connaît pas la cellule exacte dans laquelle se situe le mobile (mais seulement le groupe de cellules dans lequel il se trouve : le LAI).

6.5 Mécanismes de sécurité mis en œuvre (5)
A réception du PAGING RESPONSE, les mécanismes de sécurité mis en œuvre sont exactement les mêmes que ceux utilisés lors d’un appel émanant du mobile à savoir l’authentification puis le chiffrement.

AUTHENTIFICATIN REQUEST ET RESPONSE pour l’authentification et CIPHERING MODE COMMAND et MODE COMPLETE pour le chiffrement : 

Le MSC envoie un message  BSSMAP CIPHER MODE COMMAND content la clé Kc (cl é de chiffrement) au BSC. Le BSC le renvoie crypté à la BTS (message ENCRYPTION COMMAND). La BTS envoie alors le message CIPHERING MODE COMMAND au mobile pour lui indiquer que les données à présent envoyées seront cryptées.

6.6 Echanges de signalisation pour un appel à destination d’un mobile (6)

On peut le représenter par le graphique suivant :






Chaque partie de son fonctionnement a été expliquée dans l’ensemble des questions précédentes. Ceci n’est donc qu’un schéma récapitulatif.

7 Conclusion
8 lexique

AGCH
:
Access Grant CHannel.




Canal d'allocation d'un IT à un mobile.

AMRT     :
voir TDMA.

AuC
:
Authentification Center.




Base de données qui sert à l'authentification des appels.

BCCH
:
Broadcast Common CHannel.




canal de diffusion d'informations locales du système.

BCH
:
Broadcast CHannel.




Canaux de diffusion sur voie descendante.

BSC
 :
Base Station Controller.




Contrôleur de BTS.

BSS
 :
Base Station Subsystem.




Sous-système radio du réseau incluant BTS et BSC.

BTS
:
Base Tranceiver Station

Station de base du système GSM. communique avec la station mobile.

Burst
:
Train de données organisé suivant un paquet.

CBCH
:
Cell Broadcast CHannel.




Canal de diffusion  des messages courts en direction des mobiles.

CCCH
:
Common Control CHannel.




Canaux communs de contrôle.

CEPT
:
Conférence Européenne des Postes et Télécommunications.

Instance européenne régissant les télécommunications. (voir aussi ETSI).

CNET
:
Centre National d'Etudes des Télécommunications.

DCS   
:
Digital Cellular Systems.





Extension de la Norme GSM à 1800 MHz.

EDGE
:
Enhanced Data rate for GSM Evolution

Transfert de données en mode paquet avec modulation 8-PSK pour le GSM.

EIR
:
Equipement Identification Register.





Base de données d'identification des équipements mobiles.

ETSI
:
European Telecommunications Standard Institute.





Evolution du CEPT.

FACCH
:
Fast Associated Control CHannel.





Canal de contrôle dédié à un mobile pour signalisation urgente.

FCCH
:
Frequency Correction CHannel.





Calage du mobile sur la fréquence porteuse de la BTS.

GSM        :
Global System for Mobile communications (anciennement Groupe Spécial Mobile).

Système de radiocommunications pour les mobiles de 2ème génération (900 MHz).

GPRS
:
General Packet Radio Service

Transfert de données en mode paquet avec modulation GMSK pour le GSM.

HandOver:
HO. Procédure de passage d'une cellule à une autre.

HLR
:
Home Location Register.

Enregistreur de localisation nominal. Base de données nominale des abonnés.

IMSI
:
Internationnal Mobile Subscriber Identity.





Identité invariante du mobile dans un réseau GSM.

IT

:
Intervalle de Temps.

Time Slot (TS). Intervalle de temps réservé à une communication sur la trame TDMA.

LAC
:
Location Area Code.

Zone regroupant plusieurs BSC dans laquelle le mobile va être recherché.

Location Updating :
Mise à jour de zone de localisation.

Mode Idle :
Mode dans lequel le mobile est allumé mais hors communication.

MoU
:
Memorandun of Understanding.

Protocole d'accord sur le GSM entre opérateurs et administrations.

MS
:
Mobile Station.





Téléphone mobile + carte SIM.

MSC
:
Mobile Switching Center.





Centre de commutation des appels mobiles.

MSISDN
:
Mobile Station Integrated Services Digital Network Number.





Numéro de téléphone de l'abonné.

NSS
:
Network Switching Subsystem.

Partie du réseau incluant les éléments de commutation et d'identification.

Paging
: 
Procédure de recherche d'un mobile dans le réseau.

PCH
:
Paging CHannel.





Canal de Paging.

PowerControl :
Procédure de contrôle de puissance.

RACH
:
Random Access CHannel.





Canal d'accès aléatoire de la part du mobile (demande d'allocation de canal). 

RNIS
:
Réseau Numérique à Intégration de Services.





Réseau téléphonique numérique filaire.

RTCP
:
Réseau Téléphonique Commuté Public.





Réseau téléphonique filaire de France Télécom.

SACCH
:
Slow Associated Control CHannel.





Canal de supervision d'un SDCCH ou d'un TCH.

SCH
:
Synchronized CHannel.





Synchronisation du mobile et identification de la cellule.

SDCCH
:
Stand-alone Dedicated CHannel.

Canal de signalisation dédié à un mobile avant le début de la communication.

SIM
:
Subscriber Identification Module.





Carte à puce contenant les informations relatives à l'abonné.

TA

:
Timing Advance.

Décalage temporel de l'émission des mobiles qui permet de synchroniser les IT de la trame TDMA.

TCH
:
Traffic CHannel.





Canal de trafic.

TCU
:
TransCoder Unit.





Convertisseur de débit entre BSC et MSC.

TDMA
:
Time Division Multiple Access.

Accès Multiple à Répartition Temporel (AMRT). Partage temporel de la ressource radio.

Trame TDMA (p.12) : Ensemble d'intervalles de temps répété périodiquement  (tous les 4.615 ms). 

VLR
:
Visitor Location Register.

Enregistreur de localisation des visiteurs. Base de données des visiteurs dans une zone.

UMTS
:
Universal Mobile Telecommunication System





Système de téléphonie mobile de 3ème génération
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Messages MAP :


Demande de sous-services





RET RESULT : Interrogate SS





HLR





Interrogate SS





VLR





Interrogate SS





Cipher Mode Complete





Cipher Mode Command





Authentification Response





NNI





SETUP





Authentification Request





VLR





Connexion Confirm





Connection Request





MSC





MSC








BSS





La localisation est terminée





Envoi de l’IMSI pour authentification





Réallocation du TMSI





Fermeture de la connexion





La localisation est mise à jour





Demande des services disponibles





Release Complete





Release signaling





Clear Complete





Clear Command





Channel required





RR channel request





PCH





Location updating accept





TMSI reallocation complete





TMSI reallocation command





Cipher Mode Complete





Cipher Mode Command





Update location





Insert subscriber data ack





Insert subscriber data





Authentification Response





Authentification Request





HLR





VLR





FAN


Renxia





DELAUNE


Marc





ASSELINEAU


Roderick





PERNY


Louis





Request authentification set





Identity Response





Identity Request





Paging request





Paging command





Couches  supérieures non assimilable au modèle OSI





BTS B





BSC





BTS A





Paging command





SDCCH





RR Immediate assignment 





SDCCH





AGCH





RR Paging request





Establish indication


[RR Paging response] 





PCH





Channel activation ack





Channel activation





UA [RR Paging response] 





Immediate assignment command





SABM [RR Paging response] 





Couche 3





Couche 2





Couche 1 du modèle OSI





MS





6-MSRN (connexion)





5-MSRN





4-MSRN





3-IMSI





2-MSISDN





physique





MTP1





physique





1-MSISDN





Abonné interdit





non





oui





Abonné authentifié





A3





=





A3





Carte sim





Appelant





General MSC





HLR





VLR





Ki





MTP2





LAPD





LADPm





Ki





Réseau





Visited MSC





Interface Radio





Couche 3





Couche 2





Couche 1 du modèle OSI





MSC





   BSSAP





Setup, Assignment, Alerting





INAP





VLR





RCP





 SSP





BSC











partie mobile





partie fixe





LAI





MSC





BSC





BTS





MS





CM





LAPDm





RTCP





SCCP





RR





BSSAP





MM





LAPD





MTP3





physique





MTP1





MTP2





physique





Authentification procedure





Answer Message





PAGING RESPONSE


(TMSI ou IMSI, LA)





Adress Complete Message





CM SERVICE REQUEST


(Paging Response)





7-IMSI





IMMEDIATE ASSIGNMENT


(SDCCH ou TCH)





PAGING REQUEST





CHANNEL REQUEST





CM service request





authentification procedure





PAGING REQUEST 





CC setup (num)





CC setup





IAM(MSRN)





Channel request





IAM(MSISDN)





Circuit ouvert





Composition du numéro





   RTC





   BSS





VMSC





GMSC





   MS





   MS





  RTC





  MSC





   BSS





   Tel





CC DISCONNECT





Conversation en cours





CC DISCONNECT





CC RELEASE





CC RELEASE





Release





Release  tone





RF Channel Release procedure





CC Release complete





Release complete





Release complete





   BSS





   MS





   MSC





RTC





VLR





Tel





immediate asssignment





CM service request





ciphering procedure





Compose le numéro





envoi   numéro





IAM (num)





dring





CC call proceeding





CC call proceeding





assignment procedure





dring





CC alerting





ACM





ACM





Circuit ouvert





CC connect acknowledge





cellule 1+2 = LAI





cellule 1





cellule 2





BSS





NSS





MS





MS





MS





BTS





BSC





VLR





HLR





MS





MSC





BTS





BSC





BTS
























































MS
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