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OBJETIVO GENERAL

Generar un documento con la información necesaria para entender el funcionamiento de la transmisión de voz a través de protocolo IP.

OBJETIVO ESPECIFICO
· Conocer el funcionamiento de los protocolos utilizados para la transmisión de voz sobre protocolo IP.
· Conocer los componentes que intervienen para la comunicación de la voz vía IP.
· Mostrar las ventajas y desventajas de la voz sobre IP  Vs.  telefonía convencional.
ANTECEDENTES

La comunicación de los mensajes entre individuos siempre será mejor cuanto menos retardo exista entre el receptor y el emisor, cuando surgió el telégrafo estos mensajes únicamente eran entendidos por personal especializado debido a que se manejaba a través de un código, debido a esto únicamente ciertos grupo de personas tenían acceso a este tipo de tecnología. Para eliminar esto se tenia que tener tecnología en la cual los mensajes pudieran ser comprendidos por cualquier persona sin que tuviera una preparación especializada, de esta necesidad surgió la comunicación telefónica en la cual se transportaba la voz entre el emisor y el receptor a largas distancias en el cual los mensajes transmitidos  eran  en tiempo real. También surgió el radio pero este básicamente era utilizado por la industria militar, pero poco a poco se fue liberando el uso hacia la gente que tuviera los recursos para poder adquirir equipos de este tipo.

Uno de los objetivos de la tecnología es reducir espacios, ser movibles y reducir numero de equipos para realizar actividades cotidianas como es el habla,  estos se ve en la evolución de los aparatos en los cuales se trasmite la voz, inicialmente los equipos telefónicos se eran demasiado voluminosos y costosos por lo cual únicamente cierto grupo de personas tenían acceso a esta tecnología la cual era arrendada para otros individuos, al evolucionar se abarato dicho servicio por lo cual se volvió mas accesible a  un mayor numero de personas, esta nueva tecnología  ofrecida era conformada por aparatos telefónicos los cuales tenían que estar fijos en un solo sitio lo cual era una limitante ya que las empresas ofrecían el servicio a través de una conexión alámbrica y aparatos fijos, para eliminar esta limitante surgieron equipos inalámbricos los cuales aunque el servicio era entregado a través de una conexión alámbrica los equipos finales eran móviles pero únicamente con una cobertura limitada brindaban movilidad en un cierto rango de espacio.   Actualmente existe la comunicación celular la cual permite tener una movilidad con un rango de espacio mucho mayor siendo prácticamente una cobertura ilimitada.

La transmisión de voz y de datos siempre a sido independiente una de otra debido al tipo de tecnología que cada una de estas requieren, debido a esto los costos entre cada uno de los servicios que se deben de arrendar varían de acuerdo a cada uno de estos.

Por  una parte se tiene que la transmisión de datos se puede realizar mediante un enlace dedicado en donde el costo mensual es constante y no variara de acuerdo al uso y la disponibilidad de este es grande, sin embargo el uso de los servicios de voz es variable el costo de acuerdo al tiempo de uso de cada llamada, la región en donde se encuentre (regiones locales, nacionales o internacionales) y el numero de conexiones que se realicen y no se tiene una disponibilidad segura debido a esto las empresas siempre se han visto obligadas a buscar alternativas para reducir este tipo de costo.

Partiendo de estas dos situaciones los productores de hardware y software se han dedicado a buscar soluciones para las empresas en las cuales la transmisión de voz tenga todas las ventajas que posee la transmisión de datos.

Para llevar a cabo estas soluciones era necesario ver el costo-beneficio y el tiempo en el cual la inversión se recuperaba, ya que el implementar dichas soluciones requerían de la compra de nuevos equipos con características especiales los cuales realizaran la conexión de sitos para el servicio de voz lo más similar a lo que se tenia para datos.

Con esto surgieron los conmutadores o PBX, los cuales funcionaban como centrales telefónicas locales en cada sitio en donde se encontraban y tenían la capacidad para conectar un enlace dedicado hacia otro equipo similar ubicado en otro lugar y  a través de este realizar las conexiones de voz, sin embargo únicamente se podía tener hacia un sitio determinado lo cual al crecer en sitios también crecía en ese mismo rango el numero de enlaces dedicados y el equipamiento en el equipo central.

Sin embargo estas dos redes eran independientes una de otra y los protocolos de comunicaciones de igual manera eran independientes, sin embargo el costo sobre la transmisión de voz entre las oficinas se había reducido a un monto fijo.

Hubo intentos con multiplexores para que por un solo enlace pudiera transmitirse tanto voz como datos hacia los sitio remotos, pero estos tenían limitantes en el numero de canales de voz por sitio y el equipo ocupaba demasiado espacio y se tenia el mismo inconveniente en el PBX el cual era tener en el equipo central equipamiento dedicado para cada sitio al cual se quería conectar.

Los fabricantes de equipos de transporte para datos comenzaron a visualizar un gran mercado para lo que se refería a la transmisión de voz, por tal motivo se comenzaron a construir equipos ruteadores en los cuales se podía transmitir voz a través de los mismos medios que utilizaban para los datos, estos equipos son de dimensiones pequeñas y el numero de canales que podían ser utilizados era mucho mayor, la gran ventaja es que en el equipo PBX central no se requiere de equipamiento dedicado para cada sitio, sino únicamente el equipamiento necesario para soportar los canales necesarios de voz que se requieran en su totalidad. En los equipos remotos puede tener conexión hacia otros PBX o el mismo router poder entregar 4 puertos en donde se pueden conectar aparatos convencionales telefónicos.

INTRODUCCIÓN
Años atrás se descubrió que mandar una señal a un destino remoto también podía hacerse de manera digital: antes de enviar la señal se debía digitalizar con un ADC (analog to digital converter), transmitirla y en el extremo de destino transformarla de nuevo a formato análogo con un DAC (digital to analog converter). El crecimiento y fuerte implementación de las redes IP tanto en local como en remoto ha generado la oportunidad de que la redes de voz y de datos converjan en una misma gracias a que ambos compartan el protocolo de transporte IP.

El concepto original es relativamente simple: se trata de transformar la voz en "paquetes de información" manejables por una red IP (con protocolo Internet, materia que también incluye a las intranets y extranets). Gracias a otros protocolos de comunicación, como el RSVP, es posible reservar cierto ancho de banda dentro de la red que garantice la calidad de la comunicación.

Debido a esto los escenarios que se pueden encontrar empleando voz sobre IP pueden variar dependiendo las necesidades de los usuarios y debido a esto la conexión puede ser muy sencilla hasta muy compleja, por lo que este tipo de comunicación puede ser usadas desde grandes empresas corporativas con varios sitios remotos hasta un simple usuario de PC conectado a Internet y en cada caso la infraestructura utilizada variara la cual puede ser un simple software cargado en una PC, una conexión entre dos router con teléfonos convencionales, una conexión de teléfonos IP entre si, una red de PBX hacia varios sitios remotos empleado equipos que funcionen como DNS para las direcciones IP y los sitios remotos o los usuarios finales.

Para este auge existen otros factores, tales como la aparición de nuevas aplicaciones o la apuesta definitiva por VoIP de fabricantes como Cisco Systems o Nortel-Bay Networks. Por otro lado los operadores de telefonía están ofreciendo o piensan ofrecer en un futuro cercano, servicios IP de calidad a las empresas.

El empleo de algoritmos de compresión de voz, el empleo de UDP, etiquetado de tramas, así como de procesos de priorización de estos son los que brindan la capacidad de manejo de la voz,  los  parámetros y rangos necesarios para que la transmisión de voz vía IP sea optima y entendible para el oído humano las podemos encontrar en  referencias como la H.323 y otras similares. Debido a esto para poder realizar un diseño y poner en operación una red de voz usando IP es necesario tener claro el alcance de lo que se requiere para poder dimensionar la infraestructura necesaria para implementar la solución y con esto conocer y saber diagnosticar las posibles fallas que pueden presentarse en una red de este tipo.

TELEFONÍA ANALÓGICA Y DIGITAL
En este capitulo veremos los parámetros que se emplean en la redes de telefonía así como los  elementos necesarios para la comunicación digital.

1.1 CONCEPTOS DE TELEFONÍA 

El teléfono fue inventado por Alexander Graham Bell el 10/3/1876, cuando se comunicó con

Watson, su ayudante, a 10m de distancia. Ese cable fue el primer cable telefónico.

El esquema de las telecomunicaciones sufre modificaciones constantes por el advenimiento de las transmisiones digitales.
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Figura 1.1  Esquema de Telecomunicaciones

Las Telecomunicaciones son las encargadas de llevar adelante el servicio de proveer comunicaciones eléctricas a distancia. El servicio es soportado por una industria que depende de una cantidad enorme de ingenieros y científicos con especialización creciente. El servicio telefónico puede ser público o privado.

 La ingeniería de telecomunicaciones se ha analizado tradicionalmente en dos segmentos básicos, transmisión y conmutación. Esta división es la más evidente en telefonía. La transmisión se refiere a llevar de una señal eléctrica de la punta X a la punta Y. Hasta hace varios años la transmisión y conmutación eran dos disciplinas muy separadas y distintas. Esa distinción está desapareciendo hoy en día. 

La función de la Telefonía es establecer, mantener y liberar las comunicaciones entre dos o más puntos distantes. Esta comunicación puede ser analógica o digital, y puede utilizar una técnica y un medio de transmisión determinados. 

El teléfono común, como lo sabemos hoy, es un dispositivo conectado con el mundo exterior por un par de alambres (en adelante par telefónico). Consiste en un microteléfono y su horquilla con un dispositivo de señalización, consistiendo en un dial rotativo o los botones de discado. El microteléfono se compone de dos transductores electroacústicos: del auricular o receptor y de la boquilla o micrófono. Hay también un circuito de tono lateral que permite que algo de la energía de audio transmitida sea realimentada al receptor. El transmisor o boquilla convierte energía acústica en energía eléctrica por medio de un transmisor de gránulo del carbón (hoy ya se usan micrófonos electrostáticos). El transmisor requiere un potencial continuo (c.c.), generalmente en el orden de 3 a 5 V, a través de sus electrodos. Llamamos a esto la batería de la voz, y en sistemas de teléfono modernos se provee sobre la línea (batería central) del centro de la conmutación. La corriente de la batería atraviesa los gránulos o los granos del carbón cuando el teléfono se levanta de su horquilla o suelta " el gancho." Cuando el sonido afecta al diafragma del micrófono, las variaciones de la presión de aire se transfieren al carbón, y a la resistencia del camino eléctrico a través de los cambios del carbón en proporción con la presión y resulta una corriente pulsante.

El receptor (auricular) típico consiste en un diafragma de material magnético, aleación a menudo suave de hierro, colocada en un campo magnético constante provisto por un imán permanente, y un campo magnético que varía causado por las corrientes de la voz que atraviesan la bobina. Tales corrientes de la voz son alternas (ca) en naturaleza y se originan en el transmisor (micrófono) del otro teléfono. Estas corrientes hacen que el campo magnético del receptor al aumente y disminuya, haciendo que el diafragma se mueva y que responda a las variaciones. Así se instala una onda acústica de presión, reproduciendo más o menos exactamente la onda acústica original del transmisor del teléfono distante. El receptor del teléfono, como convertidor de la energía eléctrica a la energía acústica, tiene un rendimiento comparativamente bajo, en el orden de 2 al 3%. 

El tono lateral (sidetone) es el sonido de la voz del transmisor oído en el mismo receptor (tubo).

El nivel del sidetone debe ser controlado. Cuando el nivel es alto, la reacción humana natural hará que el abonado transmisor baje su voz. Así regulando el sidetone, los niveles del transmisor pueden ser regulados. Si se realimenta demasiado tono al receptor, el nivel salida transmisor se reducirá como resultado del transmisor al bajar su voz, de tal modo se reducirá el nivel (volumen) en el receptor distante y deteriorar su funcionamiento. Si la característica limitadora es la atenuación y deseamos ampliar el par más lejos, podrían ser utilizados amplificadores en la línea. Si el voltaje de la batería es la limitación, posteriormente podría ser aumentado el voltaje de la batería.
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Figura 1.2  Una conexión telefónica simple

Con el sistema de teléfono representado en la figura 1.2, solamente dos personas pueden comunicarse.
1.2 RED TELEFÓNICA

Para llevar a cabo la comunicación vía telefónica es necesario contar con una red telefónica la cual se compone del conjunto de nodos de conmutación (centrales telefónicas) y enlaces (troncales o circuitos) interconectados para dar servicio de telefonía a los aparatos telefónicos llamados abonados (Abonado A. Abonado que origina la llamada. También abonado de origen, Abonado B. Abonado que recibe la llamada. También abonado de destino) conectados a ella. Para que se realice el intercambio de información a través de esta se requiere un sistema de señalización siendo este el protocolo que establezca el significado, secuencia, temporización y características eléctricas de las señales entre equipos.

En el proceso para establecer una comunicación, en la comunicación por si misma y en la terminación de ella intervienen varios tipos de señales en ambas direcciones, esto dependiendo de las características de la información que se requiere transmitir.

1. señales acústicas

2. señales numéricas

3. señales de línea

Las señales acústicas proveen la información que permite al abonado detectar las condiciones y/o cambios de estado de la red telefónica. Estas se transmiten desde la central hacia el aparato telefónico, por medio de tonos o mensajes grabados para informarle que:

· la central esta lista para recibir el numero del abonado B

· el abonado b esta libre, ocupado, suspendido o cambio de numero

· el abonado b es llamado

· el equipo no puede atender la llamada

· el número marcado es inexistente.

En estas señales se tienen los siguientes tipos

· tonos

· repique (corriente de llamada)

1.2.1 TONOS (ABONADO A)

Estas señales se envían al abonado una vez que este ha descolgado el aparato telefónico. Todas usan un voltaje de -48 VDC y una frecuencia de 425 Hz con una tolerancia de ±25 Hz pero cada una varia en su periodo. Las señales consideradas son:

· invitación a marcar.- la central esta en condiciones de recibir señales numéricas. Es una señal continua

· llamada.- la conexión se ha establecido hacia el abonado b y esta siendo llamado. Su periodo es de 5 seg. con duración del pico de 1 seg. y el valle de 4 seg.

· Ocupado.- el abonado b esta ocupado. Su periodo es de .5 Seg. con una duración del pico y del valle de .25 Seg. 

· Congestión.- los circuitos o equipos de conmutación necesarios para establecer la conexión se encuentran temporalmente indisponibles. Su periodo es igual al de Ocupado.

1.2.2 REPIQUE (CORRIENTE DE LLAMADA HACIA ABONADO B)

Esta señal se utiliza para informar al abonado llamado (b) que tiene una llamada entrante esta debe de tener una frecuencia de 25 Hz con una tolerancia de ±5 Hz con un voltaje de 90 Vrms con una  tolerancia de ±5 % y un periodo de 5 seg. con 1 seg. de pico y 4 seg. de valle.

1.2.3 SEÑALES NUMÉRICAS.

El abonado se identifica por un número. Este número esta compuesto por dos partes: 

      xxxx-yyyy 
· xxxx: Identifica la central al que se encuentra conectado.

· yyyy: Identifica el número de abonado dentro de esa central.
      Así se pueden tener hasta 10,000 usuarios por Oficina central (CO, central Office)
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Figura 1.3  Conexión entre centrales telefónicas

Las señales numéricas se transmiten desde el aparato telefónico hacia la central, mediante la acción conocida como “marcar”, pudiendo ser a base de pulso o por medio de frecuencias vocales.

Las señales numéricas utilizan códigos de multifrecuencias, generados y supervisados por la parte de control de la central.

La marcación hecha no debe fallar para las condiciones normales de operación, las cuales son:

La línea de abonado el cual esta constituido por un par de alambres por los que fluye la información tiene una alimentación de 48 ±10% a través de 2 x 400 Ohms

El límite de resistencia del circuito o línea está determinado en 1300 o 1850 ohms, incluyendo el aparato telefónico, pero de preferencia debe de ser menor a 1800 ohms


RCD = Resistencia Corriente Directa = 0.1095/(d^2)

          
     d = Diámetro del conductor 22 AWG o 24 AWG

La impedancia de fuga entre ambos hilos de la línea de abonado o entre cualquiera de ellos y tierra, debe ser mayor a 20KOhms. 

El par de hilos se trenza para hacerlo más inmune a interferencias y así evitar pérdidas. Estas interferencias se conocen como "Crosstalk" y se miden en decibelios.

La operación de marcar en los aparatos telefónicos puede llevarse a cabo a través de las siguientes formas:

· Disco dactilar

· Teclado de impulsos

· Teclado de frecuencias

1.2.4 IMPULSIÓN DEDADICA

La marcación hecha por los aparatos de disco dactilar o de teclado de impulsos se le conoce como impulso dedadica.

 Por cada digito marcado se producirá una cantidad de impulsos equivalentes, por ejemplo para el digito cuatro se envían cuatro impulsos. A cada grupo de impulsos se le conoce como tren de impulsos.

La pausa interdigital es el intervalo de tiempo entre cada tren de impulsos y deberá tener una duración mínima (Tp = 300 mseg.), para que el elemento receptor de la central pueda diferenciar entre dos trenes.

· Velocidad y relación abre-cierre de los impulsos emitidos por el aparato telefónico.

· Velocidad de emisión 1/(Ta+Tc)  valor de 10 IPS con tolerancia de ± 1 IPS

· Relación abre/cierre Tc/(Ta+Tc) valor del 33% con tolerancia de ±3% 

· Tiempo de Abre Ta valor de 67 mseg con tolerancia de ±3%

· Tiempo de Cierre Tc valor de 33 mseg con tolerancia de ±3%

· Pausa interdigital Tp valor de 300 mseg. Min

Velocidad y relación abre-cierre de los impulsos recibidos en la central. La siguiente tabla nos muestra los valores mínimos y máximos de los impulsos que deberán ser reconocidos por la central. Estos valores difieren del punto anterior, ya que se ven afectados por las condiciones eléctricas y mecánicas del aparato telefónico y de la línea de abonado.

	PARÁMETROS
	VALOR

	
	MÍNIMO
	MÁXIMO

	VELOCIDAD DE RECEPCIÓN
	1/(Ta+Tc)
	7 IPS
	16 IPS

	RELACIÓN ABRE/CIERRE
	Tc/(Ta+Tc)
	20% A 7 IPS

26% A 16 IPS
	60% A 7 IPS

50% A 16 IPS

	PAUSA INTERDIGITAL
	Tp
	300 Mseg
	


Tabla 1.1  Valores mínimos y máximos de los impulsos

Para valores intermedios de velocidad, los limites de la relación abre-cierre serán proporcionales a esta.

1.2.5 DTMF

La marcación hecha por los aparatos de teclado de frecuencias se le conoce como DTMF (Doble tono de Multi-Frecuencia), en la cual la información numérica esta compuesta por la emisión simultanea de dos frecuencias dentro de la banda de voz. Las dos frecuencias que componen un digito se toman de dos grupos de cuatro frecuencias cada uno y que se excluyen mutuamente (código denominado “2/1/4”).

· Grupo de frecuencias inferiores: 697, 770, 852 y 941 Hz

· Grupo de frecuencias superiores: 1209, 1336, 1477 y 1633 Hz

La asignación de estas frecuencias permite 16 combinaciones distribuidas como se muestra en la figura 1.4
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Figura 1.4 Combinación de frecuencias

La frecuencia emitida por el aparato telefónico deberán tener las siguientes características:

· La desviación entre cada frecuencia emitida, con la frecuencia nominal debe ser menor al 1.8%

· Los productos de distorsión (resultantes de una intermodulacion o de armónicas) deben estar a un nivel cuando menos 20 dB debajo de las frecuencias fundamentales.

El nivel de transmisión de cada frecuencia deberá ajustarse a las condiciones establecidas en el plan de transmisión para las líneas de abonado. De acuerdo a esto la siguiente tabla muestra  los niveles de transmisión propuestos para el grupo de frecuencias inferiores y para el grupo de de frecuencias superiores.

	Parámetros
	Valor
	Tolerancia

	Nivel de transmisión (grupo inferior)
	-8 DB
	± 2 dB

	Nivel de transmisión (grupo superior)
	-6 dB
	± 2 dB

	Diferencia de niveles

Nivel grupo superior > Nivel grupo inferior
	2 dB
	± 1 dB


Tabla 1.2 Niveles de transmisión para frecuencias inferiores y superiores.

La duración de la emisión de las dos frecuencias que componen un digito y de la pausa interdigital, deberán ser:

	Parámetro
	Valor

	Digito
	Td
	> 40 mseg

	Pausa Interdigital
	Tp
	>= 40 mseg


Tabla 1.3 Duración de la emisión de las dos frecuencias

1.2.6 DISTORSIÓN EN EL CANAL TELEFÓNICO

La señal que se transmite a través de un canal de voz sufre de diferentes formas de distorsión. La señal de salida del canal se distorsiona de tal manera que deja de ser réplica exacta de la señal de entrada. 

La distorsión por atenuación de la respuesta imperfecta en amplitud - frecuencia. Esta distorsión se evitaría si todas las frecuencias en la banda de paso estuvieran sujetas a la misma pérdida. A mayor frecuencia se tiene mayor pérdida: 

      0.5 Khz -> -9 db

      3.3 Khz -> -9 db

      8.0 Khz -> -12 db

      12  Khz -> -45 db

Distorsión por retardo de envolvente.- Inter-modulación Freeman. 

Diafonía.- Se refiere al acoplamiento no deseado entre el medio de Tx y el de Rx. Sus causas pueden ser tres: 

· Acoplamiento eléctrico en el medio de Tx. 

· Control inadecuado de la respuesta en frecuencia. 

· Falta de sincronía en los sistemas de Tx. 

Existen dos tipos de diafonía: 

Inteligible.- Por lo menos existen cuatro palabras entendibles para quien escucha una conversación ajena en un periodo de 7 segundos. 

Ininteligible.- Cualquier otra forma de disturbio de un canal sobre otro.
1.2.7 CAPACIDAD DEL CANAL

El límite de Shannon para la capacidad de información de un canal es:

      C = 3.32 B Log ( 1 + SNR )

      C: Capacidad del canal

      B: Ancho de banda

      SNR: Relación Señal/Ruido

      Tomando el canal telefónico como ejemplo:

      B: El ancho de banda es de 3.1 Khz (de 0.3 Khz a 3.4 Khz)

      SNR: para el teléfono es de 1000, BER (Bit Error Rate) = 1x10e-3

      C = 3.32 ( 3.1 K ) Log ( 1 + 1000 ) = 30.88 kbps

Así usando el teléfono convencional la máxima velocidad de transmisión que se puede obtener es de 30.88 kbps. Esta velocidad se puede incrementar usando métodos de compresión y de modulación. Velocidad/resolución de muestreo se conoce como Toll Quality. 

1.3 COMUNICACIONES DIGITALES

El término "comunicación digital" cubre un área amplia de las técnicas de las telecomunicaciones incluyendo transmisión. La transmisión digital es la transmisión de pulsos digitales entre dos o más puntos en un sistema de comunicaciones. En un sistema de transmisión digital la fuente original de transmisión puede ser digital o analógica. Si se tratara de una señal analógica, ésta deberá ser convertida a digital antes de la transmisión y será recuperada en su forma original después de haber sido recibida. 

1.3.1 MODULACION POR IMPULSOS CODIFICADOS (PULSE CODE                                                      MODULATION) (PCM)

La modulación tipo MIC o PCM se usa extensivamente en la telefonía digital (en los SPC, Storage Program Control que usan el multiplexeo por división de tiempo, TDM). Se nombra a un canal de 64 kbps como un Clear Channel o un Toll Quality. 

Para que una señal analógica pueda ser transportada a través del espacio es necesario que sea modulada. La Modulación es el proceso mediante el cual el contenido de información de una señal de voz, vídeo o datos se transporta a una onda portadora para poder ser transmitida. La modulación tiene como objetivo la transmisión más eficiente de la información y además la hace más inmune al ruido. 

      Intervalo de muestreo: T = 1 / fc

      Tiempo de muestreo: Tao. Habitualmente Tao < T

La modulación puede ser flat o natural. La natural toma la señal durante todo el tiempo de muestreo. La flat toma un valor fijo durante todo el tiempo de muestreo, puede ser el valor inicial, el final o un promedio.

La modulación puede ser descrita como un método de conversión de analógico a digital. Esta conversión está basada en tres principios: Muestreo, Cuantificación y Codificación. Esto se observa en la figura 1.5.
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Figura 1.5 Modulación

a).-  Muestreo: Consiste en tomar valores instantáneos de la señal analógica a intervalos de tiempo determinados. Se toma el doble de la frecuencia de la señal. 

Teorema de Nyquist

Supóngase una señal f(t) de banda limitada a B Hz, esto significa que se encuentra libre de componentes de frecuencias mayores de B Hz. Luego se tiene una señal cuyas frecuencias son f<=B Hz. 

Nyquist probó que una señal de banda limitada puede ser reconstruida si la velocidad de muestreo es fc >= 2B Hz. Así la mínima velocidad de muestreo es de 2B veces por segundo, a esta velocidad se le denomina velocidad de muestreo de Nyquist. 

Tomando como ejemplo la voz humana, ésta puede ser limitada a B=4 Khz y aún ser reconocible. La velocidad de muestreo deberá ser, según Nyquist, fc=8 Khz. Si se digitaliza con una resolución de 8 bits se tendrá (8 Khz)(8 bits) = 64 kbps.

[image: image117.png]——
U




Figura 1.6 Muestreo

b).- Cuantificación: Los continuos valores de amplitud de la señal muestreada son descompuestas por un número finito de amplitudes. Las amplitudes alineadas están divididas dentro de intervalos y todas las muestras cuyas amplitudes caen dentro de un intervalo específico son dadas por la misma amplitud de salida. Por ejemplo con una resolución de 8 bits se pueden tener 256 distintos valores de amplitud. 
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Figura 1.7 Cuantificación
c).-  Codificación: Los procesos de muestreo y cuantificación producen una representación de la señal original. Para la codificación se usa un código de informática, tomando en cuenta que dicho código debe tener mayor capacidad de sincronización, mayor capacidad para la detección de errores y mayor inmunidad al ruido. Esta etapa usa un CODEC (codificador - decodificador). 

Un método muy en boga en Estados Unidos y Japón es el de la portadora T1, descrita en la figura 1.8. La portadora T1 consiste en 24 canales de voz que se multiplexan juntos. Cada uno de los 24 canales, por turno, inserta 8 bits en la corriente de salida. Siete bits son de datos y uno es de control, obteniendo 7x8000 = 56,000 bps de datos y 1x8000 = 8000 bps de información de señalización por canal. 
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Figura 1.8 Portadora T1

Una trama consiste en 24x8 =192 bits mas un bit extra para enmarcado, lo que da 193 bits cada 125 microseg. Esto produce una tasa de transmisión de datos aproximadamente de 1.544 Mbps. El bit numero 193 se usa para sincronización de la trama y sigue el patrón 01010101…..Normalmente, el receptor verifica continuamente este bit para asegurarse de que no ha perdido la sincronización. Si llegara a perder sincronía, el receptor puede esperar hasta detectar otra vez el patrón y volverse a sincronizar. 

La CCITT sintió que 8000 bps de información de señalización era demasiado, de modo que su estándar de 1.544 Mbps se basa en un elemento de datos de 8 bits en lugar de 7; esto es, la señal analógica se cuantiza en 256 niveles discretos en lugar de 128. Hay dos variantes. En la señalización de canal común, el bit extra que a diferencia del T1 se anexa al final y no al principio de la trama de 193 adopta valores 1010101… en las tramas nones y contiene información de señalización para todos los canales de las tramas pares.

En la otra variante, la señalización asociada al canal, cada canal tiene su propio subcanal privado de señalización Se establece un subcanal privado asignando uno  de los ocho bits de usuario de cada sexto marco a funciones de señalización, así que cinco de cada seis muestras tienen 8 bits de ancho y la otra solo tiene 7 bits de ancho. El CCITT también tiene una recomendación para una portadora PCM a 2.048 Mbps llamada E1. Esta portadora empaca 32 muestras de datos de 8 bits en la trama básica de 125 microseg. Treinta de los canales se usan para información y dos para señalización. Cada grupo de cuatro tramas proporciona 64 bits de señalización, la mitad de los cuales se usa para señalización asociada al canal y el resto se usa para sincronización de tramas o se reserva para que cada país lo use como quiera.

1.3.2 VENTAJAS DE LA COMUNICACIÓN DIGITAL

Con la comunicación digital se puede tener las siguientes ventajas:

· Se pueden lograr mayores distancias.

· Es menos sensible al ruido.
· Mejor utilización del ancho de banda (Con el uso de un MUX).
· Mayor privacía y seguridad de la información.
· Se pueden integrar voz y datos en el mismo medio de comunicación.

Desventajas de la comunicación digital:
· Los niveles de la señal de cuantificación están igualmente espaciados.
· Los niveles de la señal de amplitudes pequeñas se distorsionan.
· Se tienen errores de cuantificación.

1.3.3 LEYES DE COMPRESIÓN

Se puede aumentar los niveles de cuantificación pero esto eleva también el ancho de banda. Sin embargo, si se eleva el número de pasos de cuantificación para señales pequeñas se evitan las distorsiones sin tener que aumentar el ancho de banda. Esta técnica se usa en las leyes A y Mú. Se aplican sobre el CODEC. 

Tomando un valor cualquiera: XYYYZZZZ

Donde: X es el signo, YYY es el segmento y ZZZZ es la amplitud de la señal

Ley A:

El segmento 000 se usa para representar hasta 1/128 de la señal.
El segmento 001 se usa para representar hasta 1/64 de la señal.
El segmento 010 se usa para representar hasta 1/32 de la señal.
El segmento 011 se usa para representar hasta 1/16 de la señal.
El segmento 100 se usa para representar hasta 1/8 de la señal.
El segmento 101 se usa para representar hasta 1/4 de la señal.
El segmento 110 se usa para representar hasta 1/2 de la señal.
El segmento 111 se usa para representar el resto de la señal.

Ley Mu

El segmento 000 se usa para representar hasta el valor 16.
El segmento 001 se usa para representar hasta el valor 32.
El segmento 010 se usa para representar hasta el valor 48.
El segmento 011 se usa para representar hasta el valor 64.
El segmento 100 se usa para representar hasta el valor 80.
El segmento 101 se usa para representar hasta el valor 96.
El segmento 110 se usa para representar hasta el valor 112.
El segmento 111 se usa para representar hasta el valor 128.

1.4 LA CONEXIÓN TELEFÓNICA

Ahora miremos un sistema de ocho-suscriptores, donde cada suscriptor es conectado directamente con cada uno de los otros suscriptores. Esto se muestra en la figura 1.9. Cuando conectamos cada estación con cada otra en el sistema, se llama una conexión de acoplamiento, o acoplamiento punto a punto. Sin el uso de amplificadores y con la medida de cobre del alambre 10-gauge (aprox. 5mm2 y 2,6mm diám.), la distancia limitadora es 30 kilómetros. Así cualquier segmento que conecta el octágono no puede ser mayor de 30 kilómetros. La única manera que podemos justificar económicamente una conexión del acoplamiento de suscriptores en punto a punto (mesh), es 
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Figura 1.9 Una conexión mesh de ocho suscriptores

Cuando cada suscriptor desea comunicarse con cada otro suscriptor en la red virtualmente todo el día en conexión permanente (período completo). Como sabemos, sin embargo, la mayoría de los suscriptores del teléfono no utilizan sus teléfonos sobre una base de tiempo completo. El teléfono se utiliza en lo que parece ser  intervalos al azar a través del día. Además, el suscriptor o el utilizador ordinario del teléfono  hablará normalmente solamente con un suscriptor al mismo tiempo. Él no necesitará hablar con el resto de los suscriptores simultáneamente (conferencia). Si se agregan más suscriptores y la red se extiende más allá de 30 kilómetros, es obvio que el costo de transmisión se elevará en espiral. Así parecería más sabio compartir los recursos de una cierta manera más coherente y reducir los costos de transmisión. Ahora discutimos esto cuando un conmutador (switch) se incorpora. Definamos un conmutador (PABX, PBX) como dispositivo que conecte entradas con salidas. La entrada puede ser una línea del suscriptor que llama y la salida, la línea de un suscriptor llamado. Considere la figura 1.10 conectados en una red de estrella con un conmutador en el centro. Lo que el conmutador realmente hace es, en este caso, es reducir el gasto del costo de transmisión. Realmente, este conmutador reduce el número de conexiones para un mismo número de suscriptores, lo que realmente es una forma de concentración. Esto llega a ser evidente que la conmutación se usa para concentrar el tráfico, así reduciendo el costo de recursos de transmisión.
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Figura 1.10 Conexión de suscriptores en estrella

La disposición de desarrollo de la red es sobre todo una función de la economía. Por ejemplo, los suscriptores comparten recursos de transmisión comunes; los conmutadores permiten que se comparta por medio de la concentración. Considérese un ejemplo muy simplificado. Dos ciudades son separadas por ejemplo, 20 Km., y cada ciudad tiene 100 suscriptores del teléfono. Lógicamente, la mayoría de la actividad del teléfono (el tráfico) estará internamente entre los suscriptores de la primera ciudad y entre las de la segunda ciudad. Habrá un cierto tráfico, pero considerablemente menor, a partir de una ciudad a la otra. En este ejemplo cada ciudad tiene su propio conmutador. Con el volumen de tráfico bastante bajo a partir de una ciudad a la otra, quizás sean requeridas solamente seis líneas de unión para interconectar el conmutador de la primera ciudad al de la segunda. Si no más de seis personas desean hablar simultáneamente entre las dos ciudades, un número de hasta sólo 6 líneas pueden ser seleccionadas. La economía ha asignado que por mandato instalemos el número mínimo de líneas telefónicas que conectan de la primera ciudad a la segunda para responder a las necesidades de llamadas entre las dos ciudades. Las líneas telefónicas que conectan un conmutador del teléfono con otro se llaman los troncales en América y uniones en Europa.

Las líneas telefónicas que conectan un suscriptor con el conmutador se llaman líneas de abonado.  La concentración es una relación de transformación de línea-a-troncal. En el caso simple de ejemplo, había cien líneas de abonado a seis troncales, o alrededor de 16: 1 en la denominada relación de transformación.

1.5 BASES DE INGENIERÍA DE TRÁFICO

Como hemos mencionado ya, los conmutadores o centrales telefónicas son conectados por los troncales. El número de los troncales que conectan el conmutador o central X con el conmutador o central Y es el número de los pares telefónicos o su equivalente usado en la conexión. Uno de los pasos de progresión más importantes de la práctica de la ingeniería de telecomunicación es determinar el número de los troncales requeridos en una ruta o una conexión entre los conmutadores o centrales. Podríamos decir que estamos dimensionando la ruta. Para dimensionar correctamente una ruta, debemos tener cierta idea de su uso, es decir, cuánta gente deseará hablar inmediatamente sobre la ruta. El uso de una ruta de transmisión o de un conmutador nos trae al reino de la ingeniería del tráfico, y el uso se puede definir por dos parámetros: (1) velocidad de llamadas, o el número de veces que una ruta o un camino del tráfico se utiliza por período unitario; definida más correctamente como " la intensidad de la llamada por la ruta del tráfico durante la hora más ocupada " y (2) el tiempo de llamadas, o " la duración de la ocupación de una ruta del tráfico por una llamada, " o a veces, " la duración media de la ocupación de unos o más rutas por llamadas." * Una ruta del tráfico es " un canal, una ranura de tiempo, una banda de frecuencia, una línea, una troncal, un conmutador, o un excedente del circuito que las comunicaciones individuales pasan en secuencia." 

El tráfico llevado es el volumen de tráfico llevado realmente por un conmutador, y el tráfico ofrecido es el volumen de tráfico ofrecido a un conmutador. Para dimensionar un camino de tráfico o para clasificar un conmutador o central telefónica, debemos saber la intensidad del tráfico de la estación ocupada en una hora de alta ocupación. Hay variaciones semanales y diarias en tráfico dentro de la estación ocupada. El tráfico es muy al azar en naturaleza. Sin embargo, hay cierto estado coherente que podemos buscar. Por un lado, hay más tráfico generalmente el lunes y viernes y un volumen más bajo el miércoles.
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Figura 1.11  Grafico de barras de intensidad de tráfico en un día laboral normal

Cierto estado coherente se puede encontrar también en la variación de cada hora del día laborable normal. A través del día típico la variación es tal que un período 1-h muestra mayor uso que cualquier otro. A partir de la hora con menos tráfico a la hora del tráfico más grande, la variación puede exceder de 100: 1. La figura 1.11 muestra una variación típica del tráfico de la hora-por-hora para un conmutador de la porción en los Estados Unidos.

1.5.1 MEDICIÓN DEL TRÁFICO TELEFÓNICO

Si nosotros definimos tráfico telefónico como el agregado de llamadas sobre un grupo circuitos o troncales con respecto a la duración llamada tanto como su cantidad, podemos decir que ese flujo de tráfico (A) es A = C x T donde C es la cantidad de llamadas por hora y T es la duración de la llamada promedio. De esta fórmula aparecería que la unidad del tráfico sería llamada-minutos o llamada-horas.

Supongamos que el tiempo medio de llamada sea 2.5 minutos la cantidad de llamadas en la

BH por un día determinado, 237. El flujo sería entonces 237 x 2.5, o 592.5 llamadas-minutos o 592.5/60. La unidad preferida del tráfico es el erlang, nombrado después del matemático danés, A. K. Erlang. El erlang es una unidad sin dimensiones. Un erlang de intensidad del tráfico en un circuito del tráfico significa una ocupación continua de ese circuito en una hora.

En vista de un grupo de circuitos, la intensidad del tráfico en erlangs es el número de los segundos de la llamada por segundo o el número de las horas de la llamada por hora. Si supiéramos que un grupo de 10 circuitos tenía una intensidad de la llamada de 5 erlangs, esperaríamos que la mitad de los circuitos estuviera ocupada a la hora de la medida. La congestión, las llamadas perdidas, y el grado del servicio asumen que un conmutador o central de teléfono aislado sirve a 5000 suscriptores y que no más del 10% de los suscriptores desean servicio simultáneamente. Por lo tanto, el conmutador o central se dimensiona con el suficiente equipo para terminar 500 conexiones simultáneas. Cada conexión estaría, por supuesto, entre cualesquiera de los 5000 suscriptores. Ahora deje la tentativa del suscriptor No. 501 de  originar una llamada. Él no puede porque todo el equipo que conecta está ocupado, aunque la línea que él desea alcanzar puede ser ociosa. Esta llamada del suscriptor 501 se llama una llamada perdida o llamada bloqueada. La probabilidad de la congestión de la reunión es un parámetro importante en la ingeniería del tráfico de los sistemas de telecomunicaciones. 

El grado de servicio expresa la probabilidad de encontrar congestión durante la BH y se expresa por la letra p. Un típico grado de servicio es p = 0,1. Esto significa que un promedio de una llamada en 100 puede ser bloqueada o " perdida " durante una BH. 

El grado servicio, un término en la fórmula Erlang, es más exacto definirlo como la probabilidad de congestión. Es importante recordar que las llamadas perdidas (llamadas bloqueadas) se refieren a las llamadas que fallan el ensayo de conexión.

Ejemplificamos el grado del servicio con el problema siguiente. Si sabíamos que había 354 líneas conectadas para el servicio y seis llamadas bloqueadas (llamadas perdidas) durante la

BH, ¿cuál era el grado del servicio?
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El grado de servicio medio para una red puede ser obtenido por adición del grado servicio con que contribuye cada conmutador componente, conmutador de red, o grupo troncal.

1.5.2 MANEJO DE LAS LLAMADAS PÉRDIDAS

En la teoría convencional del tráfico telefónico, se consideran tres métodos para el manejo de llamadas perdidas: (1) las llamadas perdidas sostenidas (LCH), (2) las llamadas perdidas borradas (LCC), y (3) las llamadas perdidas retrasadas (LCD). El concepto de LCH asume la voluntad de rediscado del utilizador del teléfono al recibo de una señal de congestión y continuará marcando de nuevo. Él espera tomar la conexión o una troncal tan pronto como haya disponibilidad.
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Figura 1.12  Un ejemplo de conmutador con disponibilidad limitada
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Figura 1.13  Un ejemplo de conmutador con disponibilidad completa

Es la asunción en el concepto de LCH que las llamadas perdidas son sostenidas o que esperan en el teléfono del utilizador. La fórmula principal del tráfico usado en Argentina se basa en el concepto de LCH. El concepto de LCC, que se utiliza sobre todo en Europa o esos países que validan práctica europea, asume que el utilizador colgará y esperará un cierto intervalo del tiempo antes de rediscar, si él oye la señal de congestión en su primera tentativa. Tales llamadas, se asume, desaparece del sistema. Un rediscado se considera como iniciar una nueva llamada. La fórmula de Erlang se basa en este criterio. El concepto del LCD asume que ponen al abonado automáticamente en cola. Por ejemplo, se hace esto cuando marcan al operador. También se hace en los sistemas modernos, con la conmutación controlada por computadora.
La importancia de saber el funcionamiento de la telefonía convencional (sea analógica o digital) así como su sistema de señalización es necesario para poder implementar estas mismas características cuando se haga la conexión hacia una red de datos, ya que en esta red los equipos a los cuales se conecten deberán de cubrir dichas características para que tenga un buen funcionamiento.
MODELO DE REFERENCIA OSI Y TCP/IP

Anteriormente conocimos el funcionamiento de la redes de voz así como sus características, es necesario saber esto si se quiere llegar a transportar a través de una red de datos este tipo de servicio ya que uno debe de tener en cuenta la interfases físicas para poder realizar dicha convergencia. En este capitulo trataremos el estudio de los modelos de referencia empleados en la comunicación de datos como son el modelo OSI y el IP y veremos a detalle las capas que intervienen en la transmisión de la voz.
1.6 MODELOS DE REFERENCIA 

Los modelos de referencia se realizaron para que los fabricantes de computadoras y de software tuvieran un estándar y fueran compatibles entre unos y otros. De estas referencias surgieron estándares tanto para las interfases físicas como para los protocolos.

1.6.1 EL MODELO OSI

El modelo OSI se muestra en la figura 2.1 y este se basa en una propuesta que desarrollo la organización internacional de normas (ISO, por sus siglas en ingles) como primer paso hacia la estandarización internacional de los protocolos que se usan en las diversas capas (Day y Zimmermann, 1983). El modelo se llama modelo de referencia OSI (open systems interconnection, interconexión de sistemas abiertos) de la ISO puesto que se ocupa de la conexión de sistemas abiertos, esto es, sistemas que están abiertos a la comunicación con otros sistemas. Usualmente lo llamaremos solo modelo OSI para acortar.
El modelo OSI tiene siete capas. Los principios que se aplicaron para llegar a las siete capas son los siguientes:
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Figura 2.1  Capas del modelo de referencia OSI
Se debe crear una capa siempre que se necesite un nivel diferente de abstracción. Cada capa debe realizar una función bien definida. La función de cada capa se debe elegir pensando en la definición de protocolos estandarizados internacionalmente. Los límites de las capas deben elegirse a modo de minimizar el flujo de información a través de las interfaces.

La cantidad de capas debe ser suficiente para no tener que agrupar funciones distintas en la misma capa y lo bastante pequeña para que la arquitectura no se vuelva inmanejable.

El modelo de referencia OSI describe como se desplaza la información desde los programas de aplicación de distintas computadoras en un medio de red. Cuanto más desciende la información a enviar por las capas de un determinado sistema, menos se parece a un lenguaje humano y más a los unos y ceros que entiende la computadora. 

Cada capa utiliza su propio protocolo de capa para comunicarse con la misma capa del otro sistema. Cada protocolo de capa intercambia información, llamada unidad de datos del protocolo (PDU), entre capas iguales.

La figura 2.2 muestra un ejemplo de comunicación de tipo OSI. El Host A tiene información para enviar al Host B. El programa de aplicación del Host A se comunica con la capa de aplicación del Host B, que se comunica a su vez con la capa de presentación del Host A, que a su vez se comunica con la capa de sesión del Host A, y así sucesivamente hasta que se alcanza la capa física del Host A. La  capa física coloca información (y la extrae) del medio de red físico. Una vez que la información recorre el medio de red físico y es seleccionada por el Host B, esta asciende por las capas del Host B en orden inverso (primero la capa física, luego la capa de enlace de datos,  etc.) hasta que llega a la capa de aplicación del Host  B.

Aunque cada una de las capas del Host A se comunica con sus capas adyacentes, cada una de las capas de un host tiene que llevar a cabo una tarea fundamental. Esta tarea consiste en comunicarse con su capa igual del Host B. Es decir, la tarea de la capa 1 del host A consiste en comunicarse con la capa 1 del Host B; la capa 2 del Host A comunicarse con la capa 2 del Host B, etc. 

La estructuración en capas del modelo de referencia OSI prohíbe la comunicación directa entre capas iguales de distintos hosts. Cada una de las capas del Host A deberá apoyarse en los servicios que prestan las capas adyacentes del Host A con el fin de conseguir la comunicación con su igual del Host B. Suponga que la capa 4 del Host A debe comunicarse con la capa 4 del Host B. Para hacerlo, la capa 4 del Host A deberá usar los servicios de la capa 3 del Host A. La capa 4 se dice que es el usuario de servicios, mientras que la capa 3 es el proveedor de servicios.

Los servicios de la capa 3 se ofrecen a la capa 4 en un punto de acceso al servicio (SAP), que es una ubicación en la que la capa 4 puede requerir los servicios de la capa 3. Por tanto, como se ve en la figura 2.2, los segmentos de la capa de transporte entran a formar parte de los paquetes de la capa de red (también llamados datagramas) que se intercambian entre iguales IP. A su vez, los paquetes IP deben entrar a formar parte de los tramas de enlace de datos que se intercambian entre dispositivos directamente conectados. Por ultimo, estas tramas deberán convertirse en bits cuando los datos sean transmitidos por el protocolo de capa física mediante hardware.
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Figura  2.2   En comunicaciones host a host entre capas iguales, la capa que hay debajo de
una capa concreta presta servicios a esa capa.

1.6.2 ENCAPSULACION DE DATOS

¿Cómo sabe la capa 4 del host B que quiere la capa 4 del host A? Los requisitos específicos de la capa 4 están almacenados como información de control, que se pasa entre capas iguales en un bloque de la cabecera que esta unido a la información de la aplicación real.

Cada capa depende de la función de servicios de la capa del modelo de referencia OSI que haya debajo. Para prestar este servicio, la capa inferior utiliza la encapsulación para colocar la unidad de datos del protocolo (PDU) de la capa superior en su campo de datos; luego, puede añadir las cabeceras e información final que utilizara la capa para llevar a cabo su función.

El concepto de cabecera y datos es relativo, y depende de la capa que este analizando en ese momento la unidad de información. Por ejemplo, para la capa 3, una unidad de información esta compuesta por una cabecera de capa 3 y por los datos que le sigan. Sin embargo, los datos de la capa 3 pueden potencialmente contener cabeceras de las capas 4, 5, 6 y 7. Y lo que es más, la cabecera de la capa 3 son datos para la capa 2. Este concepto se ilustra en la figura 2.3.

No todas las capas tienen que adjuntar cabeceras. Algunas capas llevan a cabo una transformación de los datos reales que reciben para hacer que los datos sean legibles para sus capas adyacentes.

Por ejemplo, la capa de red presta un servicio a la capa de transporte, y esta ultima presta los datos a la red. La capa de red encapsula a su vez los datos dentro de una cabecera. Esta cabecera contiene la información necesaria para completar la transferencia, como las direcciones lógicas de origen y de destino. La capa de enlace de datos, a su vez, presta un servicio a la capa de red. Encapsulando la información de la capa de red en una trama. La cabecera de una trama contiene la información necesaria para completar las funciones de enlace de datos. Por ejemplo, la cabecera de una trama contiene las direcciones físicas. La capa física también presta un servicio a la capa de enlace de datos al codificar la trama de enlace de datos en un modelo de ceros y unos para la transmisión por el medio (que suele ser hilo de cobre o fibra óptica).
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Figura  2.3  La capa de red tiene la tarea de trasladar los datos por la red encapsulándolos en una cabecera.

Por ejemplo, suponga que el host A desea enviar el siguiente correo electrónico al host B.

El pequeño gato gris subió por el árbol para atrapar al pájaro rojo.

Durante la encapsulación de los datos tienen lugar cinco pasos de conversión, que permiten la transmisión del correo al destino apropiado.

Paso 1
Cuando un usuario envía un mensaje de correo electrónico, sus caracteres alfanuméricos se convierten en datos, empezando por la capa 7 y bajando hasta la capa 5, y se envían por la red.

Paso 2
Usando segmentos en la capa 4, la función de transporte empaqueta los datos para el transporte por la red y se asegura de que los hosts de ambos extremos del sistema de correo electrónico se puedan comunicar fiablemente.

Paso 3
Los datos se colocan en un paquete (o datagrama) en la capa 3 que contiene una cabecera de red con las direcciones lógicas de origen y de destino. A continuación, los dispositivos de red envían los paquetes por la red a lo largo de una ruta elegida.

Paso 4
Cada dispositivo de red debe colocar el paquete en una trama de la capa 2. La trama permite la conexión con el siguiente dispositivo de red que este directamente conectado con el enlace. Cada dispositivo de la ruta de red elegida requiere que las tramas se conecten con el dispositivo siguiente.

Paso 5
La trama debe ser convertida en un modelo de unos y ceros para la transmisión por el medio (que suele ser hilo de cobre o fibra óptica) en la capa 1. Una función de reloj permite que los dispositivos distingan estos bits cuando atraviesen el medio. El medio de la red física puede variar a lo largo de la ruta utilizada. Por ejemplo, el mensaje de correo electrónico puede originarse en una LAN, cruzar el backbone de una red de campus, y salir por un enlace WAN hasta llegar a su destino en otra LAN remota.

1.6.3 CAPAS DEL MODELO OSI

El modelo consiste de dos bloques funcionales: soporte de aplicación y soporte de red.

El bloque de aplicación esta constituido por las tres capas superiores: aplicación, presentación y sesión. Esta es responsable para realizar la conexión del software de los programas a la red.

El bloque de red consiste de las cuatro capas inferiores: transporte, red, enlace y física. Este bloque es responsable del flujo de datos sobre la red.

1.6.3.1 CAPA FÍSICA

La capa física tiene que ver con la transmisión de bits por un canal de comunicación. Las consideraciones de diseño tienen que ver con la acción de asegurarse de que cuando un lado envié un bit 1, se reciba en el otro lado como bit 1, no como bit 0. Las preguntas típicas aquí son cuantos volts deberán usarse para representar un 1 y cuantos para un 0; cuantos microsegundos dura un bit;  si la transmisión se puede efectuar simultáneamente en ambas direcciones o no, como se establece la conexión inicial y como se interrumpe cuando ambos lados han terminado; y cuantas puntas tiene el conector de la red y para que sirve cada una. Aquí las consideraciones de diseño tienen mucho que ver con las interfaces mecánica, eléctrica y de procedimientos, y con el medio de transmisión física que esta bajo esta capa. En esta capa se emplean interfaces como V35, RJ45, RJ11, RS232, etc.

1.6.3.2 CAPA ENLACE

La tarea principal de la capa de enlace de datos es tomar un medio de transmisión en bruto y transformarlo en una línea que parezca libre de errores de transmisión no detectados a la capa de red. Esta tarea la cumple al hacer que el emisor divida los datos de entrada en tramas de datos (unos cientos o miles de bytes, normalmente), que transmite las tramas en forma secuencial y procese las tramas de acuse de recibo que devuelve el receptor. Puesto que la capa física solamente acepta y transmite una corriente de bits sin preocuparse por su significado o su estructura, corresponde a la capa de enlace de datos crear y reconocer los limites de las tramas.

Una ráfaga de ruido en la línea puede destruir por completo una trama. En este caso, el software de la capa de enlace de datos de la maquina fuente puede retransmitir la trama. Sin embargo, las transmisiones repetidas de la misma trama introducen la posibilidad de duplicar tramas. Se podría enviar una trama duplicada si se perdiera la trama del acuse de recibo que al receptor devuelve al emisor. Corresponde a esta capa resolver el problema provocado por las tramas dañadas, perdidas y duplicadas. La capa de enlace de datos puede ofrecer varias clases de servicio distintas a la capa de red, cada una con diferente calidad y precio.

Otra consideración que surge en la capa de enlace de datos (y también de la mayor parte de las capas más altas) es como evitar que un transmisor veloz sature de datos a un receptor lento. Se debe emplear algún mecanismo de regulación de tráfico para que el transmisor sepa cuanto espacio de almacenamiento temporal (buffer)  tiene el receptor en ese momento. Con frecuencia esta regulación de flujo y el manejo de errores están integrados.

Si se puede usar la línea para transmitir datos en ambas direcciones, esto introduce una nueva complicación que el software de la capa de enlace de datos debe considerar.  El problema es que los marcos de acuse de recibo para el tráfico de A a B compiten por el uso de la línea con tramas de datos para el tráfico de B a A. Ya se invento una solución inteligente (plataformas transportadoras) que veremos en detalle mas adelante.

Las redes de difusión tienen una consideración adicional en la capa de enlace de datos: como controlar el acceso al canal compartido. Una subcapa especial de la capa de enlace de datos se encarga de este problema, la subcapa de acceso al medio. En esta capa se manejan tipo de enlaces como Frame Relay, ATM, SDLC, HDLC, 802.X, PPP, etc.

1.6.3.3 LA CAPA DE RED

La capa de red se ocupa de controlar el funcionamiento de la subred. Una consideración clave de diseño es determinar como se encaminan los paquetes de la fuente a su destino. Las rutas se pueden basar en tablas estáticas que se “alambran” en la red y rara vez cambian. También se pueden determinar al inicio de cada conversación, por ejemplo en una sesión de Terminal. Por último, pueden ser altamente dinámicas, determinándose de nuevo con cada paquete para reflejar la carga actual de la red.

Si en la subred se encuentran presentes demasiados paquetes a la vez, se estorbaran mutuamente, formando cuellos de botella. El control de tal congestión pertenece también a la capa de red.

En vista de que los operadores de la subred podrían esperar remuneración por su labor, con frecuencia hay una función de contabilidad integrada a la capa de red. Cuando menos, el software debe contar cuantos paquetes o caracteres o bits envía cada cliente para producir información de facturación. Cuando un paquete cruza una frontera nacional, con tarifas diferentes de cada lado, la contabilidad se puede complicar.

Cuando un paquete debe viajar de una red a otra para alcanzar su destino, pueden surgir muchos problemas. El tipo de direcciones que usa la segunda red puede ser diferente de la primera; puede ser que la segunda no acepte en absoluto el paquete por ser demasiado grande; los protocolos pueden diferir y otras cosas. La capa de red debe resolver todos estos problemas para lograr que se interconecten redes heterogéneas.

En las redes de difusión el problema de ruteo es simple y la capa de red con frecuencia es delgada o incluso inexistente. Esta capa trabaja con protocolos como IP, RIP, OSPF, IGRP, EIGRP, BGP, IPX, etc.

1.6.3.4 LA CAPA DE TRANSPORTE

La función básica de la capa de transporte es aceptar datos de la capa de sesión, dividirlos en unidades mas pequeñas si es necesario, pasarlos a la capa de red y asegurar que todos los pedazos lleguen correctamente al otro extremo. Además, todo esto se debe hacer de manera eficiente y en forma que aísle a las capas superiores de los cambios inevitables en la tecnología del hardware.

En condiciones normales, la capa de transporte crea una conexión de red distinta para cada conexión de transporte que requiera la capa de sesión. Sin embargo, si la conexión de transporte requiere un volumen de transmisión alto, la capa de transporte podría crear múltiples conexiones de red, dividiendo los datos entre las conexiones para aumentar el volumen. Por otro lado, si es costoso crear o mantener una conexión de red, la capa de transporte puede multiplexar varias conexiones de transporte en la misma conexión de red para reducir el costo. En todos los casos, la capa de transporte debe lograr que la multiplexión sea transparente para la capa de sesión.

La capa de transporte determina también que tipo de servicio proporcionara a la capa de sesión y, finalmente, a los usuarios de la red. El tipo mas popular de conexión de transporte es un canal de punto apunto libre de errores que entregan mensajes o bytes en el orden en que se enviaron. Sin embargo, otras posibles clases de servicio de transporte son el transporte de mensajes aislados sin garantía respecto al orden de entrega y la difusión de mensajes a múltiples destinos. El tipo de servicio se determina al establecer la sesión.

La capa de transporte es una verdadera capa de extremo a extremo, del origen al destino. En otras palabras, un programa en la maquina fuente sostiene una conversación con un programa similar en la maquina de destino, haciendo uso de los encabezados de mensajes y de los mensajes de control. En las capas bajas, los protocolos se usan entre cada maquina y sus vecinas inmediatas, y no entre las maquinas de origen y destino, que pueden estar separadas por muchos equipos.

Además de multiplexar varias corrientes de mensajes por un canal, la capa de transporte debe cuidar de establecer y liberar conexiones a través de la red. Estos requiere alguna clase de mecanismo de asignación de nombres, de modo que un proceso en una maquina pueda describir con quien quiere conversar. También debe haber un mecanismo para regular el flujo de información, a fin de que un nodo rápido no pueda saturar a uno lento. Tal mecanismo se llama control de flujo y desempeña un papel clave en la capa de transporte (también en otras capas). El control de flujo entre nodos es distinto del control de flujo entre enrutadores, aunque después veremos que se aplican principios similares a ambos. Esta trabaja con protocolos como TCP, RTP, SPX, UDP, etc.

1.6.3.5 LA CAPA DE SESIÓN

La capa de sesión permite a los usuarios de maquinas diferentes establecer sesiones entre ellos. Una sesión permite el transporte ordinario de datos, como lo hace la capa de transporte, pero también proporciona servicios mejorados que son útiles en algunas aplicaciones. Se podría usar una sesión para que el usuario se conecte a un sistema remoto de tiempo compartido o para transferir un archivo entre dos maquinas.

Uno de los servicios de la capa de sesión es manejar el control del dialogo. Las sesiones pueden permitir que el tráfico vaya en ambas direcciones al mismo tiempo, o solo en una dirección a la vez. Si el tráfico puede ir únicamente en un sentido a la vez (en analogía con una sola vía de ferrocarril), la capa de sesión puede ayudar a llevar el control a los turnos.

Un servicio de sesión relacionado es el manejo de fichas. Para algunos protocolos es esencial que ambos lados no intenten la misma operación al mismo tiempo. A fin de controlar estas actividades, la capa de sesión proporciona fichas que se pueden intercambiar. Solamente el lado que posea la ficha podrá efectuar la operación crítica.

Otro servicio de sesión es la sincronización. Considere los problemas que pueden ocurrir cuando se trata de efectuar una transferencia de archivos de 2 horas de duración entre dos maquinas que tienen un tiempo medio entre rupturas de 1 hora. Cada transferencia, después de abortar, tendría que empezar de nuevo desde el principio y probablemente fallaría también la siguiente vez. Para eliminar este problema, la capa de sesión ofrece una forma e insertar puntos de verificación en la corriente de datos, de modo que después de cada interrupción solo se deban repetir los datos que se transfirieron después del último punto de verificación. Esta trabaja con NETBIOS, RTCP, H.323, H.245 (estos últimos son utilizados para videoconferencia), etc.

1.6.3.6 LA CAPA DE PRESENTACIÓN

La capa de presentación realiza ciertas funciones que se piden con suficiente frecuencia para justificar la búsqueda de una solución general, en lugar de dejar que cada usuario resuelva los problemas. En particular, y a diferencia de todas las capas inferiores que se interesan solo en mover bits de manera confiable de acá para allá, la capa de presentación se ocupa de la sintaxis y la semántica de la información que se transmite.

Un ejemplo típico de servicio de presentación es la codificación de datos en una forma estándar acordada. La mayor parte de los programas de usuario no intercambian cadenas de bits al azar, intercambian cosas como nombres de personas, fechas, cantidades de dinero y cuentas. Estos elementos se representan como cadenas de caracteres, enteros, cantidades de punto flotante y estructuras de datos compuestas de varios elementos más simples. Las diferentes computadoras tienen códigos diferentes para representar cadenas de caracteres (por ejemplo, ASCII y Unicote), enteros (por ejemplo, en complemento a uno y complemento a dos), y demás. Con el fin de hacer posible la comunicación entre computadoras con representaciones diferentes, las estructuras de datos por intercambiar se pueden definir en forma abstracta, junto con un código estándar que se use “en el cable”. La capa de presentación maneja estas estructuras de datos abstractas y las convierte de la representación que se usa dentro de la computadora a la representación estándar de la red y viceversa. Esta trabaja con ASCII, MPEG, JPEG, G711, G729, G729A (estos 3 últimos son empleados para compresión de voz), etc.

1.6.3.7 LA CAPA DE APLICACIÓN.

La capa de aplicación contiene varios protocolos que se necesitan con frecuencia. Por ejemplo, existen cientos de tipos de terminales incompatibles en el mundo. Considere la situación de un editor de pantalla completa que debe trabajar en una red con muchos tipos diferentes de Terminal, cada uno con formatos diferentes de pantalla, secuencias de escape para insertar y eliminar texto, mover el cursor, etc.

Una forma de resolver este problema es definir una Terminal virtual de red abstracta que los editores y otros programas puedan manejar. Para cada tipo de Terminal, se debe escribir un programa para establecer la correspondencia entre las funciones de la Terminal virtual a la esquina superior izquierda de la pantalla, este software debe emitir la secuencia apropiada de órdenes a la Terminal real para poner su cursor en ese lugar. Todo el software de Terminal virtual esta en la capa de aplicación.

Otra función de la capa de aplicación es la transferencia de archivos. Los diferentes sistemas de archivos tienen conversiones diferentes para nombrar los archivos, formas diferentes de representar líneas de texto, etc. La transferencia de un archivo entre dos sistemas diferentes requiere la resolución de estas y otras incompatibilidades. Este trabajo también pertenece a la capa de aplicación, lo mismo que el correo electrónico, la carga remota de trabajos, la búsqueda en directorios y otros recursos de uso general y especial. En esta capa podemos encontrar aplicaciones como TELNET, SMTP, SNMP, FTP, NFS, etc.

1.6.4 EL MODELO DE REFERENCIA TCP/IP

La ARPANET era una red de investigación patrocinada por el DoD (Departamento de defensa de los Estados Unidos). Al final conecto a cientos de universidades e instalaciones del gobierno usando líneas telefónicas rentadas. Cuando más tarde se añadieron redes de satélite y radio, los protocolos existentes tuvieron problemas para interactuar con ellas, de modo que se necesito una arquitectura de referencia nueva. Esta arquitectura se popularizo después como el modelo de referencia TCP/IP, por las iniciales de sus dos protocolos primarios. En la figura 2.4 se muestra las capas que componen el modelo TCP/IP.

Debido a la preocupación del DoD por que alguno de sus costosos nodos, enrutadores o pasarelas de interredes pudiera ser objeto de un atentado en cualquier momento, otro de los objetivos principales fue que la red fuera capaz de sobrevivir a la perdida de hardware de subred sin que las conversaciones existentes se interrumpieran. En otras palabras, el DoD quería que las conexiones permanecieran intactas mientras las maquinas de origen y destino estuvieran funcionando, aún si alguna de las maquinas o de las líneas de transmisión en el trayecto dejara de funcionar en forma repentina. Es más, se necesitaba una arquitectura flexible, pues se tenía la visión de aplicaciones con requerimientos divergentes, abarcando desde la transferencia de archivos hasta la transmisión de discursos en tiempo real.

Todos estos requerimientos condujeron a la elección de una red de conmutación de paquetes basada en una capa de interred carente de conexiones.
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Figura 2.4  El modelo TCP/IP únicamente se compone de 4 capas

1.6.4.1 CAPA DEL NODO A LA RED

Bajo la capa de interred esta un gran vació. El modelo de referencia TCP/IP realmente no dice mucho de lo que aquí sucede, fuera de indicar que el nodo se ha de conectar a la red haciendo uso de algún protocolo de modo que pueda enviar por ella paquetes de IP. Este protocolo no esta definido y varia de un nodo a otro y de red a red. Los libros y artículos sobre el modelo TCP/IP rara vez hablan de el.

1.6.4.2 CAPA DE INTERRED

Esta es el eje que mantiene unida toda la arquitectura. La misión de esta capa es permitir que los nodos inyecten paquetes en cualquier red y los hagan viajar de forma independiente a su destino (que podría estar en una red diferente). Los paquetes puede llegar incluso en un orden diferente a aquel en que se enviaron, en cuyo caso corresponde a las capas superiores reacomodarlos, si se desea la entrega ordenada. Nótese que aquí se usa “interred” en un sentido genérico, aunque esta capa este presente en la Internet.

Aquí la analogía es con el sistema de correos (lento). Una persona puede depositar una secuencia de cartas internacionales en un buzón en un país, y con un poco de suerte, casi todas se entregaran en la dirección correcta en el país de destino. Es probable que las cartas viajen a través de una o más pasarelas internacionales de correo en el camino, pero esto es transparente para los usuarios. Mas aún, los usuarios no necesitan saber que cada país (esto es, cada red) tiene su propia estampilla, tamaños preferidos de sobres y reglas de entrega.

La capa de interred define un formato de paquete y protocolo oficial llamado IP (Internet protocol). El trabajo de la capa de interred es entregar paquetes IP a donde se supone que deben ir. Aquí la consideración más importante es claramente el ruteo de los paquetes, y también evitar la congestión.

1.6.4.3 CAPA DE TRANSPORTE

Esta capa se diseño para permitir que las entidades pares en los nodos de origen y destino lleven a cabo una conversación, lo mismo que en la capa de transporte OSI. Aquí se definieron dos protocolos de extremo a  extremo. El primero TCP (Transmision Control Protocol) es un protocolo confiable orientado a la conexión y el segundo el UDP (User Datagram Protocol) es un protocolo sin conexión, no confiable.

1.6.4.4 CAPA DE APLICACIÓN.

El modelo TCP/IP no tiene capas de sesión ni de presentación. No se pensó que fueran necesarias, así que no se incluyeron. La experiencia con el modelo OSI ha comprobado que esta visión fue correcta: se utilizan poco en la mayor parte de las aplicaciones.

Encima de cada capa de transporte esta la capa de aplicación, que contiene todos los protocolos de alto nivel. Entre los protocolos mas antiguos están el de Terminal virtual (TELNET), el de transferencia de archivos (FTP) y el de correo electrónico (SMTP), según se muestra en la figura 2.5.
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Figura 2.5. Protocolos y redes en el modelo TCP/IP inicial

1.7 PRINCIPALES CAPAS PARA LA COMUNICACIÓN

Anteriormente se dio una pequeña descripción de las capas del modelo OSI y del IP, en este punto veremos con mayor detalle las capas mas principales para la comunicación de datos las cuales son la capa de enlace, capa de red y de transporte.

1.7.1 CAPA DE ENLACE

La capa de enlace, que se sitúa inmediatamente encima de la capa física, se ocupa de suministrar un transporte de bits, normalmente fiable, a la capa de red. La capa de enlace solo se ocupa de equipos física y directamente conectados, sin tener conocimiento o ‘conciencia’ de la red en su conjunto. Esto no quiere decir que no pueda haber ningún dispositivo en el cable que conecta los dos equipos, puede haber amplificadores o repetidores. 

Una característica importante de la capa de enlace es que los bits han de llegar a su destino en el mismo orden en que han salido; en algunos casos puede haber errores o pérdida de bits, pero nunca debe producirse una reordenación en el camino.

1.7.1.1 FUNCIONES Y SERVICIOS

Las principales funciones que desarrolla la capa de enlace son las siguientes:

- Agrupar los bits en grupos discretos denominados tramas. Esto permite desarrollar de forma más eficiente el resto de las funciones.

- Realizar la comprobación de errores mediante el código elegido, que puede ser corrector o simplemente detector. En el caso de código corrector se procede a corregir los errores, en el de un código detector la trama errónea se descarta y opcionalmente se pide retransmisión al emisor.

- Efectuar control de flujo, es decir pedir al emisor que baje el ritmo o deje momentáneamente de transmitir porque el receptor no es capaz de asimilar la información enviada.

No todas las funciones se implementan en todos los protocolos de enlace. La retransmisión de tramas erróneas y el control de flujo a menudo se implementan en las capas superiores (capa de red, de transporte, o incluso en la de aplicación). La mayoría de las funciones del nivel de enlace se implementan en el hardware de los equipos. Esto hace que los protocolos de nivel de enlace se modifiquen poco con el tiempo. 

Los tipos de servicio que la capa de enlace puede suministrar a la capa de red son normalmente los siguientes:

· Servicio no orientado a conexión y sin acuse de recibo

· Servicio no orientado a conexión con acuse de recibo

· Servicio orientado a conexión con acuse de recibo

En el primer caso, el envío se hace sin esperar ninguna indicación del receptor sobre el éxito o fracaso de la operación. Este tipo de servicio es apropiado cuando la tasa de error es muy baja como es el caso en redes locales o fibra óptica y se deja la misión de comprobar la corrección de los datos transmitidos a las capas superiores que normalmente es en el nivel de transporte; se considera en estos casos que la probabilidad de error es tan baja que se pierde más tiempo haciendo comprobaciones inútiles que dejando esta tarea a las capas superiores. También se usa este tipo servicio cuando se quiere transmitir información en tiempo real (videoconferencia) y no se quiere sufrir el retraso que impondría un servicio más sofisticado en la capa de enlace, se supone que en este caso se prefiere la pequeña tasa de error del medio físico a cambio de minimizar el retardo.

En el segundo tipo de servicio se produce un acuse de recibo para cada trama enviada. De esta manera el emisor puede estar seguro de que ha llegado. Suele utilizarse en redes con más tasa de error, como son las redes inalámbricas.

El tercer servicio es el más seguro y sofisticado. El emisor y el receptor establecen una conexión explícita de antemano, las tramas a enviar se enumeran y se aseguran ambos de que son recibidas todas correctamente en su destino y transmitidas a la capa de red una vez y sólo una.

En el servicio orientado a conexión se pueden distinguir tres fases: 

· Establecimiento de la conexión.

· Envío de datos

· Terminación de la conexión.

En la primera se establecen los contadores y buffers necesarios para la transmisión, en la segunda se envían los datos con las retransmisiones que sean precisos, y en la tercera se liberan los buffers y variables utilizadas.

1.7.1.2 TRAMAS

La capa de enlace agrupa los bits en paquetes discretos denominados tramas (frames) que son los que envía por la línea. A veces, como en el caso de SDH, el medio físico crea también sus propias tramas, que no tienen por que coincidir con las del nivel de enlace. Según el tipo de red la trama puede oscilar entre unos pocos y unos miles de bytes. La utilización de tramas simplifica el proceso de detección y eventual corrección de errores. Una buena parte de las tareas de la capa de enlace tiene que ver con la construcción e identificación de las tramas.

Para identificar el principio y final de una trama la capa de enlace puede usar varias técnicas; las más utilizadas son:

· Contador de caracteres

· Caracteres indicadores de inicio y final con caracteres de relleno

· Bits indicadores de inicio y final, con bits de relleno

· Violaciones de código a nivel físico

1.7.1.3 CONTROL DE FLUJO

Cuando dos ordenadores se comunican generalmente han de adoptarse medidas para asegurar que el emisor no satura al receptor. Si la línea entre ellos es de baja capacidad probablemente el factor limitante será la conexión, pero si es un canal rápido (por ejemplo una red local) es posible que el emisor, si es un ordenador más rápido o está menos cargado que el receptor, envíe datos a un ritmo superior al que sea capaz de asimilar éste. En este caso el nivel de enlace en el receptor utilizará los buffers que tenga disponibles para intentar no perder datos, pero si el ritmo acelerado sigue durante un tiempo suficiente se producirá antes o después una pérdida de tramas por desbordamiento. En estos casos es preciso habilitar mecanismos que permitan al receptor frenar al emisor, es decir ejercer control de flujo sobre él. El control de flujo puede implementarse en el nivel de enlace o en niveles superiores (por ejemplo el nivel de transporte). Es importante que el control de flujo se ejerza de forma que no produzca ineficiencias en la comunicación; por ejemplo en enlaces de área extensa, donde la capacidad es un bien muy costoso, es importante mantener el nivel de ocupación del enlace tan alto como sea posible sin incurrir por ello en pérdida de tramas.

1.7.1.4 CONTROL DE ERRORES

Por desgracia el medio de transmisión utilizado en redes de ordenadores introduce errores. La tasa de errores es función de múltiples factores, pero principalmente del medio de transmisión utilizado. La fibra óptica y las redes locales suelen tener las tasas más bajas, mientras que las transmisiones inalámbricas con equipos móviles (GSM o LANs inalámbricas) o sobre telefonía analógica suelen tener las más altas.

La disciplina que estudia los errores de transmisión desde el punto de vista matemático es la teoría de la codificación. En 1950 R. W. Hamming publicó un artículo donde establecía las bases de los códigos de detección y corrección de errores. 

La trama que se transmite de un ordenador a otro está formada por m bits de datos y r bits redundantes, de comprobación. La trama tiene pues una longitud n = m + r, y forma lo que en teoría de la codificación se denomina una palabra codificada o codeword de n bits.

Dadas dos codewords cualesquiera, por ejemplo 10001001 y 10110001 es fácil determinar en cuantos bits difieren aplicando la operación OR exclusivo entre ambas y contando el número de bits a 1 del resultado; por ejemplo en nuestro caso difieren en 3 bits. Este valor, el número de posiciones de bit en que dos codewords difieren, se denomina distancia de Hamming. Si dos codewords están separadas por una distancia d serán necesarias d conversiones de un bit (por ejemplo d errores de un bit) para transformar una en la otra.

En la transmisión de información generalmente los datos de usuario pueden adoptar cualquier valor, por lo que en la parte de datos de la trama hay 2m valores posibles; pero debido a la manera como se calculan los r bits de comprobación no están permitidas las 2n codewords que en principio podrían formar la trama. A partir del algoritmo utilizado para calcular los bits de comprobación es posible construir todas las codewords legales, y averiguar cuales son las dos que están a menor distancia. Esta es la distancia Hamming del código completo. 

La distancia Hamming de un código determina su capacidad de detección y corrección de errores. Para detectar d errores (es decir, d bits erróneos en la misma trama) es preciso que la distancia sea como mínimo de d + 1; de esa manera la codeword errónea no coincidirá con ninguna otra codeword válida y el receptor puede detectar la anomalía. Si se quiere un código capaz de corregir d errores es preciso que la distancia Hamming sea como mínimo 2d + 1, ya que entonces la codeword errónea recibida sigue estando más cerca de la codeword original que de cualquier otra. Así por ejemplo, si la distancia Hamming del código utilizado en la corrección de errores de un protocolo determinado es de 5, entonces el protocolo podrá corregir hasta 2 errores en una trama, y detectar hasta 4.

El ejemplo más sencillo de código de detección de errores es el bit de paridad. El bit de paridad se elige de forma que mantenga la paridad (par o impar) de la codeword. El código formado con un bit de paridad tiene una distancia de 2, ya que cambiando un bit de cualquier codeword el resultado es ilegal, pero cambiando dos vuelve a serlo. Con una distancia 2 es posible detectar errores de 1 bit, pero no es posible detectar errores múltiples, ni corregir errores de ningún tipo. A cambio tiene un overhead mínimo, ya que supone añadir solamente un bit a cada codeword. Por este motivo el bit de paridad se utiliza en situaciones donde la fiabilidad es muy alta y la codeword muy pequeña, como en algunos sistemas de memoria RAM o de grabación de datos en soporte magnético.

La eficiencia de un código viene dada por la relación m/n; a la diferencia 1-m/n se la denomina redundancia. Por ejemplo al utilizar un bit de paridad para acceder a un byte de memoria se tiene una eficiencia de 0,8889 y una redundancia de 0,1111.

En esencia cualquier mecanismo de control de errores se basa en la inclusión de un cierto grado de redundancia, lo cual requiere un compromiso entre eficiencia y fiabilidad. Supongamos por ejemplo que deseamos transmitir una trama de 64 bits y utilizamos un bit de paridad; la eficiencia se reducirá en un 2% solamente y seremos capaces de detectar errores simples, pero los errores dobles pasarán desapercibidos; en caso de errores múltiples la probabilidad de que pasen desapercibidos es de 0,5, lo cual no es aceptable. Para mejorar la fiabilidad podemos introducir un bit de paridad cada ocho bits de datos; para esto imaginemos la trama como una matriz de 8 x 8 bits, a la cual añadimos una novena columna que son los bits de paridad; la transmisión se haría fila a fila, sin incluir la novena columna (los bits de paridad) que iría al final de la trama; el receptor reconstruiría la matriz 8 x 8 a partir de los bits recibidos y a continuación construiría la columna de bits de paridad, que luego compararía con la recibida; en caso de discrepancia se supondría un error y se pediría retransmisión. Con este sistema las probabilidades de detectar errores múltiples han aumentado, pero si los errores se producen a ráfagas (cosa muy normal en transmisión inalámbrica, por ejemplo) tendremos varios bits erróneos cerca, con lo que la probabilidad de que su bit de paridad detecte el error vuelve a ser de 0,5. Ahora bien, si en vez de calcular el bit de paridad para cada fila lo hacemos para cada columna tomaremos bits no contiguos de la trama, con lo que la probabilidad de que un error a ráfagas pase desapercibido es mucho menor.

El objetivo esencial de los códigos de detección o corrección de errores consiste en optimizar los algoritmos de cálculo de los bits de control para que sean capaces de detectar el máximo número de errores posible con un número razonable de bits adicionales. 

Los códigos de corrección de errores se denominan también corrección de errores hacia adelante o FEC (Forward Error Control) y los de detección se llaman códigos de corrección de errores hacia atrás o por realimentación (feedback o backward error control).

1.7.1.4.1 CÓDIGOS CORRECTORES DE ERRORES

Los códigos de corrección de errores siempre tienen una eficiencia menor que los de detección para el mismo número de bits, y salvo que el medio de transmisión tenga muchos errores no salen rentables; por ejemplo, supongamos que tenemos una tasa de errores de 10-6 (un bit erróneo por millón) y queremos enviar tramas con 1000 bits de información útil; con corrección de errores necesitaremos 10 bits de comprobación por cada trama (eficiencia de 0,99); con detección de errores cada trama deberá llevar únicamente un bit de comprobación (0,999 de eficiencia) y tendremos que retransmitir una trama de cada 1,000 (0,999 de eficiencia) lo cual da una eficiencia total de 0,998 (0,999 * 0,999). Por este motivo los códigos correctores sólo se utilizan cuando el medio físico no es suficientemente fiable y no es posible emplear códigos detectores, como ocurre en los casos siguientes:

· El canal de comunicación es simplex, es decir la comunicación sólo es posible en un sentido; en este caso el receptor no dispone de un mecanismo que le permita pedir retransmisión.

· Se realiza una emisión broadcast o multicast; aunque fuera posible pedir retransmisión en este caso sería inaceptable que el emisor tuviera que atender a todas las solicitudes que se le planteen.

· El funcionamiento en tiempo real de la aplicación no toleraría el retardo introducido por un mecanismo de reenvío.

El más conocido y utilizado de los códigos correctores es el conocido como Reed-Solomon (RS), que se utiliza por ejemplo en las emisiones MPEG-2 de televisión digital; el uso de códigos RS representa un overhead del 10% aproximadamente, pero permite por ejemplo en el caso de transmisiones vía satélite reducir la tasa de error de 10-5 a 10-9. 

La capacidad reparadora de los códigos correctores disminuye cuando aparece una gran cantidad de errores contiguos. Por desgracia muchas fuentes de error tienen tendencia a producir errores a ráfagas (interferencias por arranque de motores). Para aumentar la eficacia de los códigos correctores se utiliza la técnica denominada interleaving consistente en calcular el código corrector a partir de una secuencia de bits que no corresponde con la secuencia a transmitir, sino que ha sido alterada de determinada forma; el receptor realizará una alteración siguiendo el mismo algoritmo antes de aplicar el código corrector; en caso de producirse un error a ráfagas durante la transmisión es muy probable que los bits erróneos no se encuentren contiguos en la secuencia alterada, con lo que la corrección podrá aplicarse de manera más efectiva. El inconveniente de aplicar interleaving a la información es que el receptor no puede entregar los bits a medida que los recibe, sino que ha de esperar a tener la secuencia completa sobre la que pueda verificar el código corrector antes de pasar los datos correspondientes; cuanto mayor sea el grado de interleaving mayor es el retraso producido por este factor. El retardo introducido por interleaving ha de ser entre 20 y 40 veces el de la ráfaga que se desea evitar. Teóricamente sería posible corregir un error a ráfagas de una duración arbitrariamente grande realizando un interleaving suficientemente grande.

1.7.1.4.2 CÓDIGOS DETECTORES DE ERRORES (CRC)

El algoritmo de detección de errores más utilizado en la práctica se basa en lo que se conoce como códigos polinómicos (también llamados códigos de redundancia cíclica o CRC, Cyclic Redundancy Check). La idea básica es la misma que en el caso de los bits de paridad: añadir a los datos a transmitir unos bits adicionales cuyo valor se calcula a partir de los datos; la trama así construida se envía, y el receptor separa los bits de datos de la parte CRC; a partir de los datos recalcula el CRC y compara con el valor recibido; si ambos no coinciden se supone que ha habido un error y se pide retransmisión.

La aritmética polinómica tiene unas propiedades singulares que la hacen especialmente fácil de programar en sistemas digitales, por lo que es posible implementarla directamente en hardware con lo que se consigue una eficiencia elevada, cosa importante para evitar que la comunicación se realenticee por el cálculo del CRC. 

1.7.1.5 PROTOCOLOS DE ENLACE ELEMENTALES

La principal característica que diferencia los protocolos de nivel de enlace es su comportamiento frente a los errores. Cuando el receptor detecta una trama errónea puede hacer una de las dos cosas siguientes:

1.- Descartar silenciosamente la trama errónea sin notificarlo a nadie.

2.- Solicitar del emisor la retransmisión de la trama errónea.

En el primer caso, es decir cuando no se realiza retransmisión de tramas erróneas el protocolo de enlace es trivial, por lo que normalmente esta opción casi no se comenta al hablar del nivel de enlace. En cambio se suelen explicar con todo detalle las diversas variantes de protocolos de enlace con retransmisión. Esto provoca lógicamente que al hablar de protocolos a nivel de enlace casi siempre se piense exclusivamente en los que realizan retransmisión de tramas erróneas. Paradójicamente este tipo de protocolos de enlace es hoy en día la excepción y no la regla. Dada la elevada fiabilidad de la mayoría de los medios físicos actuales normalmente no es rentable solicitar comprobación y retransmisión de las tramas, ya que esto supondría realizar un proceso casi siempre inútil en cada nodo del trayecto. Será normalmente el protocolo de transporte el que se ocupe de solicitar la retransmisión en caso de error. En caso de error la información habrá viajado inútilmente hasta el host de destino, pero esta estrategia es más rentable cuando la tasa de errores es baja. En los casos en que la tasa de errores del medio físico es excesiva se prefiere incorporar en el nivel físico un mecanismo corrector de errores, lo cual se traduce en la práctica en un canal prácticamente libre de errores al nivel de enlace; esto es lo que ocurre por ejemplo en las comunicaciones por red conmutada vía módem gracias al estándar V.42, en las comunicaciones a través de redes GSM o en las transmisiones de televisión digital con el uso de códigos RS.

1.7.1.5.1 PROTOCOLO DE PARADA Y ESPERA

Como caso más sencillo de protocolo con retransmisión se tiene el denominado de parada y espera, consistente en que el emisor espera confirmación o acuse de recibo después de cada envío y antes de efectuar el siguiente. El acuse de recibo, también llamado ACK (del inglés acknowledgement) sirve tanto para indicar que la trama ha llegado correctamente como para indicar que se está en condiciones de recibir la siguiente, es decir el protocolo incorpora  también la función de control de flujo. Este tipo de protocolos donde el emisor espera una confirmación o acuse de recibo para cada dato enviado se denominan protocolos PAR (Positive Acknowledgement with Retransmission) o también ARQ (Automatic Repeat reQuest).

Cuando la trama recibida es errónea (cosa que el receptor podrá verificar gracias al CRC) no se produce ACK. Lo mismo sucede cuando la trama enviada se pierde por completo. En este caso el emisor, pasado un tiempo máximo de espera, reenvía la trama. Una optimización que se puede incorporar en el protocolo es el uso de acuse de recibo negativo o NAK (Negative Acknowledgement) cuando se recibe una trama errónea; de esta forma el emisor puede reenviar la trama sin esperar a agotar el tiempo de espera, con lo que se consigue una mayor utilización de la línea. 

Supongamos que una de las veces lo que se pierde no es la trama enviada sino el mensaje de ACK; pasado el tiempo de espera el emisor concluirá erróneamente que la trama se ha perdido y la reenviará, llegando ésta duplicada al receptor; el receptor no tiene ningún mecanismo para detectar que la trama es un duplicado, por lo que pasará el duplicado al nivel de red, lo cual no está permitido en un protocolo de enlace. Una forma de que el receptor distinga los duplicados es numerar las tramas, por ejemplo con un campo de un bit podemos numerar las tramas en base 2 (0, 1, 0, 1, ...) que es suficiente para detectar los duplicados.

Aunque la transmisión de datos ocurre únicamente en un sentido, este protocolo requiere un canal dúplex para funcionar; como la comunicación no ocurre simultáneamente un canal semi-dúplex es suficiente.
1.7.1.5.2 ACUSE DE RECIBO “PIGGYBACKED”

La trama ACK contiene una cantidad mínima de información útil, pero ha de contener no obstante una serie de campos de control imprescindibles que ocupan más bits que la propia información de ACK. Si se están transmitiendo datos en ambas direcciones resulta más eficiente, en vez de enviar el ACK solo en una trama, enviarlo dentro de una trama de datos; de esta forma el ACK viajará 'casi gratis' y se ahorrará el envío de una trama. Esta técnica se conoce con el nombre de piggybacking o piggyback acknowledgement; (en inglés piggyback significa llevar a alguien o algo a hombros o a cuestas).

Ahora bien, para 'montar' el ACK en una trama de datos es preciso que esta se envíe en un tiempo razonablemente corto respecto a cuando debería enviarse el ACK; de lo contrario el emisor, al ver que el ACK esperado no llega reenviará la trama, lo cual daría al traste con el pretendido beneficio del piggybacking; como no es posible saber de antemano cuando se va a enviar la siguiente trama de datos generalmente se adopta una solución salomónica: se espera un determinado tiempo y si el nivel de red no genera ningún paquete en ese tiempo se genera una trama ACK; en este caso el tiempo de espera debe ser sensiblemente inferior al timer de reenvío del emisor.

1.7.1.6 PROTOCOLOS DE VENTANA DESLIZANTE

Es evidente que los protocolos de parada y espera tienen una baja eficiencia en algunos casos. El caso extremo de ineficiencia se da cuando se utilizan enlaces vía satélite. Para aprovechar mejor los enlaces con valores elevados del tiempo de ida y vuelta hacen falta protocolos que permitan crear un ‘pipeline’, o dicho de otro modo tener varias tramas 'en ruta' por el canal de transmisión.

Al tener varias tramas simultáneamente pendientes de confirmación necesitamos un mecanismo que nos permita referirnos a cada una de ellas de manera no ambigua, ya que al recibir los ACK debemos saber a que trama se refieren. Para ello utilizamos un número de secuencia; sin embargo como el número de secuencia va a aparecer en todas las tramas y los mensajes ACK nos interesa que sea lo menor posible; por ejemplo con un contador de 3 bits podemos numerar las tramas módulo 8 (0, 1, 2,…, 7) con lo que es posible enviar hasta siete tramas (0....6) antes de recibir el primer ACK; a partir de ese punto podemos enviar una nueva trama por cada ACK recibido. Esto es lo que se denomina un protocolo de ventana deslizante.

Podemos imaginar el funcionamiento del protocolo de ventana deslizante antes descrito como un círculo dividido en ocho sectores de 45º cada uno, numerados del 0 al 7; sobre el círculo hay una ventana giratoria que permite ver los sectores correspondientes a las tramas pendientes de confirmación; la ventana puede abrirse como máximo 315º, es decir permite ver hasta siete sectores correspondientes a las tramas enviadas pendientes de confirmación. Cuando se recibe un ACK se envía otra trama y la ventana gira un sector.

El protocolo de parada y espera se puede considerar como un protocolo de ventana deslizante en el que se utiliza un bit para el número de secuencia; en este caso el círculo estaría formado por dos sectores de 180º cada uno, y la ventana tendría una apertura de 180º.

Independientemente del tamaño de trama, velocidad de la línea y tiempo de ida y vuelta, un protocolo de parada y espera nunca puede conseguir un 100% de ocupación de una línea.

Cuando se utiliza un protocolo de ventana deslizante con ventana mayor que uno el emisor no actúa de forma sincronizada con el receptor; cuando el receptor detecta una trama defectuosa puede haber varias posteriores ya en camino, que llegarán irremediablemente a él, aún cuando reporte el problema inmediatamente. Existen dos posibles estrategias en este caso:

· El receptor ignora las tramas recibidas a partir de la errónea (inclusive) y solicita al emisor retransmisión de todas las tramas a partir de la errónea. Esta técnica se denomina retroceso n.

· El receptor descarta la trama errónea y pide retransmisión de ésta, pero acepta las tramas posteriores que hayan llegado correctamente. Esto se conoce como repetición selectiva.

Siguiendo con la representación en círculo de los números de secuencia podemos imaginar el comportamiento de retroceso n como una ventana de tamaño uno en el lado del receptor, es decir el receptor solo aceptará recibir las tramas en estricta secuencia e irá desplazando su ventana una posición cada vez. En el caso de repetición selectiva el receptor tiene la ventana abierta el mismo número de sectores que el emisor.
1.7.1.7 PROTOCOLOS DE RETROCESO  “n”
En retroceso n el receptor procesa las tramas en estricta secuencia, por lo que sólo necesita reservar espacio en buffers para una trama. En cambio en repetición selectiva el receptor ha de disponer de espacio en el buffer para almacenar todas las tramas de la ventana, ya que en caso de pedir retransmisión tendrá que intercalar en su sitio la trama retransmitida antes de pasar las siguientes a la capa de red (la capa de red debe recibir los paquetes estrictamente en orden).

En cualquiera de los dos casos el emisor deberá almacenar en su buffer todas las tramas que se encuentren dentro de la ventana, ya que en cualquier momento el receptor puede solicitar la retransmisión de alguna de ellas.

1.7.1.8 PROTOCOLO CON REPETICIÓN SELECTIVA

La repetición selectiva aprovecha las tramas correctas que llegan después de la errónea, y pide al emisor que retransmita únicamente esta trama. Como los paquetes se han de transferir en orden a la capa de red cuando falla una trama el receptor ha de conservar en buffers todos los paquetes posteriores hasta conseguir correctamente la que falta; en la práctica esto requiere tener un buffer lo suficientemente grande para almacenar un número de tramas igual al tamaño de la ventana, ya que se podría perder la primera trama de la ventana y recibirse correctamente el resto, en cuyo caso habría de conservarlas hasta recibir correctamente la primera.

La posibilidad de una recepción no secuencial de tramas plantea algunos problemas nuevos. Por ejemplo, supongamos que con un número de secuencia de tres bits el emisor envía las tramas 0 a 6, las cuales son recibidas correctamente. Entonces el receptor realiza las siguientes acciones:

1. Las transmite a la capa de red,

2. Libera los buffers correspondientes

3. Avanza la ventana para poder recibir siete tramas más, cuyos números de secuencia podrán ser 7,0,1,2,3,4,5

4. Envía un ACK para las tramas 0 a 6 recibidas

Imaginemos ahora que el ACK no llega al emisor. Éste supondrá que ninguna de las tramas ha llegado, por lo que las reenviará todas de nuevo (tramas 0 a 6). De estas, las tramas 0 a 5 se encuentran dentro de la ventana del receptor y son por tanto aceptadas; la trama 6 está fuera de rango y es ignorada. En procesamiento secuencial el receptor no aceptaría estas tramas si no recibiera antes la trama 7 pendiente, pero con retransmisión selectiva las tramas fuera de orden se aceptan y se pide retransmisión de la trama 7; una vez recibida ésta se pasaría a la capa de red seguida de las tramas 0 a 5 antes recibidas, que serían duplicados de las anteriores. Los duplicados no detectados serían pasados al nivel de red, con lo que el protocolo es erróneo.

La solución a este conflicto está en evitar que un mismo número de secuencia pueda aparecer en dos ventanas consecutivas. Por ejemplo con un número de secuencia de 4 bits (0-15) y tamaño de ventana 8 la ventana del receptor sería inicialmente 0-7, después 8-15, 0-7 y así sucesivamente. Al no coincidir ningún número de secuencia entre ventanas contiguas se puede efectuar el proceso no secuencial de tramas sin que ocurra el conflicto anterior. El valor máximo de la ventana para un protocolo de repetición selectiva en el caso general es (MAX_SEQ+1)/2.

Aunque el número de secuencia en repetición selectiva se duplica respecto a retroceso n el número de tramas que hay que mantener en el buffer no necesita ser superior al tamaño de ventana, ya que este será el número máximo de tramas que habrá que manejar en cualquier circunstancia.

Como es lógico la técnica de repetición selectiva da lugar a protocolos más complejos que la de retroceso n, y requiere mayor espacio de buffers en el receptor. Sin embargo, cuando las líneas de transmisión tienen una tasa de errores elevada la repetición selectiva da un mejor rendimiento, ya que permite aprovechar todas las tramas correctamente transmitidas. 

1.7.1.9 PROTOCOLOS DE NIVEL DE ENLACE REALES

Después de haber visto la teoría sobre la capa de enlace, ahora se describen algunos de los protocolos de enlace más utilizados.
1.7.1.9.1 DESCRIPCIÓN DE LAS REDES ETHERNET

Ethernet es el protocolo por el cual se comunican las computadoras en un entorno LOCAL de red. El cable que se inserta atrás de la computadora y parece un "jack" de teléfono grande es utilizado para enviar información en este protocolo, la computadora utiliza una tarjeta NIC ("Network Interface Card") para realizar la comunicación. Cada tarjeta NIC contiene una dirección MAC (única), esta dirección MAC corresponde a la dirección física o "Hardware" de la computadora, esto sería el equivalente al "Nivel 2" del modelo OSI.

Ahora bien, Ethernet como protocolo es considerado CSMA/CD ("Carrier Sense Multiple Acces Collision Detect"), lo cual significa que por su cable solo puede ser transmitida una sola señal a cierto punto en el tiempo, esto es, si a un cable se encuentran conectadas 10 o 20 PC's, sólo una puede transmitir información a la vez, las demás deben esperar a que finalice la transmisión. 
Además de esta característica CSMA/CD, el protocolo "Ethernet" también utiliza lo que es denominado "Broadcast" o "Transmisión a todas las terminales", considerando el ejemplo anterior, lo que ocurre cuando una PC envía información es que las otras 9 o 19 recibirán esta misma información, lo que sucede posteriormente es que solo la PC con la dirección MAC especificada acepta la información, las restantes la descartan. 

Llega un punto en el uso de una red en que estos "Broadcasts" son excesivos, aunado a la característica "CSMA/CD" que sólo una PC puede transmitir a la vez; la transmisión de información ("throughput") en la red (LAN) empieza a decaer, y la forma mas común de evitar estos problemas es mediante un "Switch", aunque también pudiera ser utilizado un Router, pero esto dependerá de situaciones especificas. 

Ethernet es una tecnología de redes de computadoras de área local (LANs) basada en tramas de datos definiendo las características de cableado y señalización de nivel físico y los formatos de trama del nivel de enlace de datos del modelo OSI. 

Ethernet se refiere a las redes de área local y dispositivos bajo el estándar IEEE 802.3 que define el protocolo CSMA/CD, aunque actualmente se llama Ethernet a todas las redes cableadas que usen el formato de trama descrito más adelante, aunque no tenga CSMA/CD como método de acceso al medio.

Aunque se trató originalmente de un diseño propietario de Digital Equipment Corporation (DEC), Intel y Xerox (DIX Ethernet), esta tecnología fue estandarizada por la especificación IEEE 802.3, que define la forma en que los puestos de la red envían y reciben datos sobre un medio físico compartido que se comporta como un bus lógico, independientemente de su configuración física. Originalmente fue diseñada para enviar datos a 10 Mbps, aunque posteriormente ha sido perfeccionada para trabajar a 100 Mbps, 1 Gbps o 10 Gbps y se habla de versiones futuras de 40 Gbps y 100 Gbps. En sus versiones de hasta 1 Gbps utiliza el protocolo de acceso al medio CSMA/CD (Carrier Sense Multiple Access / Collision Detect - Acceso múltiple con detección de portadora y detección de colisiones). Actualmente Ethernet es el estándar más utilizado en redes locales/LANs.

Ethernet fue creado por Robert Metcalfe y otros en Xerox Parc, centro de investigación de Xerox para interconectar computadoras Alto. El diseño original funcionaba a 1 Mbps sobre cable coaxial grueso con conexiones vampiro (que "muerden" el cable) en 10Base5. Para la norma de 10 Mbps se añadieron las conexiones en coaxial fino (10Base2, también de 50 ohmios, pero más flexible), con tramos conectados entre sí mediante conectores BNC; par trenzado categoría 3 (10BaseT) con conectores RJ45, mediante el empleo de hubs y con una configuración física en estrella; e incluso una conexión de fibra óptica (10BaseF).

Los estándares sucesivos (100 Mbps o Fast Ethernet, Gigabit Ethernet, y 10 Gigabit Ethernet) abandonaron los coaxiales dejando únicamente los cables de par trenzado sin apantallar (UTP - Unshielded Twisted Pair), de categorías 5 y superiores y la fibra óptica.

Gigabit Ethernet, también conocida como GigE, es una ampliación del estándar Ethernet (concretamente la versión 802.3ab y 802.3z del IEEE) que consigue una capacidad de transmisión de 1 gigabit por segundo, correspondientes a unos 1000 megabits por segundo de rendimiento contra unos 100 de Fast Ethernet.

Funciona sobre cables de cobre (par trenzado) del tipo UTP y categoría 5, y por supuesto sobre fibra óptica. Se decidió que esta ampliación sería idéntica al Ethernet normal desde la capa de enlace de datos hasta los niveles superiores, mientras que para el resto del estándar sería tomado del ANSI X3T11 Fiber Channel, lo que otorga al sistema compatibilidad hacia atrás con Ethernet y el aprovechamiento de las posibilidades de la fibra óptica.

Actualmente Ethernet es la capa física más popular, porque permite un buen equilibrio entre velocidad, costo y facilidad de instalación. Estos puntos fuertes, combinados con la amplia aceptación en el mercado y la habilidad de soportar virtualmente todos los protocolos de red populares, hacen a Ethernet la tecnología ideal para la red de la mayoría de usuarios de la informática actual.

FORMATO DE LA TRAMA DE ETHERNET

	Preámbulo
	SOF
	Destino
	Origen
	Tipo
	Datos
	FCS

	7 bytes
	1 byte
	6 bytes
	6bytes
	2 bytes
	46 a 1500 bytes
	4 bytes


Figura 2.6  Trama de Ethernet

Preámbulo 

El preámbulo es una secuencia de bits que se utiliza para sincronizar y estabilizar al medio físico antes de comenzar la transmisión de datos. El patrón del preámbulo es: 

10101010 10101010 10101010 10101010 10101010 10101010 10101010

Estos bits se transmiten en orden de izquierda a derecha. 

SOF 
Delimitador del inicio de la trama (Start-of-frame delimiter) 

Consiste de un byte y es un patrón de unos y ceros alternados que finaliza en dos unos consecutivos (10101011), indicando que el siguiente bit será el más significativo del campo de dirección de destino. 

Aún cuando se detecte una colisión durante la emisión del preámbulo o del SOF se deben continuar enviando todos los bits de ambos hasta el fin del SOF. 

Dirección de destino 

El campo de dirección destino es un campo de 48 bits (6 Bytes) que especifica la dirección MAC de tipo EUI-48 hacia la que se envía la trama, pudiendo ser esta la dirección de una estación, de un grupo multicast o la dirección de broadcast. Cada estación examina este campo para determinar si debe aceptar el paquete. 

Dirección de origen 

El campo de la dirección de origen es un campo de 48 bits (6 bytes) que especifica la dirección MAC de tipo EUI-48 desde donde se envía la trama. La estación que deba aceptar el paquete, conoce a través de este campo, la dirección de la estación origen con la cual intercambiar datos. 

Tipo 

El campo de tipo es un campo de 16 bits (2 bytes) que identifica el protocolo de red de alto nivel asociado con el paquete o en su defecto la longitud del campo de datos. Es interpretado en la capa de enlace de datos. 

Datos 

El campo de datos contiene de 46 a 1500 Bytes. Cada Byte contiene una secuencia arbitraria de valores. El campo de datos es la información recibida del nivel de red. Este campo, también incluye el H3 y H4, provenientes de niveles superiores. 

FCS 

El campo Secuencia de verificación de la trama (Frame Check Sequence) contiene un valor de verificación CRC (código de redundancia cíclica) de 32 bits o 4 bytes, calculado por el dispositivo emisor en base al contenido de la trama y recalculado por el dispositivo receptor para verificar la integridad de la trama. 

1.7.1.9.2 HARDWARE COMÚNMENTE UTILIZADO EN UNA RED ETHERNET

Los elementos en una red Ethernet son los nodos de red y el medio de interconexión. Dichos nodos de red se pueden clasificar en dos grandes grupos: Equipo Terminal de Datos (DTE) y Equipo de Comunicación de Datos (DCE). 

Los DTE son los dispositivos que generan o son el destino de los datos, tales como las computadoras personales, las estaciones de trabajo, los servidores de archivos, los servidores de impresión, todos son parte del grupo de estaciones finales. 

Los DCE son los dispositivos de red intermediarios que reciben y retransmiten las tramas dentro de la red, y pueden ser ruteadores, conmutadores (switch), concentradores (hub), repetidores o interfaces de comunicación, como un módem o una tarjeta de interfase por ejemplo.

· NIC, o Tarjeta de Interfaz de Red.- Permite el acceso de una computadora a una red local. Cada adaptador posee una dirección MAC que la identifica en la red y es única. Una computadora conectada a una red se denomina nodo. 

· Repetidor o repeater.- Aumenta el alcance de una conexión física, recibiendo las señales y retransmitiéndolas, para evitar su degradación a lo largo del medio de transmisión, lográndose un alcance mayor. Usualmente se usa para unir dos áreas locales de igual tecnología y sólo tiene dos puertos. Opera en la capa física del modelo OSI. 

· Concentrador o hub.- Funciona como un repetidor, pero permite la interconexión de múltiples nodos, su funcionamiento es relativamente simple, ya que recibe una trama de ethernet y la repite por todos sus puertos, sin llevar a cabo ningún proceso sobre las mismas. Opera en la capa física del modelo OSI. 

· Puente o bridge.- Interconectan segmentos de red, haciendo el cambio de frames (tramas) entre las redes de acuerdo con una tabla de direcciones que dice en qué segmento está ubicada una dirección MAC. 

· Conmutador o Switch.- Funciona como el bridge, pero permite la interconexión de múltiples segmentos de red, funciona en velocidades más rápidas y es más sofisticado. Los switches pueden tener otras funcionalidades, como redes virtuales y permiten su configuración a través de la propia red. Su funcionamiento básico es en la capas física y de enlace de datos del modelo OSI, por lo cual son capaces de procesar información de las tramas; siendo su funcionalidad más importante las tablas de dirección. Por ejemplo, una computadora conectada al puerto 1 del conmutador envía una trama a otra computadora conectada al puerto 2, el switch recibe la trama y la transmite a todos sus puertos, excepto aquel por donde la recibió, la computadora 2 recibirá el mensaje y eventualmente lo responderá, generando tráfico en el sentido contrario, por lo cual ahora el switch conocerá las direcciones MAC de las computadoras en el puerto 1 y 2, y cuando reciba otra trama con dirección de destino a alguna de ellas, sólo transmitirá la trama a dicho puerto, lo cual disminuye el tráfico de la red y contribuye al buen funcionamiento de la misma. 




Figura 2.7  Conexiones en un switch Ethernet
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TIPOS DE CABLES UTILIZADOS EN ETHERNET 

Cable Coaxial 

Este tipo de medio fue el primero en utilizarse para Ethernet y puede ser de dos tipos: 

· Thinnet: Grosor de 1/4" o menor, comúnmente utilizado en diseños 10Base2 para ambientes ARCnet. Distancia Máxima de 185 mt, el cableado utilizado para Thinnet es por lo general tipo RG-58. 

· Thicknet: Comúnmente utilizado para "backbones" su tamaño es de 3/8 " (.375 pulgadas), utilizado en backbones de televisión y en diseños 10Base5, su distancia máxima entre centrales es de 500 mt. 

A su vez el cableado coaxial puede ser de varios tipos, algunos son: 

· RG-58 /U : Centro Solidó de Cobre "Solid Copper core" 
· RG-58 A/U : Acordonado de Cobre "Stranded wire copper" 

· RG-58 C/U : Especificación Militar "Military Specification of RG-58 A/U" 

· RG-59 : Transmisión Altabanda (cable de televisión) "Broadband transmission" 
· RG-62 : Tipo Red ARCnet  "ARCnet Network Specific" 
El cable coaxial a diferencia del cableado Ethernet que comúnmente es utilizado hoy en día, utiliza conectores llamados "BNC" (British Naval Conectors), que es una "T" con orificios muy similares a los que son utilizados por un TV con cable. 

Cable Empalmado "Twisted Pair" 

Este tipo de cableado es el que se encuentra en mayor uso y puede ser de 5 tipos: 

· Categoría 1: (UTP) Apto únicamente para voz, utilizado para transmisiones comunes de telefonía 

· Categoría 2: (UTP) No es muy utilizado, su velocidad máxima de transmisión es 4 Mbps. 

· Categoría 3: (UTP o STP) Óptimo para transmisiones 10BaseT, velocidad máxima hasta 10 Mbps. 

· Categoría 4: (UTP o STP) Velocidad máxima 16 Mbps, comúnmente utilizado en un ambiente Token Ring de IBM. 

· Categoría 5: (UTP o STP) Alcanza velocidades de 100 Mbps, utilizado para Fast Ethernet. 

· UTP: Significa que el cable no tiene capa protectora, UTP puede extenderse a una distancia máxima de 100 metros, es utilizado primordialmente para Ethernet 

· STP: Utiliza un capa protectora para cada cable para limitar interferencia, esto permite una mayor distancia que UTP (aunque limitadas), comúnmente utilizado en ARCnet o Redes IBM. 

El cable empalmado consta de 4 pares de alambre "empalmado" y utiliza conectores tipo RJ-45. Este tipo de conector es muy similar al utilizado en teléfonos. Aunque todo "cable empalmado" utiliza conectores RJ-45, el uso de cada alambre dentro del "cable empalmado" depende del medio que se este utilizando, esto dependerá en gran parte de la Tarjeta NIC y Categoría de cable que se utilicen, los distintos medios son: 

· 10BaseT: Conocido como IEEE802.3 permite una velocidad máxima de 10Mbps, su distancia máxima entre nodos es 100mt. El surgimiento de tarjetas NIC más eficientes han suplantado el uso de 10BaseT en favor de 100BaseTX-100BaseT4. 

· 100BaseTX: También conocido como Fast Ethernet especificación IEEE 802.3u. 100TX solo utiliza 2 de los 4 pares del cableado, su distancia máxima es 100 mt. El cableado de categoría 5 es el mínimo requerido para 100TX, su velocidad máxima es de 100Mbps (si se utiliza full-duplex esta puede ser 200Mbps). 

· 100BaseT4: Permite la tecnología de Fast Ethernet sobre cableado de categoría 3 y 4. Utiliza los 4 pares de alambre y altera el funcionamiento nativo de CSMA/CD en Ethernet; sin embargo el uso de los 4 pares de cable elimina la posibilidad de instalar transmisión full-duplex. Este método es utilizado exclusivamente cuando ya se tiene cableado categoría 3. 

· 100FX: Es la especificación para correr Fast Ethernet sobre fibra óptica. 

1.7.1.9.3 FRAME RELAY

Frame Relay es un servicio de transmisión de voz y datos a alta velocidad que permite la interconexión de redes de área local separadas geográficamente a un costo menor. Es una forma simplificada de tecnología de conmutación de paquetes que transmite una variedad de tamaños de tramas (“frames”) para datos, perfecto para la transmisión de grandes cantidades de datos.

Ofrece mayores velocidades y rendimiento, a la vez que provee la eficiencia de ancho de banda que viene como resultado de los múltiples circuitos virtuales que comparten un puerto de una sola línea. Los servicios de Frame Relay son confiables y de alto rendimiento. Son un método económico de enviar datos, convirtiéndolo en una alternativa a las líneas dedicadas. El Frame Relay es ideal para usuarios que necesitan una conexión de mediana o alta velocidad para mantener un tráfico de datos entre localidades múltiples y distantes.

Frame Relay proporciona conexiones entre usuarios a través de una red pública, del mismo modo que lo haría una red privada punto a punto, esto quiere decir que es orientado a la conexión.

Las conexiones pueden ser del tipo permanente, (PVC, Permanent Virtual Circuit) o conmutadas (SVC, Switched Virtual Circuit). Por ahora solo se utiliza la permanente. De hecho, su gran ventaja es la de reemplazar las líneas privadas por un sólo enlace a la red.

El uso de conexiones implica que los nodos de la red son conmutadores, y las tramas deben de llegar ordenadas al destinatario, ya que todas siguen el mismo camino a través de la red, puede manejar tanto tráfico de datos como de voz.

Al contratar un servicio Frame Relay, contratamos un ancho de banda determinado en un tiempo determinado. A este ancho de banda se le conoce como CIR (Commited Information Rate). Esta velocidad, surge de la división de Bc (Committed Burst), entre Tc (el intervalo de tiempo). No obstante, una de las características de Frame Relay es su capacidad para adaptarse a las necesidades de las aplicaciones, pudiendo usar una mayor velocidad de la contratada en momentos puntuales, adaptándose muy bien al tráfico en ráfagas, pero en media en el intervalo Tc no deberá superarse la cantidad estipulada Bc.

Estos Bc bits, serán enviados de forma transparente. No obstante, cabe la posibilidad de transmitir por encima del CIR contratado, mediante los Be (Excess Burst). Estos datos que superan lo contratado, serán enviados en modo best-effort, activándose el bit DE de estas tramas, con lo que serán las primeras en ser descartadas en caso de congestión en algún nodo.
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Figura 2.8  Frame Relay
Como se observa en la figura 2.8, los bits que superen la cantidad de Bc+Be en el intervalo, serán descartados directamente sin llegar a entrar en la red.

Para realizar control de congestión de la red, Frame Relay activa unos bits, que se llaman FECN (forward explicit congestion notification), BECN (backward explicit congestion notification) y DE (Discard Eligibility).

FECN se activa, o lo que es lo mismo, se pone en 1, cuando hay congestión en el mismo sentido que va el cuadro. BECN se activa cuando hay congestión en el sentido opuesto a la transmisión. DE igual a 1 indica que la trama será descartable en cuanto haya congestión. En cada nodo hay un gestor de tramas, que decide, en caso de congestión, a quien notificar, si es leve avisa a las estaciones que generan más tráfico, si es severa le avisa a todos.

Por otro lado, no lleva a cabo ningún tipo de control de errores o flujo, ya que delega ese tipo de responsabilidades en capas superiores, obteniendo como resultado una notable reducción del tráfico en la red, aumentando significativamente su rendimiento. Esta delegación de responsabilidades también conlleva otra consecuencia, y es la reducción del tamaño de su cabecera (un menor overhead) consiguiendo de nuevo una mayor eficiencia. Esta delegación de control de errores en capas superiores es debido a que Frame Relay trabaja bajo redes digitales en las cuales la probabilidad de error es muy baja.

APLICACIONES Y BENEFICIOS:

Reducción de complejidad en la red. Conexiones virtuales múltiples son capaces de compartir la misma línea de acceso.

Equipo a costo reducido. Se reduce las necesidades del “hardware” y el procesamiento simplificado ofrece un mayor rendimiento por su dinero.

Mejoramiento del desempeño y del tiempo de respuesta. Conectividad directa entre localidades con pocos atrasos en la red. Mayor disponibilidad en la red. Las conexiones a la red pueden redirigirse automáticamente a diversos cursos cuando ocurre un error.

Tarifa fija. Los precios no son sensitivos a la distancia, lo que significa que los clientes no son penalizados por conexiones a largas distancias.

Mayor flexibilidad. Las conexiones son definidas por los programas. Los cambios hechos a la red son más rápidos y a menor costo si se comparan con otros servicios.

1.7.1.9.4 MODO DE TRANSFERENCIA ASÍNCRONA (ATM)

El Modo de Transferencia Asíncrona o Asynchronous Transfer Mode (ATM) es una tecnología de telecomunicación desarrollada para hacer frente a la gran demanda de capacidad de transmisión para servicios y aplicaciones.

DESCRIPCIÓN DEL PROCESO ATM

Con esta tecnología, a fin de aprovechar al máximo la capacidad de los sistemas de transmisión, sean estos de cable o radioeléctricos, la información no es transmitida y conmutada a través de canales asignados en permanencia, sino en forma de cortos paquetes (celdas ATM) de longitud constante y que pueden ser enrutadas individualmente mediante el uso de los denominados canales virtuales y trayectos virtuales.
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Figura 2.9  Diagrama simplificado del proceso ATM

En la Figura 2.9 se ilustra la forma en que diferentes flujos de información, de características distintas en cuanto a velocidad y formato, son agrupados en el denominado Módulo ATM para ser transportados mediante grandes enlaces de transmisión a velocidades (bit rate) de 155 o 600 Mbit/s facilitados generalmente por sistemas SDH. Cada celda ATM consta de 53 bytes por una curiosa razón: los americanos proponían celdas de 64 bytes, mientras que los europeos lo hacían de 32. Y es que los primeros poseían una infraestructura de redes de mayor calidad, por lo que finalmente se acordó un término medio de 48 bytes (de información del usuario) a los que se añadieron 5 más de cabecera (información de control). El resultado es una celda demasiado grande para voz y demasiado pequeña para datos, aparte de no encajar bien en un solo marco B-ISDN, aunque el estándar funciona actualmente. En el Terminal transmisor, la información es escrita byte a byte en el campo de información de usuario de la celda y a continuación se le añade la cabecera. En el extremo distante, el receptor extrae la información, también byte a byte, de las celdas entrantes y de acuerdo con la información de cabecera, la envía donde ésta le indique, pudiendo ser un equipo Terminal u otro módulo ATM para ser encaminada a otro destino. En caso de haber más de un camino entre los puntos de origen y destino, no todas las celdas enviadas durante el tiempo de conexión de un usuario serán necesariamente encaminadas por la misma ruta, ya que en ATM todas las conexiones funcionan sobre una base virtual.

ESTRUCTURA DE LA CELDA ATM

El estándar define el protocolo orientado a conexión que las transmite y dos tipos de formato de celda:

· NNI (Network to Network Interface o interfaz red a red); 

· UNI (User to Network Interface o interfaz usuario a red), siendo este último el más utilizado. 
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Figura 2.10  Diagrama de una celda UNI

Campos:
· GFC (Control de Flujo Genérico, Generic Flow Control, 4 bits): El estándar originariamente reservó el campo GFC para labores de gestión de tráfico, pero en la práctica no es utilizado. Las celdas NNI lo emplean para extender el campo VPI a 12 bits. 

· VPI (Identificador de Ruta Virtual, Virtual Path Identifier, 8 bits) y VCI (Identificador de Circuito Virtual, Virtual Circuit Identifier, 16 bits): identifican la ruta y canal virtuales de la celda. 

· PTI (Tipo de Información de Usuario, Payload type, 3 bits): identifica el tipo de datos de la celda (de datos o de control). 

· CLP (Prioridad, Cell Loss Priority, 1 bit): identifica el nivel de prioridad de la celda. 

· HEC (Corrección de Error de Cabecera, Header Error Correction, 8 bits): contiene un código de detección de error que sólo cubre la cabecera (no la información de usuario), y que permite detectar un buen número de errores múltiples y corregir errores simples. 

PERSPECTIVA DE LA TECNOLOGÍA ATM

El Modo de Transferencia Asíncrona fue la apuesta de la industria tradicional de las telecomunicaciones por las comunicaciones de banda ancha. Se planteó como herramienta para la construcción de redes de banda ancha (B-ISDN) basadas en conmutación de paquetes en vez de la tradicional conmutación de circuitos.

El despliegue de la tecnología ATM no ha sido el esperado por sus promotores. Las velocidades para las que estaba pensada (hasta 622 Mbps) han sido rápidamente superadas; no está claro que ATM sea la opción más adecuada para las redes actuales y futuras, de velocidades del orden del gigabit. ATM se ha encontrado con la competencia de las tecnologías provenientes de la industria de la Informática, que con proyectos tales como la VoIP parece que ofrecen las mejores perspectivas de futuro.

En la actualidad, ATM es ampliamente utilizado allá donde se necesita dar soporte a velocidades moderadas, como es el caso de la ADSL, aunque la tendencia es sustituir esta tecnología por otras como Ethernet que esta basada en tramas de datos.

1.7.2 CAPA DE RED

La capa de red se encarga de llevar los paquetes desde el origen hasta el destino. Esta función ciertamente contrasta con la de la capa de enlace de datos, que solo tiene la meta modesta de mover tramas de un extremo del alambre al otro. Por tanto, la capa de red es la capa mas baja que maneja la transmisión de punta a punta. 

Para lograr su cometido, la capa de red debe conocer la topología de la subred (compuesta por las líneas y equipos de comunicación), y escoger las trayectorias adecuadas a través de ella; también debe tener cuidado de escoger las rutas a modo de evitar la carga extra de algunas de las líneas de comunicación.  Por ultimo, cuando el origen y el destino están en redes diferentes, es responsabilidad de la capa de red el manejo de estas diferencias y la resolución de los problemas que causan.

La figura 2.11 muestra la ubicación de la capa de red en relación con la capa de enlace de datos. La capa de red es independiente de la capa de enlace de datos y, por tanto, puede ser utilizada para conectividad y para esto se usa la estructura lógica de direccionamiento.
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Figura 2.11  Localización de la capa de red en el modelo del protocolo.

SERVICIOS PROPORCIONADOS A LA CAPA DE TRANSPORTE

La capa de red proporciona servicios a la capa de transporte en la interfaz capa de red/capa de transporte. Esta interfaz muchas veces tiene especial importancia por otra razón: con frecuencia es la interfaz entre la portadora y el cliente, es decir, el límite de la subred. La portadora suele controlar los protocolos y las interfaces hasta la capa de red, inclusive; su trabajo es entregar los paquetes entregados a ella por sus clientes. Por esta razón, esta interfaz debe estar especialmente bien definida.

Los servicios de la capa de red se diseñaron con las siguientes metas en mente.

1. Los servicios deben ser independientes de la tecnología de subred.

2. La capa de transporte debe estar aislada de la cantidad, tipo y topología de las subredes presentes.

3. Las direcciones de red disponibles para la capa de transporte deben seguir un plan de numeración uniforme, aun a través de varias Lan y Wan.

1.7.2.1 ORGANIZACIÓN INTERNA DE LA CAPA DE RED

Básicamente hay dos filosofías diferentes de organización de la subred, una que usa conexiones y otra que funciona sin conexiones. En el contexto de la operación interna de la subred, generalmente se llama circuito virtual a una conexión, por analogía con los circuitos físicos instalados por el sistema telefónico. Los paquetes independientes de la organización de tipo sin conexión se llaman datagramas, por analogía con los telegramas.

Los circuitos virtuales generalmente se usan en subredes cuyo servicio primario esta orientado a conexión, por lo que los describiremos en ese contexto. La idea en que se basan los circuitos virtuales es evitar tener que escoger una ruta nueva para cada paquete o célula enviada. En cambio, cuando se establece una conexión, se escoge y se recuerda una ruta de la maquina de origen a la de destino como parte del establecimiento de la conexión. Esa ruta se usa para todo el tráfico que fluye por la conexión, de la misma manera en que funciona el sistema telefónico. Al liberarse la conexión, también deja de existir el circuito virtual.

En contraste, en una subred de datagramas no se determinan rutas por adelantado, aun si el servicio esta orientado a conexión. Cada paquete enviado se enruta de manera independiente de sus antecesores. Dos paquetes sucesivos pueden seguir rutas distintas. Si bien las subredes de datagramas tienen más trabajo que hacer, generalmente también son más robustas y se adaptan a fallas y congestionamientos con mayor facilidad que las subredes de circuitos virtuales. 

1.7.2.2 PROTOCOLOS DE LA CAPA DE RED

1.7.2.3 PROTOCOLO  IP

Proporciona el máximo esfuerzo de entrega sin conexión de datagramas enrutados (paquetes). No le importa el contenido de los datagramas; en lugar de ello, busca una forma de trasladar los datagramas a sus destinos. Lo que el protocolo IP integra al datagrama es una nueva cabecera en donde va la información requerida para transportarlo a través de la red. En la figura 2.12 se puede observar dicha cabecera.
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Figura 2.12  Cabecera de IP.

1.7.2.4 PROTOCOLOS DE CONTROL 

Además del protocolo IP, que se usa para la transferencia de datos, Internet tiene varios protocolos de control que se usan en la capa de red, incluidos ICMP, ARP, RARP.

Protocolo de control de mensajes de Internet (Intenet Control Message Protocol)( ICMP): La operación de Internet es supervisada cuidadosamente por los ruteadores. Al ocurrir algo inesperado, el ICMP, que también se usa para probar Internet, informa del suceso. Cada tipo de mensaje de ICMP se encapsula en un paquete IP.

En la tabla  2.1 se muestra los mensajes más importantes de ICMP

	Tipo de mensaje
	Descripción

	Destino inalcanzable
	No pudo entregarse el paquete

	Tiempo excedido
	Campo de tiempo de vida llego a cero

	Problema de parámetro
	Tramo de cabecera no valido

	Supresión de origen
	Paquete de estrangulamiento

	Reenvió
	Enseña geografía a router

	Solicitud de eco
	Pregunta a una maquina si esta viva

	Respuesta de eco
	Si, estoy viva

	Solicitud de marca de tiempo
	Igual que la solicitud de eco, pero con marca de tiempo

	Respuesta de marca de tiempo
	Igual que la solicitud de eco, pero con marca de tiempo


Tabla 2.1  Los principales tipos de mensajes ICMP

Protocolo de resolución de direcciones (ARP).- Determina las direcciones de la capa de enlace (48 bits) de las direcciones IP conocida

Protocolo de resolución inversa de direcciones (RARP).-  Determina las direcciones de red cuando se conocen las direcciones de la capa de enlace de datos.

1.7.2.5 DIRECCIONES DE LA CAPA DE RED

Las direcciones de la capa de red (denominadas direcciones lógicas o virtuales) se sitúan en la Capa 3 del modelo de referencia OSI. A diferencia de las direcciones de la capa de vínculo de datos, que suelen residir en un espacio de direcciones plano, las direcciones de la capa de red poseen habitualmente una estructura jerárquica en la cual se definen primero las redes y después los dispositivos o nodos de cada red. En otras palabras, las direcciones de la capa de red son como direcciones postales, que describen el lugar de residencia de un individuo por medio de un código postal y una dirección (calle). El código postal define la ciudad, provincia o estado, mientras que la dirección representa una ubicación específica dentro de esa ciudad. Esto contrasta con las direcciones de la capa MAC, de naturaleza plana. Un buen ejemplo de dirección plana podría ser el sistema de numeración de la seguridad social o del Documento nacional de identidad, donde cada persona posee un número único que lo identifica.

1.7.2.5.1 DIRECCIONAMIENTO EN LA CAPA DE RED

El direccionamiento en la capa de red dependerá del protocolo que se maneje, en esta ocasión únicamente hablaremos del direccionamiento manejados en el protocolo IP.

En un entorno TCP/IP, la comunicación entre dos o más equipos se les llama servidores, hosts u otras estaciones finales se produce debido a que cada uno posee una dirección lógica el cual las identifica, esta se compone de 32 bits los cuales se encuentran agrupados en cuatro grupos de  8 bits, cada grupo esta separado por un punto, al realizar la conversión de binario a decimal se obtiene la dirección IP del nodo. Cada número decimal se encuentra en el rango de 0 a 255, pero el primer número no puede ser 0. En adición, los cuatro números no pueden ser 0 o 255.

Por ejemplo:

11010000.01111011.00101101.00010010                       208.123.45.18

Las direcciones de la capa de red poseen habitualmente una estructura jerárquica en la cual se definen primero las redes y después los dispositivos o nodos de cada red. 

Para diferenciar la parte de red a la del dispositivo se requiere emplear un valor el cual recibe el nombre de mascara de subred (subnest mask). 

La subset mask debe de tener las siguientes características:

El primer octeto siempre deberá ser 255.   (255.X.Y.Z)

Los valores de X, Y y Z deben de cubrir las siguientes características:

X, Y y Z pueden tomar los valores de 0, 128, 192, 224, 240, 248, 252, 254 y 255

Para que Y tome algún valor X debe de tener el valor de 255, y para que Z tome algún valor X y Y deben de tener el valor de 255

Por ejemplo:

Es valido 255.192.0.0 en donde X = 192, Y = 0, Z = 0

No es valido 255.192.0.128 en donde X = 255, Y = 0, Z = 128, no cumple con b

1.7.2.5.2 CLASES DE DIRECCIONES IP

Existen cinco clases de direcciones IP las cuales de acuerdo a sus características nos da el número de redes y numero de dispositivos que pueden contener.

Clase A

Esta clase provee un pequeño número de direcciones de redes pero con un número muy grande de nodos.

· Rango de direcciones: 1.0.0.0 a 127.255.255.255 

· Numero de redes: 126 (La dirección 127.0.0.1 es reservada)

· Numero de nodos por red: 16777214

· Subnet Mask por Default: 255.0.0.0

Clase B

Esta clase provee un balance entre el número de direcciones de redes y el número de nodos

· Rango de direcciones: 128.0.0.0 a 191.255255.255

· Numero de redes: 16382

· Numero de nodos por red: 65534

· Subnet Mask por Default: 255.255.0.0

Clase C

Esta clase provee un gran número de redes pero con pocos nodos por red

· Rango de direcciones: 192.0.0.0 a 223.255.255.255

· Numero de redes: 2097150

· Numero de nodos por red: 254

· Subnet Mask por Default: 255.255.255.0

Clase D

Esta clase se emplea para transmisiones multicast. Esta puede ser ruteable únicamente con suporte especial de los routers.

· Rango de direcciones: 224.0.0.0 a 239.255.255.255

Clase E

Esta clase esta reservada para experimentación

· Rango de direcciones: 240.0.0.0 a 255.255.255.255

1.7.2.6 ENRUTAMIENTO

La capa de red debe relacionarse y hacer interfaz con varias capas inferiores, para que esto funcione debe de estar presenta hardware en donde estén corriendo algoritmos para realizar la función de enviar paquetes de un origen a un destino al hardware empleado para realizar esto recibe el nombre de router y a los algoritmos empleados se llaman algoritmos de enrutamiento.

FUNCIONES DE UN ROUTER

Generalmente, los routers retransmiten un paquete de un enlace de datos a otro. Para retransmitir un paquete, un router utiliza dos funciones básicas: una función de determinación de ruta (algoritmos de enrutamiento) y una función de conmutación.

La función de conmutación permite a un router aceptar un paquete en una interfaz y reenviarlo a una segunda interfaz. La función de determinación de ruta permite al router seleccionar la interfaz apropiada para reenviar un paquete. La parte de nodo de la dirección hace referencia a un puerto específico del router que dirige a un router adyacente.

Cuando una aplicación host necesita enviar un paquete a un destino situado en una red distinta, una de las interfaces del router recibe una trama de enlace de datos. El proceso de capa de red examina la cabecera para determinar la red de destino y luego comprueba la tabla de enrutamiento que asocia a las redes con las interfaces de salida. La trama original se descarta. El paquete se encapsula de nuevo en la trama de enlace de datos de la interfaz seleccionada y se almacena en una cola para su envió al siguiente salto de ruta. Este proceso tiene lugar cada vez que el paquete es conmutado por otro router.

1.7.2.7 ALGORITMOS DE ENRUTAMIENTO

La función de la capa de red es enrutar paquetes de la maquina de origen a la de destino. En la mayoría de las subredes, los paquetes requerirán varias escalas para completar el viaje. La única excepción importante son las redes de difusión (redes LAN), pero aun aquí es importante el enrutamiento si el origen y el destino no están en la misma red. Los algoritmos que escogen las rutas y las estructuras de datos que estos usan son un área principal del diseño de la capa de red.

El algoritmo de enrutamiento es aquella parte del software de la capa de red encargada de decidir la línea de salida por la que se transmitirá un paquete de entrada. Si la subred usa datagramas internamente, esta decisión de hacerse cada vez que llegue un paquete de datos de entrada, dado que la mejor ruta podría haber cambiado desde la última vez. Si la subred usa circuitos virtuales internamente, las decisiones de enrutamiento se toman como al establecerse un circuito virtual. Por tanto, los paquetes de datos simplemente siguen la ruta previamente establecida. Este último caso a veces se llama enrutamiento de sesión, dado que una ruta permanece vigente durante la sesión de usuario completa (por ejemplo, durante una sesión interactiva desde una Terminal, o durante una transferencia de archivo).

Sea que se escojan independientemente las rutas para cada paquete o solo al establecerse nuevas conexiones, hay ciertas propiedades que son deseables en un algoritmo de enrutamiento: corrección, sencillez, robustez, estabilidad, equitatividad y optimizacion. La corrección y la sencillez apenas requieren comentarios, pero la necesidad de robustez puede ser menos obvia a primera vista. Una vez que entra en operación una red principal, puede esperarse que opere continuamente durante años sin fallas generales. Durante ese periodo habrá fallas de hardware y software de todos tipos. El algoritmo de enrutamiento debe ser capaz de manejar los cambios de topología y trafico sin requerir el aborto de todas las actividades en todos los hosts y el rearranque de la red con cada caída de algún equipo.

La estabilidad también es una meta importante del algoritmo de enrutamiento. Existen algoritmos de enrutamiento que nunca convergen en el equilibrio, sin importar el tiempo que permanezcan operativos. La equitatividad y la optimalidad pueden parecer algo obvio, pero resulta que con frecuencia son metas contradictorias.  Antes de que podamos siquiera intentar encontrar un justo medio entre la equitatividad y la optimalidad, debemos decidir que es lo que buscamos optimizar. Un candidato obvio es la minimización del retardo medio de los paquetes, pero también lo es el aumento al máximo del rendimiento total de la red. Además, estas dos metas también están en conflicto, ya que la operación de cualquier sistema de colas cerca de su capacidad máxima implica un retardo de encolamiento grande. Como termino medio, muchas redes intentan minimizar el número de escalas que tiene que hacer un paquete, puesto que la reducción de la cantidad de escalas tiende a reducir el retardo y también el consumo de ancho de banda, lo que tiende a mejorar el rendimiento.

Los algoritmos de enrutamiento puede agruparse en dos clases principales: no adaptables y adaptable. Los algoritmos no adaptables no basan sus decisiones de enrutamiento en mediciones o estimaciones del tráfico y la topología actuales. En cambio, la decisión de que ruta se usara para llegar de I a J (para todas las I y J) se calcula por adelantado, fuera de línea, y se carga en los enrutadores manualmente al iniciar la red.  Este procedimiento se llama enrutamiento estático.

Los algoritmos adaptables, en contraste, cambian sus decisiones de enrutamiento para reflejar los cambios de topología, y generalmente también el tráfico. Los algoritmos adaptables difieren en el lugar de obtención de su información (por ejemplo, localmente, de los enrutadores adyacentes o de todos los enrutadores) en el momento de cambio de sus rutas (por ejemplo, cada ΔT segundos, cuando cambia la carga o cuando cambia la topología), y la métrica usada para la optimalidad (por ejemplo, distancia, numero de escalas o tiempo estimado de transito). 

1.7.2.7.1 ALGORITMOS NO ADAPTABLES.

ENRUTAMIENTO POR TRAYECTORIA MÁS CORTA

La idea es armar una imagen de la subred en el que cada nodo representa un enrutador y cada arco de la imagen una línea de comunicación (llamada con frecuencia enlace). Para escoger una ruta entre un par dado de enrutadores, el algoritmo simplemente encuentra la trayectoria más corta entre ellos.

El concepto de trayectoria mas corta merece una explicación. Una manera de medir la longitud de una trayectoria es por la cantidad de escalas. Usando esta métrica, las trayectorias ABC y ABE de la figura 3.2 tienen la misma longitud. Otra métrica es la distancia geográfica en kilómetros, en cuyo caso ABC claramente es mucho mayor que ABE (suponiendo que la figura esta dibujada a escala).

Sin embargo, también son posibles muchas otras métricas además de las escalas y la distancia física. Por ejemplo, cada arco podría etiquetarse con el retardo medio de encolamiento y transmisión de un paquete de prueba estándar, determinado por series de prueba cada hora. Con estas etiquetas en el grafo, la trayectoria más corta es la trayectoria más rápida, en lugar de la trayectoria con menos arcos o kilómetros.

En el caso más general, las etiquetas de los arcos podrían calcularse como una función de la distancia, ancho de banda, tráfico medio, costo de comunicación, longitud media de las colas, retardo medio y otros factores. Cambiando la función de ponderación, el algoritmo calcularía la trayectoria medida “más corta” de acuerdo con cualquiera de varios criterios, o una combinación de criterios.

Se conocen varios algoritmos de cálculo de la trayectoria mas corta entre dos nodos de un grafo. Este se deba a Dijkstra (1959). Cada nodo se etiqueta (entre paréntesis) con su distancia al nodo de origen a través de la mejor trayectoria conocida. Inicialmente no se conocen trayectoria, por lo que todos los nodos tienen la etiqueta infinito. A medida que avanza el algoritmo y se encuentran trayectorias, pueden cambiar las etiquetas, reflejando mejores trayectorias. Una etiqueta puede ser tentativa o permanente. Inicialmente todas las etiquetas son tentativas. Al descubrirse que una etiqueta representa la trayectoria más corta posible del origen a ese nodo, se vuelve permanente y no cambiar más.

INUNDACIÓN

En este cada paquete de entrada se envía por cada una de las líneas de salida, excepto aquella por la que llego. La inundación evidentemente genera grandes cantidades de paquetes duplicados; de hecho una cantidad infinita a menos que se tomen algunas medidas para limitar el proceso. Una de tales medidas es un contador de escalas contenido en la cabecera de cada paquete, el cual disminuye en cada escala, descartándose el paquete al llegar el contador a cero. Idealmente, el contador de escalas debe inicializarse a la longitud de la trayectoria entre el origen y el destino. Si el transmisor no conoce el tamaño de la trayectoria, puede inicializar el contador al peor caso, es decir, el diámetro total de la subred. 

Una técnica alterna para ponerle diques a la inundación es llevar un registro de los paquetes diseminados, para evitar enviarlos una segunda vez. Una manera de lograr esta meta es hacer que el enrutador de origen ponga un número de secuencia en cada paquete que recibe de sus hosts. Cada enrutador necesita entonces una lista por cada enrutador de origen que indique los números de secuencia originados en ese enrutador que ya ha visto Si un paquete de entrada esta en la lista, no se disemina.

Para evitar que la lista crezca sin límites, cada lista debe incluir un contador, k, que indique que todos los números de secuencia hasta k ya han sido vistos. Al llegar un paquete, es fácil comprobar si el paquete es un duplicado; de ser así, se descarta. Es más, no se necesita la lista completa por debajo de k, pues k la resume efectivamente.

La inundación no es práctica en la mayoría de las aplicaciones, pero tiene algunos usos. Por ejemplo, en aplicaciones militares, donde pueden volar en pedazos grandes cantidades de enrutadores en cualquier momento, es altamente deseable la tremenda robustez de la inundación. En las aplicaciones de bases de datos distribuidas a veces es necesario actualizar concurrentemente todas las bases de datos, en cuyo caso puede ser útil la inundación. 

La inundación siempre escoge la trayectoria mas corta posible, porque escoge en paralelo todas las trayectorias posibles. En consecuencia, ningún otro algoritmo puede producir un retardo mas corto (si ignoramos la carga extra generada por el proceso de inundación mismo).

Debido a que este tipo de enrutamiento se administra de forma manual, cada vez que hay un cambio en la topología de la red se requerirá realizar la actualización manualmente. Al emplear este tipo de enrutamiento se reduce la estructura, ya que las actualizaciones de enrutamiento no se envían.

El enrutamiento estático tiene varias aplicaciones muy útiles. Permite a un administrador de red especificar que se publica o anuncia, acerca de las particiones restringidas. Por motivos de seguridad, el administrador puede ocultar partes de una red. Adicionalmente cuando una ruta solo es accesible por una única red, puede bastar con una ruta estática a la red. 

1.7.2.7.2 ALGORITMOS ADAPTABLES

ENRUTAMIENTO POR VECTOR DE DISTANCIA

Estos operan haciendo que cada enrutador mantenga una tabla (por ejemplo, un vector) que da la mejor distancia conocida a cada destino y la línea a usar para llegar ahí. Estas tablas se actualizan intercambiando información con los vecinos.

El algoritmo de enrutamiento por vector de distancia a veces recibe otros nombres, incluido el de algoritmo de enrutamiento Bellman- Ford distribuido y el de algoritmo Ford-Fulkerson, por los investigadores que lo desarrollaron. Este fue el algoritmo original de ARPANET y también se uso en Internet con el nombre de RIP y en las versiones tempranas de DECnet y el IPX de Novell.

En el enrutamiento por vector de distancia, cada enrutador mantiene una tabla de enrutamiento indizada por, y conteniendo un registro de, cada enrutador de la subred. Esta entrada comprende dos partes: la línea preferida de salida hacia ese destino y una estimación del tiempo o distancia a ese destino. La métrica usada podría ser la cantidad de escala, el retardo de tiempo en milisegundos, el número total de paquetes encolados por la trayectoria, o algo parecido.

Se supone que el enrutador conoce la “distancia” a cada uno de sus vecinos. Si la métrica es de escalas, la distancia simplemente es una escala. Si la métrica es la longitud de la cola, el enrutador simplemente examina cada cola. Si la métrica es el retardo, el enrutador puede medirlo directamente con paquetes especiales de ECO que el receptor simplemente marca con la hora y envía de de regreso tan rápido como puede.

ENRUTAMIENTO POR ESTADO DE ENLACE

El enrutamiento por vector de distancia se uso en ARPANET hasta 1979, cuando fue reemplazado por el enrutamiento por estado de enlace. Dos problemas principales causaron su defunción. Primero, dado que la métrica de retardo era la longitud de la cola, no tomaba en cuenta el ancho de banda al escoger rutas. Inicialmente, todas las líneas eran de 56 kbps, por lo que el ancho de banda no era importante, pero una vez que se modernizaron algunas líneas a 230 kbps y otras a 1.544 Mbps, el no tomar en cuenta el ancho de banda se volvió un problema importante. Por supuesto, habría sido posible cambiar la métrica de retardo para considerar también el ancho de banda, pero existía un segundo problema, que el algoritmo con frecuencia tardaba demasiado en converger, aun con trucos como el horizonte dividido. Por estas razones, el algoritmo fue reemplazado por uno completamente nuevo, llamado enrutamiento por estado de enlace. 

El concepto en que se basa el enrutamiento por estado de enlace es sencillo y puede postularse en cinco partes. Cada enrutador debe

1. Descubrir a sus vecinos y conocer sus direcciones de red

2. Medir el retardo o costo para cada uno de sus vecinos

3. Construir un paquete que indique todo lo que acaba de aprender.

4. Enviar este paquete a todos los demás enrutadores

5. Calcular la trayectoria mas corta a todos los demás enrutadores.

De hecho, la topología total y todos los retardos se miden experimentalmente y se distribuyen a cada enrutador. Entonces puede usarse el algoritmo de Dijdstra para encontrar la trayectoria mas corta a todos los demás enrutadores. 

Dependiendo de cual de los dos tipos de algoritmos adaptables se emplee se tienen tres tipos de protocolos de ruteo, los que emplean distancia de vector, los que emplean estado de enlace y los que son híbridos (es decir utilizan ambos).

En el primer grupo se encuentra los protocolos RIP, IGRP, RIPV2

En el segundo se encuentra OSPF, IS-IS, BGP

En el tercero se encuentra EIGRP

Aparte de esta división de protocolos de ruteo también se dividen en protocolos de enrutamiento exterior e interior.

Los protocolos de enrutamiento exterior se usan para comunicarse entre sistemas autónomos. (OSPF, IS-IS, BGP)

Los protocolos de enrutamiento interno se usan en un solo sistema autónomo. (RIP, IGRP, RIPV2, EIGRP)

1.7.2.8 PROTOCOLOS DE ENRUTAMIENTO vs. PROTOCOLOS ENRUTADOS

Suele haber confusión entre los términos protocolo enrutado y protocolo de enrutamiento. 

Los protocolos enrutados son aquellos protocolos de red que proporcionen la suficiente información en su dirección de capa de red como para permitir que un paquete sea reenviado de host a host en base al esquema de direccionamiento. Los protocolos enrutados definen el formato y el uso de los campos de un paquete. Los paquetes suelen ser transportados de sistema final a sistema final. IP es un ejemplo de protocolo enrutado.

Los protocolos de enrutamiento son los que emplean algoritmos de enrutamiento. Los mensajes de los protocolos de enrutamiento se trasladan entre los routers únicamente. Un protocolo de enrutamiento permite que los routers se comuniquen con otros routers para actualizar y mantener tablas. Ejemplos de protocolos de enrutamiento son los siguientes: Protocolo de información de enrutamiento (RIP), protocolo de enrutamiento de gateway interior (IGRP), Primero la ruta libre más corta (OSPF).

1.7.3 CAPA DE TRANSPORTE

Los protocolos de transporte tienen la función de interactuar  entre los niveles orientados a la aplicación y los niveles orientados a la red dentro de la jerarquía de protocolos TCP/IP. 

  
En la jerarquía de TCP/IP se definen dos protocolos de transporte: el UDP y el TCP. El UDP es un protocolo no orientado a la conexión mientras que el TCP es orientado a la conexión. TCP proporciona control de errores, peor en cambio penaliza el ancho de banda de la transmisión, mientras que UDP no proporciona dicho control de errores y por tanto, en este sentido, no penaliza el ancho de banda de la transmisión.

  

Se definen dos direcciones para relacionar el nivel de transporte con los niveles superior e inferior:

 

La dirección IP es la dirección que identifica un dispositivo dentro de una red.
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El puerto es un número de 16 bits que se coloca en cada paquete y sirve para identificar la aplicación que requiere la comunicación. La utilidad de los puertos es que permite multiplexar aplicaciones sobre protocolos del nivel de transporte. Es decir, un mismo protocolo de transporte puede llevar información de diferentes aplicaciones y estas son identificadas por el puerto.

Para establecer una comunicación entre dos máquinas se ha de utilizar uno de los protocolos de transporte (TCP o UDP) y es necesario conocer tanto el puerto que identifica la aplicación destino como la dirección IP que identifica el Terminal o el servidor dentro del conjunto de redes. 

Los datos que se envían durante la comunicación son empaquetados por los protocolos del nivel de transporte. Los bytes que se transmiten en el TCP reciben el nombre de segmento TCP y los que se transmiten en el UDP el de datagrama UDP. 

Para establecer una comunicación se utiliza el modelo cliente/servidor. En este caso, el cliente inicia la comunicación y para hacerlo necesita conocer la dirección IP asignada al ordenador servidor y el puerto de la aplicación que identifica la aplicación que se quiere utilizar. 

El cliente conoce su dirección IP (dirección origen), la dirección del servidor (dirección destino) y el puerto que identifica su aplicación cliente. Para que pueda saber el puerto destino que identifica la aplicación deseada, se utilizan los llamados puertos conocidos que consisten en un número de puerto reservado para identificar una aplicación determinada. 

1.7.3.1 MULTIPLEXACIÓN, PUERTOS Y SOCKETS

Podemos considerar la capa de transporte como la frontera entre el mundo del host (aplicaciones, codificaciones,...) y el mundo de la red (envíos, transmisiones,....). Esto quiere decir que, de un modo más o menos directo, la capa de transporte presta servicios a las capas superiores, capas que directamente tienen una función en el host.

Una de las principales misiones de la capa de transporte, independientemente del protocolo empleado (TCP o UDP), es la de hacer llegar a cada aplicación los datos que tienen por destino dicha aplicación. Por ejemplo, podemos disponer de tres aplicaciones abiertas en nuestro PC, un navegador web, un cliente FTP y un cliente de correo. Estas aplicaciones se comunicaran con sus respectivos servidores y vamos a considerar que un único servidor presta tales servicios. Cuando nuestro navegador web quiera comunicar con el servidor, se establecerá una sesión y comenzará una comunicación con el servidor web. Igual con el cliente FTP y el cliente de correo. El servidor, cuando desde su capa de red reciba los datos, deberá hacer llegar a cada aplicación los datos concretos, es decir de nada serviría que los datos provenientes del navegador le fuesen entregados a la aplicación servidora de correo. Bien, está misión de hacer llegar a cada aplicación los datos correctos enviados desde el origen es responsabilidad de la capa de transporte y se conoce como multiplexación.

Gracias al concepto de multiplexación, desde un mismo host podemos tener funcionando varias aplicaciones que requieran comunicaciones, y tenemos la certeza de que cada aplicación, tanto en origen como destino recibirá los datos correctos y necesarios. Sin embargo la multiplexación fundamenta su funcionamiento en el concepto de puerto y socket.

Podemos decir que un puerto se identifica como un código asignado a una determinada aplicación que quiere comenzar una comunicación, de forma que pueda identificar unívocamente, junto con otros datos que veremos con posterioridad, una comunicación.

Sin embargo para poder identificar de forma unívoca una comunicación aparece el concepto de socket. Socket es un término que identifica un conjunto de tres datos: una dirección IP, un protocolo TCP y un puerto. Evidentemente, desde un único host no valdrá únicamente con la dirección IP y el tipo de protocolo TCP para identificar la aplicación que quiere comunicarse. Aquí es donde entra en juego el concepto de puerto explicado anteriormente, de forma que la terna dirección IP, protocolo TCP y puerto si que específica de forma unívoca una aplicación dentro de host. Por tanto, un socket no identifica una comunicación, sino una aplicación dentro de un host.

Socket = dirección IP+puerto de protocolo+protocolo

Una comunicación queda definida de forma unívoca por una pareja de sockets ya que tiene sentido identificar una comunicación entre origen y destino, y no únicamente solo con un destino. Uno de los sockets será el del equipo origen de la comunicación, y el otro socket el de el equipo destino. 

Evidentemente cada socket dentro de es un host es único y por ello, dos sockets identifican de forma unívoca una comunicación. SI dentro de un host tenemos varios clientes de una misma aplicación, por ejemplo varios navegadores web, tendremos un socket para cada cliente. Dichos sockets tendrán comunes los campos de dirección IP y protocolo TCP, pero variará el puerto asignado a cada cliente. 
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Figura 2.13  Conexión con Sockets

Para obtener un servicio TCP o UDP debe establecerse explícitamente una conexión entre un socket del host transmisor y un socket del host receptor. Para ello se usan determinadas primitivas de llamada a los sockets, entre las que destacan las siguientes: 

· SOCKET: que crea un nuevo punto Terminal de conexión. 

· BIND: que conecta una dirección local a un socket. 

· LISTEN: que anuncia la disposición de aceptar conexiones, indicando también el tamaño de cola. 

· ACCEPT: que bloquea al invocador hasta la llegada de un intento de conexión. 

· CONNECT: que intenta establecer activamente una conexión. 

· SEND: que envía datos a través de la conexión. 

· RECEIVE: que recibe los datos de la conexión. 

· CLOSE: que cierra la conexión. 

Para que se pueda crear una conexión entre dos host es necesario que el extremo servidor haga una apertura pasiva del puerto, quedándose a la escucha en el mismo a la espera de peticiones de conexión, mientras que el extremo cliente debe realizar una apertura activa en el puerto servidor, abriendo un puerto propio y poniéndose en conexión con el puerto que está escuchando en el servidor.

Existen unos puertos definidos en las normas RFC, pero vamos a quedarnos únicamente con dos conceptos importantes: los puertos bien conocidos y los puertos que no son bien conocidos. Los primeros puertos son aquellos puertos que van desde el 0 al 1024. Estos puertos están reservados para aplicaciones servidoras. Los puertos que no son bien conocidos son los utilizados por el software cliente, y son todos aquellos superiores al 1024. La razón de que existan ambos tipos de puertos es sencilla y radica en que siempre son los clientes los que comienzan una comunicación, mientras que los servidores dejan sus sockets abiertos en modo escucha para atender los request o peticiones que lleguen desde los clientes. Si un servidor pudiese utilizar un puerto cualquiera, ¿como iba a saber un cliente hacia que sockets enviar la información? Por ello, los clientes pueden coger el primer puerto que tengan libre para completar su socket, pero los servidores deben de utilizar un puerto bien conocido concreto. 

Cada aplicación dispone de uno o varios puertos bien conocidos, algunos de los cuales se reflejan en la tabla 2.2.

	número puerto / protocolo
	clave WINDOWS
	clave UNIX
	Descripción

	0/TCP
	 
	 
	Reservado

	0/UDP
	 
	 
	Reservado

	1/TCP
	TCPMUX
	 
	Multiplexor TCP

	5/TCP
	RJE
	 
	Introducción de función remota de tareas

	7/TCP-UDP
	ECHO
	echo
	Eco

	9/TCP-UDP
	DISCARD
	discard
	Abandonar

	11/TCP-UDP
	ACTIVE USERS
	systat
	Usuarios activos

	13/TCP-UDP
	DAYTIME
	daytime
	Fecha, hora

	15
	 
	netstat
	Estado de la red. ¿Quién está conectado?

	17/TCP-UDP
	QOTD
	qotd
	Cita del día

	19/TCP-UDP
	CHARGEN
	chargen
	Generador de caracteres

	20/TCP
	FTP-DATA
	ftp-data
	Protocolo de transferencia de ficheros (datos)

	21/TCP
	FTP
	ftp
	Protocolo de transferencia de ficheros

	23/TCP
	TELNET
	telnet
	Conexión por Terminal

	25/TCP
	SMTP
	smtp
	Protocolo de transporte de correo sencillo

	37/TCP-UDP
	TIME
	time
	Hora-fecha

	39/TCP-UDP
	RLP
	 
	Protocolo de ubicación de recursos

	42/TCP-UDP
	NAMESERVER
	name
	Servidor de nombres de host

	43/TCP-UDP
	NICNAME
	whois
	Comando whois. ¿Quién es?

	53/TCP-UDP
	DOMAIN
	nameserver
	Servidor de nombres de dominio (DNS)

	67/TCP-UDP
	BOOTPS
	bootps
	Servidor de protocolo Bootstrap

	68/TCP-UDP
	BOOTPC
	bootpc
	Cliente de protocolo Bootstrap

	69/UDP
	TFTP
	tftp
	Transferencia de ficheros trivial

	70/TCP
	GOPHER
	gopher
	Gopher

	75/TCP
	 
	 
	Cualquier servicio privado de conexión telefónica

	77/TCP
	 
	 
	Cualquier servicio RJE privado

	79/TCP
	FINGER
	finger
	Comando figer

	80/TCP
	WWW-HTTP
	www-http
	World Wide Web HTTP (servicio de páginas web)

	93/TCP
	DCP
	 
	Protocolo de Control de Dispositivo

	95/TCP
	SUPDUP
	supdup
	Protocolo SUPDUP

	101/TCP
	HOSTNAME
	hostnames
	Servidor de nombre de host NIC

	102
	ISO-TSAP
	 
	ISO-TSAP

	103/TCP
	X400
	x400
	Servicio de correo X400

	104/TCP
	X400-SND
	x400-snd
	Envío de correo X400

	107/TCP-UDP
	RTELNET
	rtelnet
	Telnet remoto

	109/TCP
	POP2
	pop2
	Post Office Protocol - Versión 2

	110/TCP
	POP3
	pop3
	Post Office Protocol - Versión 3

	111/TCP-UDP
	SUNRPC
	sunrpc
	Sun Remote Procedure Call

	113/TCP
	AUTH
	Auth
	Servicio de autenticación

	115/TCP-UDP
	SFTP
	Sftp
	Protocolo de Transferencia de Ficheros Simple

	117/TCP-UDP
	UUCP-PATH
	 
	Servicio de ruta UUCP

	119/TCP
	NNTP
	nntp
	Protocolo de Transferencia de Noticias en Red

	123/UDP
	NTP
	Ntp
	Network Time Protocol (Protocolo de tiempo de red)

	129/TCP
	PWDGEN
	pwdgen
	Protocolo Generador de Contraseñas

	137/TCP-UDP
	NETBIOS-NS
	 
	Servicio de Nombres NETBIOS

	138/TCP-UDP
	NETBIOS-DGM
	 
	Servicio de Datagramas NETBIOS

	139/TCP-UDP
	NETBIOS-SSN
	 
	Servicio de Sesión NETBIOS

	161/UDP
	SNMP
	 
	SNMP

	162/UDP
	SNMPTRAP
	 
	SNMPTRAP

	194/TCP
	IRC
	Irc
	Internet Relay Chat Protocol (Protocolo de Internet para Chat)


Tabla 2.2  Relación de puertos, protocolos y aplicaciones
1.7.3.2 PROTOCOLO TCP (TRANSMISSION CONTROL PROTOCOL)
En la Capa de Transporte aparece un protocolo muy importante para una correcta transmisión de datos entre redes, el Protocolo para el Control de la Transmisión (TCP), que ofrece maneras flexibles y de alta calidad para crear comunicaciones de red confiables, sin problemas de flujo y con un nivel de error bajo. 

TCP mantiene un diálogo entre el origen y el destino mientras fragmenta y empaqueta la información de la capa de aplicación en unidades de tamaño adecuado, denominadas segmentos, debiendo ocuparse de los datos independientemente del hardware y del software que tenga la red con la que se esté trabajando. 

1.7.3.3 CARACTERÍSTICAS DE TCP
Sus principales características del protocolo TCP son: 

· Es un protocolo orientado a la conexión, lo que significa que se establece una conexión entre el emisor y el receptor antes de que se transfieran los datos entre ambos. Los segmentos de la Capa de Transporte viajan de un lado a otro entre dos hosts para comprobar que la conexión exista lógicamente para un determinado período, lo que se conoce como conmutación de paquetes. Al circuito lógico por el que viajan los paquetes se le denomina circuito virtual, porque aunque cada paquete enviado desde el host origen puede viajar por un camino o ruta diferente hasta llegar al host destino por medio del protocolo IP, TCP consigue que parezca que sólo existe un único circuito de comunicación entre ambos host. Con ello, el servicio controla el flujo entre los host que se están comunicando, entregando al receptor exactamente la misma secuencia de bytes que le ha pasado el trasmisor en el host origen.

· Es un protocolo fiable, implementando mecanismos para conseguir que la información enviada por el emisor llegue de forma correcta al receptor. De esta forma, las aplicaciones que envían datos no tienen porqué preocuparse de la integridad de los mismos, dando por hecho que los datos recibidos son correctos. TCP aporta la fiabilidad de que carece el protocolo inferior IP. Para ello, cada paquete se trata de forma independiente, asignándole el emisor un número identificador único, lo que permite un posterior control de los paquetes enviados y recibidos.

· Es un protocolo de flujo no estructurado, con posibilidad de enviar información de control junto a datos.

· Es un protocolo con transferencia de memoria intermedia, sistema mediante el cual, y con objeto de hacer eficiente la transferencia y minimizar el tráfico de red, se van almacenando datos suficientes del flujo de transmisión hasta completar un paquete lo suficientemente largo como para ser enviado. En el lado receptor ocurre un proceso similar, almacenándose los datos recibidos hasta completar una secuencia completa y correcta de ellos, momento en el que son pasados al proceso de aplicación de destino. De esta forma, la transferencia a través de la red puede ser sumamente eficiente. Estos datos se almacenan en unas memorias intermedias, denominadas buffers.

· Usa conexiones full-duplex, en las que se permite la transferencia de datos concurrente en ambas direcciones, sin ninguna interacción aparente desde el punto de vista de las aplicaciones emisora y destinataria. Este sistema presenta la ventaja de que el software de protocolo puede enviar datagramas de información de control de flujo al origen, a la vez que lleva datos en dirección opuesta, con lo que se reduce el tráfico de red.

· Usa conexiones punto a punto, en las que cada conexión tiene exactamente dos puntos terminales. TCP no reconoce ni la multitransmisión ni la difusión. 

1.7.3.4 FUNCIONES

El protocolo TCP tiene las funciones siguientes: 

· Multiplexación de conexiones mediante el empleo de puertos 

· Recuperación de errores, la característica más conocida de TCP 

· Control de la congestión en el envío de datos (control de flujo) mediante mecanismos de ventana 

· Gestión en el establecimiento y finalización de la conexión 

· Adecuación de los datos de niveles superiores al tamaño de envío (segmentación) 

· Ordenación de los datos recibidos 

Como en todas las capas del modelo OSI o del modelo TCP/IP, la capa de transporte encapsula/desencapsula los datos recibidos de las capas superiores o inferiores, agregando una cabecera TCP al L4PDU al que da lugar el proceso de segmentación. La L4PDU también es conocida como segmento, bien TCP o UDP.
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Figura 2.14  Cabecera TCP

A continuación pasamos a detallar las principales funciones que desempeña el protocolo TCP.

a).- RECUPERACIÓN DE ERRORES

Una de las principales funciones de TCP es la recuperación de errores en la transmisión, es decir controlar que todos los segmentos enviados lleguen a su destino. Para ello TCP se basa en un simple sistema de "recibos". Un host envía una sería de segmentos TCP hacia su destino, el destino, según vaya recibiendo dichos segmentos irá respondiendo al origen con unos mensajes de ACK (acknowledgement, "recibido"). A su vez, el origen pone en marcha un contador interno de espera de confirmación para que en caso de no recibir los ACK del destino, volver a enviar los segmentos.

Para implementar este sistema TCP utiliza los campos de Secuencia y Confirmación de su cabecera. Dentro del campo Secuencia se incluye el número de secuencia enviada, es decir el código del segmento TCP. Este valor coincide con el número de primer byte que se envía en el segmento. Por ejemplo, un número de secuencia (SEQ) de 1000, indica que dentro de ese segmento el primer byte en el campo de datos es el byte número 1000. Gracias a este dato y al tamaño concreto del campo de datos del segmento, supongamos que en nuestro ejemplo es de 500 bytes, el receptor sabe perfectamente cual es el siguiente byte que debe recibir en el siguiente segmento.
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Figura 2.15   Ejemplo de control de errores TCP

Supongamos que en nuestro ejemplo, han llegado al receptor los 2 primeros segmentos, pero en el tercero ha habido un error y no ha sido recibido por el receptor. En este caso, el receptor envía un mensaje de ACK indicando en dicho campo del segmento el siguiente valor esperado, en nuestro caso con el valor 2000, ya que ha recibido los segmentos con secuencia 1000 y 1500.

Como puede verse, aún a pesar de no haber recibido el segmento de SEQ 2000, el receptor continúa almacenando lo segmentos que le llegan gracias al buffer, si bien esta posibilidad es limitada y directamente proporcional al tamaño del buffer.

b).- CONTROL DE FLUJO

Esta función implica el control sobre el envío y la recepción de la información que se realiza en la capa de transporte con el objeto de optimizar al máximo dichos envíos evitando colapsos y pérdidas de información en los destinos (perdidas por sobrecarga).

El control de flujo aprovecha los campos SEQ y ACK de los paquetes TCP, además de un nuevo campo Ventana. El proceso de control de flujo es conocido, de forma genérica como Ventana Deslizante, y su funcionamiento es el siguiente.

El emisor (y también el receptor ya que, como en muchas funciones de TCP, dichas funciones se proporcionan en ambos sentidos) dispone de un determinado valor denominado tamaño de ventana. El tamaño de ventana no es más que un valor que indica el número de segmentos que puede enviar mientras recibe un ACK del emisor. Por cada segmento enviado dicho valor o contador se incrementa en uno, y en el momento en que llegue al máximo se deja de transmitir. Pero, ¿porque? La razón estriba en que se entiende que si después de enviar los segmentos, por ejemplo tres, no se ha recibido ningún ACK el receptor está procesando dichos segmentos y por tanto de nada le sirve  aceptar más. De esto modo el receptor le "indica" al emisor que no siga enviando. 

El tamaño de ventana no es un valor fijo sino que se adapta al estado de la conexión. Se inicia con un tamaño pequeño y crecerá en base a la existencia de errores, es decir mientras se sigan recibiendo ACK. Por tanto, se deduce que si en una comunicación no se producen errores o falta de recepción de ACKs por parte del emisor, la ventana irá creciendo y por tanto el emisor enviará cada vez más segmentos sin necesidad de esperar un ACK. Esto se produce debido a que con el envío de un ACK, el receptor (emisor del ACK) también indica que se incremente el tamaño de la ventana, que siempre será un valor múltiplo del tamaño del campo de datos del segmento.

En el siguiente esquema puede observarse como, en un inicio el emisor envía tres segmentos y se para hasta que no recibe un ACK (ya que el tamaño de ventana es 3000 bytes. en cada segmento se envía 1000 bytes de datos). Una vez recibe el ACK, donde se indica la siguiente secuencia esperada y se indica el nuevo tamaño de la ventana que puede tener, continúa con la emisión.

[image: image29.png]pc2
pc1

Seq=1000

7 1000 bytes datos
Seq=2000

e

5o dRtiere o o

hasta s recepeisn de
Ak,

7 1000 bytes datos
Seq=3000

71000 bytes qatog
Sa rearuda of smuic .
tamafio de yertans & L e ———

4900 bytes 5294000; 1000 byteg gaggs

529=5000; 1000 bytey garps

=6000,

7 1000 bytes gatas
5297000; 1000 bytey gares

i ooy |
: 500; Ventana= 4000 BY i
SEm | e |





Figura 2.16  Control de Flujo
c).- GESTIÓN DEL ESTABLECIMIENTO Y FINALIZACIÓN DE LA CONEXIÓN

Previo a las funciones de recuperación de errores o control de flujo, la conexión debe establecerse entre los dos terminales. Esta misión corresponde a la capa de transporte.

La inicialización de la transmisión comienza con la creación de los sockets que identificarán dicha conexión. Realmente, la creación de un socket se basa en la asignación del puerto, ya que los otros dos campos (dirección IP y protocolo TCP) ya se encuentran implícitamente en el proceso.

Una vez que se han asignado los puertos y creado los sockets comienza la negociación del establecimiento de la conexión. Para ello se intercambian mensajes de sincronización entre emisor y receptor, tal y como muestra la figura 2.17. Para el establecimiento de la conexión entren en juego los campos SYN y ACK (también conocidos como flags). El proceso consta de tres mensajes, dos enviados desde el emisor y otro desde el receptor. Inicialmente, el emisor envía un segmento TCP con el flag SYN a 1, indicando que quiere negociar el establecimiento de la conexión. Seguidamente, el receptor responde con el flag SYN a 1 y el flag ACK a 1, indicando que está preparado para comenzar la conexión. Por último, el emisor responde con un segmento con el flag SYN a 0 y el flag ACK a 1. Tras esta negociación la comunicación se da por establecida entre ambos sockets.
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Figura 2.17  Establecimiento de la conexión

El proceso de finalización de la conexión es muy similar con el intercambio de mensajes entre ambos equipos como proceso principal. En esta ocasión interviene un nuevo campo o flag, FIN, que indicará que dicho segmento es indicativo de una petición de finalización de conexión. El emisor envía dicho segmento con el campo FIN=1. El receptor al procesarlo responde con una ACK para avisar al emisor que va a empezar el proceso de finalización de la conexión con la aplicación. En ese momento, comienza a negociar con la aplicación la finalización de la conexión y hasta que esto no se produce, no envía el tercer segmento como se muestra en la figura 2.18. Una vez la aplicación da por buena la finalización, el receptor envía el tercer segmento TCP donde pone el flag FIN=1 y ACK=1. Queda ya únicamente la respuesta del emisor a dicho segmento, respuesta que se produce con un ACK=1, indicando que la conexión se da por finalizada.
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Figura 2.18   Finalización de la conexión

Dentro de la función de gestión del establecimiento y finalización de la conexión, es importante mencionar dos conceptos bastantes conocidos: la orientación a conexión y la no orientación a conexión. Estos dos conceptos se aplican a los protocolos de la capa de transporte, si bien muchas veces se comenten confusiones y se implican dentro de las funciones de recuperación de errores o control de flujo.

La orientación de conexión corresponde al hecho de la necesidad de un protocolo de intercambiar mensajes entre equipos para establecer la comunicación, como hemos visto en nuestro ejemplo anterior. La no orientación a conexión implica que un protocolo no precisa del intercambio del mensaje para establecer la comunicación. Por ejemplo, TCP es orientado a conexión, mientras que UDP no lo es. Es importante destacar que la orientación a la conexión y la recuperación de errores no son conceptos que vayan ligados.

d).-  SEGMENTACIÓN

El protocolo TCP es el encargado de dividir el mensaje original en segmentos de menor tamaño, más manejables, que serán luego empaquetados en datagramas o paquetes y dirigidos a través del protocolo IP de forma individual, y añade a cada uno de los datagramas información necesaria para su manejo, envío y control de errores en la transmisión. Esta información se añade al inicio de los datos que componen el datagrama en forma de cabecera, que contiene al menos 160 bits repartidos en varios campos con diferente significado. El tamaño de esta cabecera tiene que ser múltiplo de 32 bits, por lo que de ser necesario se puede añadir a ella un campo de tamaño variable, conteniendo ceros al final, para conseguir el tamaño adecuado. Cada uno de los segmentos así creados viajará en el campo de datos de un datagrama IP diferente. 

El tamaño final de los segmentos es muy importante. Si el segmento es muy grande habrá que dividirlo en partes de tamaño tal que puedan ser incluidas dentro de un datagrama, con la consiguiente pérdida de rendimiento. Y si son muy pequeños se estarán enviando más cabeceras que datos. Hay pues que elegir el tamaño de los segmentos de tal forma que no sea necesario fragmentarlos en trozos. Hay dos límites para el tamaño de los segmentos: por un lado el tamaño máximo de un paquete IP, que es de 64 Kbytes, y por otro la Unidad de Transferencia Máxima (MTU) de cada red. 

La MTU de una red fija el tamaño máximo que pueden tener los datagramas transmitidos por ella. Si los datagramas son mayores que la MTU de la red, se deben fragmentar en varias partes, lo que reduce el rendimiento del sistema. 

Si un segmento TCP pasa a través de una serie de redes sin fragmentar y luego entra en una cuya MTU es inferior al segmento, el router frontera entre ambas redes deberá dividir el segmento en varios más pequeños. Entonces, cada segmento nuevo recibe sus propias cabeceras TCP e IP. 

Cuando se envía un mensaje dividido en datagramas, el orden de llegada de éstos al destino no tiene porqué ser el correcto, pudiendo llegar cada uno de ellos en cualquier momento y en cualquier orden, e incluso puede que algunos no lleguen a su destino o lleguen con información errónea. Para corregir estos problemas, TCP se encarga de numerar los datagramas antes de ser enviados, de manera que sea posible volver a unirlos en el destino en el orden adecuado, lo que permite además solicitar de nuevo el envío de aquellos datagramas individuales que no hayan llegado o que contengan errores, sin que sea necesario reenviar el mensaje completo. 

El formato estándar de un segmento TCP es el siguiente: 

	SEGMENTO TCP
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Figura 2.19  Formato estándar de un segmento TCP

El significado de sus campos es el siguiente:

Puerto TCP origen: campo obligatorio de 16 bits que especifica el puerto del host origen que se envía el segmento.

Puerto TCP destino: campo obligatorio de 16 bits que especifica el puerto del host destino al que se envía el segmento.

Número de secuencia: campo obligatorio de 32 bits que identifica el primer byte del campo de datos. En este protocolo no se enumeran segmentos sino bytes, por lo que este número indica el primer byte de datos que hay en el segmento. Al principio de la conexión se asigna un número de secuencia inicial (ISN, Initial Sequence Number) y a continuación los bytes son numerados consecutivamente.

Número de acuse de recibo (ACK): campo obligatorio de 32 bits. TCP utiliza la técnica de piggybacking para reconocer los datos. Cuando el bit ACK está activo, este campo contiene el número de secuencia del primer byte que espera recibir. Dicho de otra manera, el número ACK - 1 indica el último bit reconocido.

Longitud de cabecera (HLEN): campo obligatorio de 4 bits que indica el número de palabras de 32 bits que hay en la cabecera. De esta manera el TCP puede saber donde se acaba la cabecera y por lo tanto donde empieza los datos. Normalmente el tamaño de la cabecera es de 20 bytes por lo que en este campo se almacenará el número 5. Si el TCP utiliza todos los campos de opciones la cabecera puede tener una longitud máxima de 60 bytes almacenándose en este campo el valor 15.

Reservado: campo de 6 bits que actualmente se establece en cero, y que está reservado para usos futuros.

Indicadores o campos de control: campo de 6 bits que contienen funciones de control (como, por ejemplo, configuración y terminación de una sesión). Cada uno de los bits recibe el nombre de indicador y cuando está a 1 indica una función específica del protocolo:

URG: campo puntero de urgencia. Indica que el segmento contiene datos urgentes, lo que hace que el número de secuencia se traslade donde están dichos datos. Se complementa con el campo "Marcador urgente", en el que se indica el número de datos urgentes que hay en el segmento.

ACK: campo número de acuse de recibo. Hay que tener en cuenta que un mismo segmento puede transportar los datos en un sentido y las confirmaciones en el sentido opuesto de la comunicación. Indica por tanto que tiene significado el número que hay almacenado en el campo "Número de acuse de recibo".

PSH: campo push, que implica que la aplicación ha solicitado enviar los datos existentes en la memoria temporal sin esperar a completar el segmento. De esta manera se consigue que los datos no esperen en la memoria receptora hasta completar un segmento de dimensión máxima.

RST: campo de interrupción de la conexión actual, usado cuando hay un problema en la conexión, que sirve para hacer un reset de la conexión. Por ejemplo, cuando un paquete llega al receptor y no hay un proceso de aplicación esperándolo.

SYN: campo para la sincronización de los números de secuencia, usado al crear una conexión para indicar al otro extremo cuál va a ser el primer número de secuencia con el que va a comenzar a transmitir, y que puede ser diferente de cero. Si una solicitud de conexión tiene SYN=1 y ACK=0, la aceptación de la conexión tendrá SYN=1 y ACK=1.

FIN: campo que indica a la aplicación que ya no hay más datos a transmitir. Se usa para solicitar el cierre de la conexión actual. En realidad, tras cerrar una conexión, un proceso puede continuar recibiendo datos indefinidamente.

Ventana: campo de 16 bits que indica cuántos bytes tiene la ventana de transmisión del protocolo de control de flujo utilizado en el mecanismo de ventanas deslizantes. A diferencia de lo que ocurre en los protocolos del nivel de enlace, en los que la ventana era constante y contaba tramas, en el TCP la ventana es variable y cuenta bytes. Contiene el número de bytes de datos comenzando con el que se indica en el campo de confirmación y que el que envía está dispuesto a aceptar.

Checksum TCP: campo de 24 bits que contiene una suma de comprobación de errores del segmento actual, calculado del encabezado y de los campos de datos, y que contiene también las direcciones IP de origen y destino.

Marcador urgente: campo de 8 bits que se utiliza cuando se están enviando datos urgentes que tienen preferencia sobre todos los demás, y que indica el siguiente byte del campo "Datos" que sigue a los datos urgentes, con lo que el destino puede identificar dónde terminan éstos. Es decir, cuando el indicador "URG" está activo, este campo indica cual es el último byte de datos que es urgente. De esta manera el receptor puede saber cuantos datos urgentes llegan. Este campo es utilizado por algunas aplicaciones como telnet, rlogin y ftp.

Opciones: campo que si está presente permite añadir una única opción de entre las siguientes:

· Timestamp, para marcar en que momento se transmitió el segmento y de esta manera monitorizar los retardos que experimentan los segmentos desde el origen hasta el destino.

· Aumentar el tamaño de la ventana.

· Indicar el tamaño máximo del segmento que el origen puede enviar.

Relleno: bits de relleno para completar el tamaño del segmento TCP para que sea múltiplo de 32 bits.

Datos: datos de protocolo de capa superior que se envían entre sí las aplicaciones. De forma similar, si el programa de aplicación genera bloques de datos muy largos, el software de protocolo puede dividir cada bloque en partes más pequeñas para su transmisión. Para aplicaciones en las que los datos se deben entregar aunque no se llene la memoria intermedia, el servicio de flujo proporciona un mecanismo de empuje o push, que obliga al software de protocolo a transferir todos los datos generados sin esperar a que se llene la memoria intermedia. 

Otros datos importantes de la cabecera TCP son el número de puerto origen y el de puerto destino. Los puertos proporcionan una manera práctica de distinguir entre las distintas transferencias de datos, ya que un mismo ordenador puede estar involucrado en varias transferencias simultáneas. 

Para poder controlar la fiabilidad de la transmisión de datagramas que forman el mensaje y detectar los posibles errores y pérdidas de información se incluye en la cabecera de los mismos un campo de 16 bits, calculado a partir de la información contenida en el datagrama completo, denominado checksum (suma de chequeo). Cuando el equipo destino recibe el datagrama vuelve a calcular el checksum del mismo, comprobando que es igual que el incluido por el emisor en la cabecera. Si son distintos, el datagrama se ha recibido con errores, por lo que se vuelve a solicitar de nuevo su envío. Si es el mismo, el cliente envía un datagrama de confirmación al servidor, que contiene en su cabecera un campo de validación 32 bits, llamado Acknowledgment Number. El servidor está a la espera de la llegada de estos paquetes especiales de confirmación, por lo que si transcurrido un tiempo determinado no ha recibido el correspondiente a un datagrama, lo vuelve a enviar, aunque por razones de eficiencia los datagramas se suelen enviar sin esperar esta confirmación. 

1.7.3.5 PROTOCOLO UDP (USER DATAGRAM PROTOCOL)

El protocolo TCP tiene la robustez, la confiabilidad y las funcionalidades propias de un protocolo de transporte orientado a conexión, pero a veces resulta demasiado complejo. Por ejemplo, cualquier transmisión de información TCP requiere como mínimo el intercambio de seis mensajes para establecer la comunicación y terminarla; además mientras una conexión existe ocupa una serie de recursos en el host. 

Para casos en los que no es necesario tanto control de los datos enviados la Capa de Transporte implementa también el Protocolo de Datagrama de Usuario (UDP), protocolo no confiable y no orientado a conexión para la entrega de mensajes discretos. En este caso los paquetes enviados mediante el protocolo IP reciben el nombre específico de datagramas, y estos se envían y ya está; no se realiza una conexión definida entre los host ni un control de los paquetes enviados y recibidos. Los datagramas se rutean independientemente, por lo que deben llevar las dirección completa de destino. 

Como el protocolo es no orientado a la conexión cada datagrama UDP existe independientemente del resto de datagramas UDP.

 

El protocolo UDP es muy sencillo y tiene utilidad para las aplicaciones que requieren pocos retardos o para ser utilizado en sistemas sencillos que no pueden implementar el protocolo TCP. 

UDP es un protocolo estándar con número 6 de STD. Este protocolo se describe en el RFC 768 - Protocolo de Datagrama de Usuario. Es simple, eficiente e ideal para aplicaciones como el TFTP y el DNS. Una dirección IP sirve para dirigir el datagrama hacia una máquina en particular, y el número de puerto de destino en la cabecera UDP se utiliza para dirigir el datagrama UDP a un proceso específico en dicha máquina. La cabecera UDP también contiene un número de puerto origen que permite al proceso recibido conocer como responder al datagrama. 

Es una alternativa al TCP en aquellos casos en los que no sea necesaria tanta complejidad en el envío, por lo que se usa cuando una entrega rápida es más importante que una entrega garantizada, o en los casos en que se desea enviar tan poca información que cabe en un único datagrama. Así, una de sus utilidades más comunes es el envío de mensajes entre aplicaciones de dos host. 

UDP no admite numeración de los datagramas, factor que, sumado a que tampoco utiliza señales de confirmación de entrega, hace que la garantía de que un paquete llegue a su destino sea mucho menor que si se usa TCP. Esto también origina que los datagramas pueden llegar duplicados y/o desordenados a su destino. Por estos motivos el control de envío de datagramas, si existe, debe ser implementado por las aplicaciones que usan UDP como medio de transporte de datos, al igual que el reensamble de los mensajes entrantes. 

Es por ello  que UDP es un protocolo del tipo best-effort (máximo esfuerzo), porque hace lo que puede para transmitir los datagramas hacia la aplicación, pero no puede garantizar que la aplicación los reciba. 

Tampoco utiliza mecanismos de detección de errores. Cuando se detecta un error en un datagrama, en lugar de entregarlo a la aplicación destino, se descarta. 

Cuando una aplicación envía datos a través de UDP, éstos llegan al otro extremo como una unidad. Por ejemplo, si una aplicación escribe 5 veces en el puerto UDP, la aplicación al otro extremo hará 5 lecturas del puerto UDP. Además, el tamaño de cada escritura será igual que el tamaño de las lecturas. 

Al igual que TCP, UDP usa al protocolo IP para transportar sus segmentos. El formato del segmento UDP es el siguiente: 

	SEGMENTO UDP
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Figura 2.20  Formato estándar de un segmento UDP

Cuyos campos principales son:

Puerto UDP de origen: campo opcional de 16 bits que especifica el puerto del host origen remitente del datagrama.

Puerto UDP de destino: campo obligatorio de 16 bits que especifica el puerto del host destino al que se envía el datagrama.

Longitud del datagrama: campo obligatorio de 16 bits que especifica la longitud en bytes del datagrama, incluyendo la cabecera. La longitud mínima es de 8 bytes. En realidad es la longitud del datagrama IP menos el tamaño de la cabecera IP. Como la longitud máxima del datagrama IP es de 65.535 bytes y la cabecera estándar de IP es de 20 bytes, la longitud máxima de un datagrama UDP es de 65.515 bytes.

Checksum UDP: campo de 16 bits opcional que almacena una suma de comprobación de errores del datagrama, que se calcula a partir de una pseudo-cabecera. Si el checksum es cero, quiere decir que no se calculó el checksum en el origen y que puede ser ignorado. Esto significa que el módulo UDP del computador origen puede o no generar checksums. Si Ethernet es el único tipo de red entre los dos módulos UDP que se comunican, entonces puede que no sea necesario calcular el checksum. Sin embargo, es recomendable habilitar la generación de checksums porque quizás en el futuro un cambio en la tabla de encaminamiento puede enviar los datos a través de un medio menos fiable que Ethernet. Si el checksum es válido (o cero), se examina el número de puerto destino y si hay una aplicación escuchando en ese puerto, un mensaje de aplicación queda en la cola de lectura de esa aplicación. Si no hay ninguna aplicación en ese puerto, el datagrama UDP se descarta. Si los datagramas UDP llegan más rápido de lo que la aplicación puede leerlos, la cola comenzará a llenarse; si se sobrepasa un valor máximo, los datagramas UDP siguientes serán descartados por UDP. UDP seguirá descartando datagramas hasta que haya espacio en la cola.

Datos: campo obligatorio que contiene los datos que se envían las aplicaciones con el datagrama. 

Algunos ejemplos de situaciones en las que es más conveniente un servicio no orientado a conexión, en los que es más útil un protocolo del tipo UDP, son: 

· Aplicaciones tiempo real como audio o video, donde no se puede tolerar el retardo producido por los ACK.

· Consultas a servidores en que se requiere el envío de uno o dos mensajes únicamente como es el caso del DNS.

· Situaciones en las que se necesita conectar con un ordenador de la propia red, usando para ello el nombre del sistema. Para ello hay que conectar primero con el servidor de red apropiado para que transforme dicha dirección de red en una dirección IP válida, siendo en este caso más apropiado el protocolo UDP.

· Cuando queremos transmitir información en modo multicast (a muchos destinos) o en modo broadcast (a todos los destinos) pues no tiene sentido esperar la confirmación de todos los destinos para continuar con la transmisión. También es importante tener en cuenta que si en una transmisión de este tipo los destinos enviarán confirmación, fácilmente el emisor se vería colapsado, pues por cada paquete que envía recibiría tantas confirmaciones como destinos hayan recibido el paquete. 

Entre los protocolos superiores que usan UDP se incluyen TFTP (Trivial File Transfer Protocol), DNS (Domain Name Server), SNMP (Simple Network Management Protocol), NTP (Network Time Protocol), NFS (Network File System), etc. 

Una vez mencionadas las capas involucradas para la realización de la transmisión de la voz sobre IP, ahora proseguiremos con describir a detalle cada uno de los protocolos encargados de hacer posible dicha forma comunicación, pues sin ellos, esto no seria posible. En este capitulo, los que se trataran mas a detalle será el protocolo H.323 y SIP (Protocolo de Inicio de Sesión), ya que actualmente son los que se utilizan mayormente además de que los equipos diseñados para VoIP ya los tienen instalados o pueden soportarlos.

CONEXIONES Y PROTOCOLOS PARA TRANSPORTE DE VOZ SOBRE IP

Anteriormente estudiamos los modelos de referencia y las capas principales que se emplean para la comunicación de datos las cuales son la capa de enlace, de red y de transporte,  se detallaron el funcionamiento de cada una de estas y como veremos a continuación en estas capas se encuentran los protocolos empleados para la transmisión de la voz.

1.8 PROTOCOLOS PARA TRANSPORTE DE VOZ SOBRE IP

La telefonía a través de IP conjuga dos mundos históricamente separados: la transmisión de voz y la de datos. Se trata de transportar la voz, previamente convertida a datos, entre dos puntos distantes. Esto posibilitaría utilizar las redes de datos para efectuar las llamadas telefónicas y yendo un poco más allá, desarrollar una única red convergente  que se encargue de permitir todo tipo de comunicación, ya sea voz, datos, video o cualquier tipo de información. 

La telefonía a través de IP utiliza protocolos de transporte UDP/IP, aunque el modelo de capas diseñado en 1981 para IP tenía prevista que la voz estuviera soportada sobre protocolos RTP/IP, sin embargo, el modelo actual agrega RTP/UDP/IP. 

Existen varios organismos involucrados en los estándares para la señalización: el ITU-T (que dio lugar a la suite de protocolos H.323, por ejemplo); el ETSI (con el proyecto Tiphon) y el IETF (que administra los protocolos de Internet, SIP por ejemplo). Los protocolos de señalización utilizados en Telefonía-IP son de diversos tipos. El ITU-T H.323 es el primero aplicado para acciones dentro de una Intranet fundamentalmente y es una cobertura para una suite de protocolos como el H.225, H.245 y RAS que se soportan en TCP y UDP. El IETF define otros tipos de protocolos: el MGCP para el control de los gateway a la red pública PSTN y SIP hacia las redes privadas o públicas.

Para el caso de la transmisión de la señal vocal se realiza sobre el protocolo de tiempo real RTP (con el control RTPC) y con transporte sobre UDP aunque con el protocolo de reservación de ancho de banda RSVP pueden establecerse conexiones unidireccionales.

1.8.1 RTP: PROTOCOLO DE TRANSPORTE EN TIEMPO REAL             (REAL–TIME TRANSPORT PROTOCOL)

Tanto el protocolo de transporte en tiempo-real RTP como el protocolo de control RTCP se encuentran disponibles en RFC-1889 del año 1996. El protocolo RTP tiene como objetivo asegurar una calidad de servicio (QoS) del tipo tiempo-real como el audio y el video. Incluye: la identificación de payload, la numeración secuencial, la medición de tiempo y el reporte de la calidad (función del protocolo RTCP). 

Entre sus funciones se encuentran: la memorización de datos, la simulación de distribución interactiva, el control y mediciones de aplicaciones. 

El protocolo RTP trabaja en capa 4 y sobre UDP, de forma que posee un checksum para detección de error y la posibilidad de multiplexación de puertos (port UDP). Las sesiones del protocolo RTP pueden ser multiplexadas, para ello se recurre a un doble direccionamiento mediante las direcciones IP y el número de puerto en UDP. Sobre RTP se disponen de protocolos de aplicación del tipo H.320/323 para vídeo y voz (H.32x forma una familia del ITU-T de normas para videoconferencia).  Para el caso de UDP, es mas usado para sesiones con difusión (multicast) lo cual no es soportado por otros protocolos como TCP.  En la figura 3.1 podemos ver en que lugar se encuentra el protocolo RTP en relación a los protocolos de IP.
[image: image33.png]RTP

RICP

uop





Figura 3.1 RTP sobre protocolos de Internet

RTP no garantiza la llegada en un tiempo determinado de los datos tal como podría sugerir su nombre. En RTP “tiempo–real” se refiere a la naturaleza del contenido que transporta y para ello define servicios como los números de secuencia y los sellos de tiempo que facilitan estas transmisiones. Tampoco define mecanismos para la recuperación de errores debido a que dependen del tipo de contenido, en algunos casos se puede requerir de una retransmisión de paquetes como por ejemplo de cuadros clave de una secuencia de vídeo, en otros casos podría servir para la redundancia de datos, como por ejemplo la transmisión de sonido a distintos niveles de calidad.

El protocolo RTP se compone en realidad de dos protocolos: el propio RTP para transferencia de datos y RTCP como protocolo de control 

1.8.1.1 PROTOCOLO DE TRANSFERENCIA DE DATOS RTP

RTP tiene una cabecera de tamaño variable entre 12 y 72 bytes, sin embargo sólo los 12 primeros son obligatorios en todo paquete RTP tal como se muestra en la Figura 3.2. A menudo se denomina cabecera fija a los primeros 12 bytes obligatorios.
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Figura 3.2 Cabecera del paquete RTP

Donde:

V: versión de RTP, para RFC-3550 es dos (2).

P: indica si hay un relleno adicional al contenido, por ejemplo cuando se aplica encriptación.

X: indica si hay una cabecera de extensiones 

CC: contador de fuentes contribuyentes 

M: marcador de uso variado por los perfiles de contenido.

PT: tipo de contenido, con valores de 0 a 127. 
	PT
	Encoding
	audio/video
	clock rate
	channels
	

	
	Name
	(A/V)
	(Hz)
	(audio)
	

	0
	PCMU
	A
	8000
	1
	[RFC3551]

	1
	Reserved
	
	
	
	

	2
	Reserved
	
	
	
	

	3
	GSM
	A
	8000
	1
	[RFC3551]

	4
	G723
	A
	8000
	1
	[Kumar]

	5
	DVI4
	A
	8000
	1
	[RFC3551]

	6
	DVI4
	A
	16000
	1
	[RFC3551]

	7
	LPC
	A
	8000
	1
	[RFC3551]

	8
	PCMA
	A
	8000
	1
	[RFC3551]

	9
	G722
	A
	8000
	1
	[RFC3551]

	10
	L16
	A
	44100
	2
	[RFC3551]

	11
	L16
	A
	44100
	1
	[RFC3551]

	12
	QCELP
	A
	8000
	1
	

	13
	CN
	A
	8000
	1
	[RFC3389]

	14
	MPA
	A
	90000
	
	[RFC3551,RFC2250]

	15
	G728
	A
	8000
	1
	[RFC3551]

	16
	DVI4
	A
	11025
	1
	[DiPol]

	17
	DVI4
	A
	22050
	1
	[DiPol]

	18
	G729
	A
	8000
	1
	

	19
	Reserved
	A
	
	
	

	20
	unassigned
	A
	
	
	

	21
	unassigned
	A
	
	
	

	22
	unassigned
	A
	
	
	

	23
	unassigned
	A
	
	
	

	24
	unassigned
	V
	
	
	

	25
	CelB
	V
	90000
	
	[RFC2029]

	26
	JPEG
	V
	90000
	
	[RFC2435]

	27
	unassigned
	V
	
	
	

	28
	Nv
	V
	90000
	
	[RFC3551]

	29
	unassigned
	V
	
	
	

	30
	unassigned
	V
	
	
	

	31
	H261
	V
	90000
	
	[RFC2032]

	32
	MPV
	V
	90000
	
	[RFC2250]

	33
	MP2T
	AV
	90000
	
	[RFC2250]

	34
	H263
	V
	90000
	
	[Zhu]

	35 - 71
	unassigned
	?
	
	
	

	72 - 76
	reserved for RTCIP conflict avoidance
	
	
	
	[RFC3550]

	77 - 95
	Unassigned
	?
	
	
	

	96 – 127
	Dynamic
	?
	
	
	[RFC3551]


Tabla 3.1 Tipos de contenidos para envíos por RTP

1.8.1.2 NÚMEROS DE SECUENCIA Y SELLOS DE TIEMPO

Los números de secuencia tienen como principal utilidad la detección de errores. Durante una sesión RTP el número de secuencia se incrementa uno a uno para cada paquete. De esta manera el receptor puede detectar la perdida de paquetes.

Los sellos de tiempo tienen como principal utilidad el ordenar los paquetes según el tiempo, los paquetes pueden tener el mismo sello de tiempo pero con distinto número de secuencia, por ejemplo cuando se envía un cuadro de vídeo en varios paquetes. Los sellos de tiempo normalmente se van incrementando según el tiempo cubierto por los paquetes y el receptor usa esa información para presentar el contenido en el orden temporal apropiado. Estos se pueden ver en la figura 3.3.
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Figura 3.3 Números de secuencia y sellos de tiempo

1.8.1.3 IDENTIFICADORES DE FUENTE DE SINCRONIZACIÓN Y DE FUENTES    CONTRIBUYENTES

Los identificadores de fuente de sincronización (SSRC) sirven para diferenciar orígenes de datos de sesiones RTP y tienen especial utilidad para el receptor que puede tener múltiples fuentes o múltiples contenidos no mezclados. Un origen de datos es por ejemplo: un flujo de vídeo o audio. 

Un ejemplo claro de sesiones diferentes es la que se muestra en la figura 3.4 en la que hay dos sesiones y cada una con diferente identificador: A y B. Para este tipo de situaciones, se aplica un mecanismo de mezcla de contenidos en la cual se unen varias sesiones RTP (como por ejemplo la mezcla de varias voces en una conferencia múltiple para formar un único sonido), para tal caso, se asigna un nuevo SSRC al contenido resultante y los SSRC de los contenidos originales pasan a formar parte de la lista de identificadores de fuentes contribuyentes CSRC. En la figura 3.4 el identificador M es el resultado de la mezcla de A y B. La lista de CSRC puede contener hasta 15 elementos.
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Figura 3.4 Ejemplo de identificadores de fuente.

1.8.2 PROTOCOLO DE CONTROL RTCP

RTCP se basa en la transmisión periódica de paquetes de control a todos los participantes de una sesión usando el mismo mecanismo de distribución que los paquetes de datos (paquetes RTP), dichos paquetes RTCP son enviados tanto por el emisor de contenidos como por los receptores.

RTCP tiene 4 funciones:

1. Como función principal, proporciona información sobre la calidad de la distribución de datos, por ejemplo: los informes de receptores para el diagnóstico de fallos de distribución o el emisor hace difusiones para comprobar la recepción de los participantes.

2. Incluye un nombre canónico para los puestos participantes que permite una identificación más allá de los identificadores SSRC.

3. Los receptores informan de su presencia al emisor para hacer ajustes sobre la cantidad de envíos mas apropiada.

4. Opcionalmente mantiene información para control de sesión mínimos, muy apropiado para participantes que pierden la conexión con frecuencia.

1.8.2.1 PAQUETES RTCP

En la especificación se definen algunos tipos de paquetes RTCP para llevar diversa información de control y estos son:

· SR: Informe de Emisor, para recepción y transmisión de estadísticas de participantes que son emisores activos.

· RR: Informe de Receptor, para recepción de estadísticas de participantes que no son emisores activos.

· SDES: Ítems de descripción de orígenes de contenido, incluyendo CNAME que es un nombre canónico correspondiente a un SSRC.

· BYE: Indica fin de participación.

· APP: Funciones específicas de la aplicación.

1.8.3 OTRAS CARACTERÍSTICAS DE RTP

Si bien el protocolo RTP esta orientado a contenidos en tiempo–real como audio y vídeo, no está limitado a éstos dos tipos y sus diversos subtipos sino que se podrían transmitir otros tipos de contenido como por ejemplo las conversaciones de texto con codificación ISO 10646-1.

Para cada nuevo tipo de contenido la especificación recomienda que se registre y se le asigne un número que iría en el campo PT de los paquetes RTP (véase figura 3.2). Dadas las limitaciones por número de bits de este campo sólo se podrían registrar 127 tipos de contenido, para solucionar

este problema se define en un rango de uso dinámico que va entre 96 y 127.

1.9 PROTOCOLO H.323

H.323 fue diseñado con un objetivo principal: Proveer a los usuarios con tele-conferencias que tienen capacidades de voz, video y datos sobre redes de conmutación de paquetes.

Este es el estándar que los fabricantes deben seguir cuando hagan el servicio de Voz sobre IP según la ITU-T (International Telecommunications Union). Esta recomendación provee los requerimientos técnicos para la comunicación de voz vía LAN (Local Area Network) sin asumir el “Quality of Service” (QoS o Calidad de servicio). En su origen fue desarrollado para conferencias multimedia en LAN, pero después se extendió para que pudiera cubrir el tema de Voz sobre IP. La primera versión se publicó en 1996 mientras que la segunda dio efecto en Enero de 1998. Este estándar comprende desde las comunicaciones punto a punto hasta las conferencias multipunto. Los productos y aplicaciones de diferentes fabricantes pueden operar si están dentro de las especificaciones del H.323. 

Un punto fuerte de H.323 era la relativa y temprana disponibilidad de un grupo de estándares, no solo definiendo el modelo básico de llamada, sino que además definía servicios suplementarios, necesarios para dirigir las expectativas de comunicaciones comerciales. H.323 fue el primer estándar de VoIP en adoptar el estándar de IETF de RTP (Protocolo de Transporte en tiempo Real) para transportar audio y vídeo sobre redes IP.

H.323 fue diseñado específicamente con los siguientes objetivos:

· Basarse en los estándares existentes, incluyendo H.320, RTP y Q.931.

· Incorporar algunas de las ventajas que las redes de conmutación de paquetes ofrecen para transportar datos en tiempo real. 

· Solucionar la problemática que plantea el envío de datos en tiempo real sobre redes de conmutación de paquetes.

1.9.1 COMPONENTES DEL H.323

H.323 establece los estándares para la compresión y descompresión de audio y vídeo, asegurando que los equipos de distintos fabricantes se intercomuniquen. Así, los usuarios no se tienen que preocupar de cómo el equipo receptor actúa, siempre y cuando cumpla este estándar. Por ejemplo, la gestión del ancho de banda disponible para evitar que la LAN se colapse con la comunicación de audio y vídeo también está contemplada en el estándar, esto se realiza limitando el número de conexiones simultáneas.


También la norma H.323 hace uso de los procedimientos de señalización de los canales lógicos contenidos en la norma H.245, en los que el contenido de cada uno de los canales se define cuando se abre. Estos procedimientos se proporcionan para fijar las prestaciones del emisor y receptor, el establecimiento de la llamada, intercambio de información, terminación de la llamada y como se codifica y decodifica. Por ejemplo, cuando se origina una llamada telefónica sobre Internet, los dos terminales deben negociar cual de los dos ejerce el control, de manera tal que sólo uno de ellos origine los mensajes especiales de control. Un punto importante es que se deben determinar las capacidades de los sistemas, de forma que no se permita la transmisión de datos si no pueden ser gestionados por el receptor.

Como se ha visto, este estándar define un amplio conjunto de características y funciones, algunas son necesarias y otras opcionales. Pero el H.323 define mucho más que las funciones, este estándar define los siguientes componentes más relevantes:

· Terminal
· Endpoint o Conexiones 

· Compuertas o “Gateways”
· Porteros o “Gatekeepers”
· Unidad de Control Multipunto o “Multipoint Control Units” (MCUs).
1.9.1.1 TERMINAL

Estas son los puntos finales de la LAN que proveen tiempo real a comunicaciones de dos vías. Todas las Terminales de H.323 tienen que soportar H.245, Q.931, “Registration Admission Status” (RAS) o estatus de registros de admisión y “Real Time Transport Protocol” (RTP) o Protocolo de transporte de tiempo real. El H.245 se usa para permitir el uso de los canales, Q.931 se requiere para la señal de llamada e inicializar las llamadas, RTP es el protocolo de transporte en tiempo real que lleva paquetes de voz, mientras que RAS se usa para interactuar con el portero. Las terminales H.323, incluyen también protocolos de conferencia de datos T.120, codecs de video y soporte de MCU. Una Terminal H.323 se puede comunicar ya sea con otra Terminal H.323, con una Compuerta o con MCU.

1.9.1.2 ENDPOINTS O CONEXIONES

Un ejemplo puede ser una interfaz en una compuerta (gateway) que termina en un switch de la PSTN. Las conexiones pueden ser punto a punto o punto a multipunto. Una conexión es la asociación entre dos endpoints (punto a punto) o puede ser también la asociación entre varios endpoints (multipunto); Una vez que esta asociación se establece, la transferencia de datos puede llevarse acabo. 

  

1.9.1.3 COMPUERTAS O GATEWAYS

Una gateway H.323 es un punto final en la Red que provee las comunicaciones en tiempo real de dos vías entre las terminales de la red IP y alguna otra Terminal ITU en una red “switcheada” o alguna otra compuerta. Estas compuertas hacen la función de un “traductor” de diferentes formatos de transmisión, un ejemplo seria de un H.225 a H.221. Son también capaces de hacer traducciones entre codecs de audio y video. La compuerta es la interfaz entre la PSTN y el Internet. Toman la voz de un circuito switcheado de la PSTN y lo colocan en el Internet y viceversa. Las compuertas son opcionales en las redes LAN ya que se pueden comunicar unas con otras directamente. Cuando las terminales se necesitan comunicar con algún otro punto final en alguna otra red, es ahí cuando se usan las compuertas usando los protocolos H.245 y Q.931. 

a).- PROCESAMIENTO DEL GATEWAY

El procesamiento que realiza el gateway de la cadena de audio que atraviesa una red IP que es transparente para los usuarios. Desde el punto de vista de la persona que llama, la experiencia es muy parecida a utilizar una tarjeta de llamada telefónica. La persona que realiza la llamada ingresa a un gateway por medio de un teléfono convencional marcando un número de acceso. Una vez que fue autentificada, la persona marca el número deseado y escucha los tonos de llamada habituales hasta que alguien responde del otro lado. Tanto quien llama como quien responde se sienten como en una llamada telefónica “típica”. 

1.9.1.4 PORTERO O GATEKEEPER

Este es el componente vital del sistema ya que hace el trabajo como de un “gerente” o “encargado”. Actúa como el punto central de todas las llamadas dentro de su zona y le provee servicios a los puntos finales que están registrados. Algunas de los servicios funcionales que los Porteros proveen son los siguientes: 


Traducción de la dirección: Esto es traducir la dirección alias a una dirección de transporte. 

Control de Admisiones: Los porteros pueden permitir o denegar el acceso bajo una autorización por llamada, direcciones de fuente y destino o cualquier otro criterio.

Señalización de llamada: Los porteros pueden completar la señalización de la llamada con los “endpoints” y pueden procesar ellos mismos la señalización. Alternamente, los porteros pueden direccionar los “endpoints” para conectar el canal de señalización de la llamada directamente uno con el otro.

Autorización de Llamada: Los porteros pueden rechazar llamadas de una Terminal debido al fallo del uso de la señalización H.225. Las razones de rechazo pueden ser por el acceso restringido durante ciertos periodos de tiempo o el acceso restringido de/para terminales particulares o compuertas.

Control o manejo del ancho de Banda: Desde el control del acceso del número de terminales H.323 permitidas a la red, hasta el uso de la señalización H.225, las compuertas pueden rechazar llamadas de una Terminal debido a las limitaciones del ancho de banda.

Manejo de la llamada: La compuerta puede mantener una lista de llamadas H.323 salientes. Esta información puede ser necesaria para indicar el funcionamiento del manejo del ancho de banda. 

a).- PROCESAMIENTO DEL GATEKEEPER

Los gateways se conectan con los gatekeepers de VoIP mediante el H.323, utilizando el protocolo RAS y H.225. Los gatekeepers actúan como controladores del sistema y cumplen con el segundo nivel de funciones esenciales en el sistema de VoIP de enrutamiento del servidor de directorios, contabilidad de llamadas y determinación de tarifas. Los gatekeepers utilizan cierta interfaz estándar de la industria para autentificar a las personas que llaman, como personas que ya son válidos al servicio, así como optimizan la selección del gateway de destino y sus alternativas, hacer un seguimiento y una actualización de los registros de llamadas y la información de facturación, y guardar detalles del plan de facturación de la persona que efectúa la llamada. 

1.9.1.5 UNIDAD DE CONTROL MULTIPUNTO (MCU)

La MCU es un “endpoint” en la red que provee la capacidad para tres o mas terminales y compuertas para participar en una conferencia multipunto. La MCU consiste de un controlador multipunto (MC) y de procesadores multipunto opcionales (MP). El MC determina las capacidades comunes de las terminales usando H.245 pero no puede multiplexar el audio, video y datos. La multiplexión de las tramas de media se maneja por el MP bajo el control del MC. La siguiente figura muestra la interacción de todos los componentes del H.323.
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Figura 3.5 Componentes del Protocolo H.323

1.9.2 ALMACENAMIENTO DEL H.323

La siguiente figura nos muestra el almacenamiento del protocolo H.323 y como es que esta definido el control y señalización.

 
El protocolo H.323 es una suite de protocolos de audio y video así como también para compartir aplicaciones. Los protocolos críticos incluyen el protocolo H.225.0 para empaquetar, sincronizar e iniciar las llamadas usando ISDN’s Q.931 mensajes de señalización. H.245 se usa para la negociación y el manejo de los canales lógicos. La señalización se transporta sobre TCP, es decir:

· Q.931 Maneja la inicialización y el fin de las llamadas.

· H.245 Negocia las capacidades y el uso de los canales.

· H.235 Autentificación y Seguridad.
Los paquetes de audio y video es decir, las tramas de Media usan el protocolo UDP (“User Datagram Protocol” Protocolo del Datagrama del usuario) y se transportan en RTP/RTCP. El RTP (Real Time Protocol) carga las tramas de media mientras que el RTCP (Real Time Control Protocol) lleva el estatus y la información de control y el RAS (Registration, Admission and Signaling) es el Registro de Admisión y Señalización el cual se usa para establecer las llamadas. 
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Figura 3.6  Almacenamiento, Control y Señalización de Protocolo H.323

1.9.3 CONTROL Y SEÑALIZACIÓN EN EL H.323

El protocolo H.323 provee  tres “sub-protocolos”: El, H.225.0/Q.931 de señalización de llamada, el H.225.0 o RAS y el control de Media H.245.


El H.225/ Q.931 se usa junto con el H.323 y provee la señalización para el control de llamada. Para establecer una llamada de una fuente a un host receptor, se usa el canal H.225 RAS (Registration, Admission and Signaling). Después de que la llamada se establece, se usa el H.245 para negociar las tramas de media. 

Los mensajes más comunes de Q.931/Q.932 usados como mensajes de señalización H.323 son:

Setup. Es enviado para iniciar una llamada H.323 para establecer una conexión con una entidad H.323. Entre la información que contiene el mensaje se encuentra la dirección IP, puerto y alias del llamante o la dirección IP y puerto del llamado.

Call Proceeding. Enviado por el Gatekeeper a un Terminal advirtiendo del intento de establecer una llamada una vez analizado el número llamado.

Alerting. Indica el inicio de la fase de generación de tono.

Connect. Indica el comienzo de la conexión.

Release Complete. Enviado por el terminal para iniciar la desconexión.

Facility. Es un mensaje de la norma Q.932 usado como petición o reconocimiento de un servicio suplementario. 

1.9.3.1 H.225.0 RAS

El canal RAS se usa para la comunicación entre los “endpoints” y el portero. Ya que los mensajes de RAS se mandan sobre UDP (un canal no muy confiable), se recomienda los tiempos fuera o “timeouts” “retry counts” para los mensajes. Los procedimientos, son los siguientes:

Para descubrir al Portero

Este es el procedimiento en el cual un “endpoint” determina el portero en el cual se va a registrar. El “endpoint” normalmente reenvía a varias terminales un mensaje de petición del Portero (GRQ) preguntando por su portero. Uno o mas de los porteros pueden responder con el mensaje de confirmación de portero (GCF) y así indicar que tan disponible esta ese portero para ese endpoint. La respuesta incluye el transporte de la dirección del canal RAS del portero. Los porteros que no quieren registrar al endpoint pueden mandar un mensaje de rechazo (GRJ). Si mas de un porteros responden con un GCF, entonces el endpoint puede escoger el portero y registrarse con el. Si ningún portero responde dentro de un tiempo determinado, el endpoint puede retransmitir el GRQ. 


Registro del Endpoint

Este es el proceso por el cual un endpoint se une a una zona e informa al portero de su transporte y su dirección de alias. Usualmente todos los endpoints se registran con el portero que fue identificado durante el proceso de descubrimiento. Un endpoint puede recibir una petición de Registro “Registration Request” (RRQ) a un portero. Esto es enviado a la dirección de transporte del canal RAS. El endpoint tiene la dirección de red del portero del proceso de descubrimiento de portero y usa el ya conocido identificador TSAP del canal RAS. El portero puede responder ya sea con un registro de confirmación “Registration Confirmation” (RCF) o un Registro de Rechazo “Registration Reject” (RRJ). El portero puede asegurarse que cada dirección de alias se traduce únicamente a una dirección de transporte. Un endpoint puede cancelar su registro mandando un mensaje de Petición de Desregistro “Unregister Request” (URQ) al portero. El portero puede responder con un mensaje de confirmación de Desregistro “Unregister Confirmation” (UCF). Un portero puede cancelar el periodo de registro de un endpoint mandándole un mensaje de Petición de Desregistro “Unregister Request” al endpoint. El endpoint puede responder con un mensaje de confirmación de Desregistro "Unregister Confirmation” (UCF).

Localización del Endpoint

Un portero o gatekeeper que tiene una dirección alias de un endpoint y quiere determinar la información del contacto pueden mostrar un mensaje de petición de Localización “Location request” (LRQ). El portero donde esta registrado su endpoint puede responder con el mensaje de confirmación de Localización “Location Confirmation” (LCF) este, conteniendo toda la información de contacto del endpoint o del endpoint del portero. Todos los porteros que hallan hecho la petición y no se registro, pueden regresar Rechazo de Localización “Location Reject” (LRJ) si es que recibieron el LRQ en el canal RAS.


Admisiones, Cambio de Ancho de Banda, Estatus y Desarmar

El canal RAS se usa también para la transmisión de Admisiones, Cambio de Ancho de Banda, Estatus y para Desarmar mensajes. Estos mensajes son intercambiados entre un endpoint y un portar y se usan para proveer el control de admisiones y el control de funciones del ancho de banda. El mensaje de petición de Admisiones (ARQ) especifica el ancho de banda de la llamada la cual hizo petición. El portero puede reducir el ancho de banda de la llamada la cual hizo petición en el mensaje de confirmación de Admisiones (ACF). Un endpoint o el portero pueden tratar de modificar el ancho de banda de la llamada durante la llamada usando el mensaje de Cambio de Ancho de Banda “Bandwidth Change Request” (BRQ). 
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Figura 3.7  Elementos de Señalización del Protocolo H.225 RAS
1.9.3.2 H.225.0 SEÑALIZACIÓN DE LLAMADA

El canal de señalización se usa para cargar los mensajes de control H.225. En redes que no contengan algún portero, los mensajes de señalización de la llamada se pasan directamente entre la llamada y los endpoints de llamada usando las Direcciones de Transporte de Señalización de Llamada. Se asume que los enpoints que hacen la llamada conocen las Direcciones de Transporte de Señalización de Llamada del endpoint al que llaman y luego entonces se pueden comunicar directamente. En redes que si tengan porteros, el intercambio de mensaje inicial de Admisión toma lugar entre el endpoint que el cual hace la llamada y el portero usando la dirección de transporte del canal RAS. La señalización de la llamada se hace sobre TCP (canal confiable).

Rutear el canal de Señalización de la llamada

Los mensajes de señalización de llamada se pueden pasar de dos formas. La primera es rutear al portero por señalización de llamada donde los mensajes de señalización se ratear por el portero entre los endpoints. La otra alternativa es la Señalización de la llamada por un endpoint directo donde los mensajes de llamara se pasan directamente entre los endpoints. Los mensajes de Admisión se intercambian con el portero sobre el canal RAS seguido de un intercambio de mensajes de señalización en un canal de señalización de llamada el cual es seguido por el establecimiento del canal de control H.245. 

Rutear el Canal de Control

Cuando se usa el rutear al portero por señalización de llamada, existen dos métodos para rutear el canal de control H.245. La primera Alternativa establece directamente el canal de control H.245 entre los endpoints durante el segundo caso, el establecimiento del canal del control del H.245 se hace por el portero. 

  

1.9.3.3 H.245 CONTROL DE MEDIA Y CONFERENCIA

El H.245 es el protocolo de control de media que el sistema H.323 utiliza después de que la fase del establecimiento de llamada se completa. El H.245 se usa para negociar y establecer todos los canales de media que carga el RTP/RTCP. La funcionalidad que ofrece el H.245 son: 


• MasterSlaveDetermination MSD: Determinar el maestro y esclavo. H.245 apunta a un Controlador Multipunto el cual mantiene la responsabilidad del control central en casos cuando una llamada se extiende a una conferencia, además  es usado para prevenir conflictos entre dos terminales que quieren iniciar la comunicación. Decide quién actuará de Master y quién de Slave.

• TerminalCapabilitySet  TCS: Intercambio de Capacidad. El H.245 se usa para negociar las capacidades cuando una llamada se ha establecido. La capacidad de intercambiar una llamada pueden ocurrir durante cualquier tiempo de la llamada, así puede aceptar renegociaciones cuando quiera. 

• OpenLogicalChannel (OLC): Mensaje para abrir el canal lógico de información contiene información para permitir la recepción y codificación de los datos. Contiene la información del tipo de datos que serán transportados.

• CloseLogicalChannel (CLC): Mensaje para cerrar el canal lógico de información. Dentro de los canales media H.245 están los canales lógicos abstractos (los cuales son solo identificadores) 


• Control de Conferencia: En las conferencias el H.245 provee los enpoints con un el mutuo cuidado y establece el modelo de flujo de media entre todos los endpoints. 

EJEMPLO:
A continuación se analizará detalladamente una llamada. En una llamada H.323 hay varias fases indicadas en colores.
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Figura 3.8  Fases de una Llamada en H.323

Una llamada H.323 se caracteriza por las siguientes fases:

- Establecimiento de la comunicación mediante H.225. El usuario que desea establecer la comunicación envía un mensaje de SETUP, el remitente contesta con un mensaje de CallProcceding y al que se contesta con un mensaje de Alerting indicando el inicio de establecimiento de la comunicación. Cuando el usuario descuelga el teléfono, se envía un mensaje de connect.

- Negociación de los parámetros mediante H245. En esta fase se abre una negociación mediante el protocolo H.245 (control de conferencia), el intercambio de los mensajes (petición y respuesta) entre los dos terminales establecen quién será master y quién slave, las capacidades de los participantes y codecs de audio y video a utilizar. Como punto final de esta negociación se abre el canal de comunicación (direcciones IP, puerto).

- Comunicación: los terminales inician la comunicación mediante el protocolo RTP/RTCP.

- Finalización de una llamada. Por ultimo, cualquiera de los participantes activos en la comunicación puede iniciar el proceso de finalización de llamada mediante mensajes CloseLogicalChannel y EndSessionComand de H.245 para indicar la finalización. 

1.9.4 EJEMPLOS DE CONFIGURACIÓN DE LLAMADAS VoIP CON H.323

a).-
CONFIGURACIÓN  DE LLAMADA DE INTRA-ZONA
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Figura 3.9  Configuración de llamada de Intra-Zona
1) Terminal A marca el número de teléfono 408-667-1111 de la Terminal  B

2) GWA le envía un ARQ a GK1, pidiendo permiso para llamar a Terminal  B

3) GK1 hace una busqueda y encuentra en sus resistros a Terminal B; regresa un ACF con la Dirección IP del GWB 

4) GWA envía un una señal de inicio de llamada mediante Q.931 a GWB con el número de teléfono de la Terminal B.

5) GWB le envía un ARQ a GK1, pidiendo permiso para contestar la llamada de GWA 

6) GK1 devuelve un ACF con la dirección IP de GWA 

7) GWB prepara la llamada de la Terminal B al 408-667-1111 

8) Cuando la Terminal B contesta, GWB envía una señal Q.931 de Connect a GWA 

b).-
CONFIGURACIÓN DE LLAMADA INTER-ZONE
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Figura 3.10  Configuración de llamada de Inter-Zona
1) Terminal A marca el número de teléfono 408-667-1111 de la Terminal  B

2) GWA le envía un ARQ a GK1, pidiendo permiso para llamar a Terminal  B

3) GK1 hace una busqueda y no encuentra en sus registros la Terminal B; GK1 hace una busqueda del prefijo y encuentra un equipo GK2; GK1 envía un LRQ a GK2 y RIP a GWA  

4) GK2 hace una busqueda y encuentra en sus resistros a Terminal B; regresa un LCF con la Dirección IP del GWB. 

5) GK1 devuelve un ACF con la dirección IP del GWB.

 6) GWA envía un una señal de inicio de llamada mediante Q.931 a GWB con el número de teléfono de la Terminal B.

7) GWB le envía un ARQ a GK2, pidiendo permiso para contestar la llamada de GWA.

8) GK2 devuelve un ACF con la direccion IP de GWA  

9) GWB prepara la llamada de la Terminal B al 408-667-1111

10) Cuando la Terminal B contesta, GWB envía una señal Q.931 de Connect a GWA 

c).-
CONFIGURACIÓN DE LLAMADA INTER-ZONE:   DIRECTORY GATEKEEPER
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Figura 3.11  Configuración de llamada de Inter-Zona: Gatekeeper Directorio
1) Terminal A marca el número de teléfono 408-667-1111 de la Terminal  B

2) GWA le envía un ARQ a GK1, pidiendo permiso para llamar a Terminal  B

3) GK1 hace una busqueda y no encuentra en sus registros la Terminal B; GK1 hace una busqueda del prefijo y encuentra un equipo comodín con Dir-GK; GK1 envía LRQ a Dir - GK, y RIP a GWA 

4) Dir-GK hace una busqueda y encuentra en sus resistros a GK2; reenvia un LRQ a GK2 

5-11) Mismos pasos 4-10  que el ejemplo anterior 

d).-
DESCONEXIÓN DE LLAMADA

 SHAPE  \* MERGEFORMAT 



Figura 3.12  Desconexión de llamada
Las terminales A y B están en la conversación activa... 

1) Terminal B cuelga 
2) GWB envía DRQ a GK2, desconectando la llamada entre las terminales A y B 

Un DCF se recibe algún tiempo después.

3) GWB envía un Q.931 Release Complet a GWA 

4) GWA envía DRQ a GK1, desconectando la llamada entre las Terminales A y B. Un DCF se recibe algún tiempo después. 

5) GWA envia una señal de call disconnect  a la red de voz (el mecanismo difiere 

dependiendo de la linea que usaron en GWA. Si es un juego telefónico (FXS), entonces no hay ningún mecanismo para señalar el desconecte. 

e).-
CONFIGURACIÓN DE LLAMADA  ASISTIDO POR SERVIDOR PROXY
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Figura 3.13  Configuración de llamada asistido por Servidor Proxy

1) Terminal A marca el numero telefónico de la Terminal B 

2) GWA envía ARQ a GK1 

3) GK1 envía LRQ a GK2 

4) GK2 regresa la dirección IP del Proxy B, escondiendo la identidad de GWB, 

5) GK1 sabe que para conseguir llegar al Proxy B, debe ir a través del Proxy A, entonces el GK1 regresa la dirección del Proxy A al GWA 

6) GWA llama al Proxy A 

7) Proxy A consulta GK1 para encontrar el verdadero destino, GK1 le dice que llame al Proxy-B 

8) Proxy A llama al Proxy B 

9) Proxy A consulta GK2 para el verdadero destino que es GWB; GK2 da 

la dirección de GWB a Proxy B 

10) Proxy-B completa la llamada a GWB 

De aquí la llamada procede como antes... 

Ejemplo de Crecimiento de la Red:

	Red Pequeña – Solo Gateway

[image: image46.emf]
	Red Pequeña – Simplificada con un Gatekeeper
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	Red Mediana – Múltiples Gatekeepers
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	Red Mediana – Grande

Multiples Gatekeepers y un Gatekeeper Director
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	 SHAPE  \* MERGEFORMAT 






Figura  3.14  Se muestras el crecimiento de una Red.
1.10 PROTOCOLO DE INICIO DE SESIONES

El Protocolo de Inicio de Sesiones (Session Initiation Protocol “SIP”) fue desarrollado por el IETF (“Internet Engineering Task Force” o Grupo de Trabajo en Ingeniería de Internet) MMUSIC Working Group, con la intención de ser el estándar para la iniciación, modificación y finalización de sesiones interactivas de usuario donde intervienen elementos multimedia como video, voz, mensajería instantánea, juegos online y realidad virtual. En Noviembre del año 2000, SIP fue aceptado como el protocolo de señalización de 3GPP y elemento permanente de la arquitectura IMS (IP Multimedia Subsystem). SIP es uno de los protocolos de señalización para voz sobre IP, acompañado por H.323.

El protocolo SIP se aplica para sesiones punto-a-punto unicast. Puede ser usado para enviar una invitación a participar en una conferencia multicast. Utiliza el modelo cliente-servidor y se adapta para las aplicaciones de Telefonía-IP. El server puede actuar en modo Proxy o redirect (se direcciona el requerimiento de llamada a un server apropiado).

SIP nos permite implementar, sobre redes IP, servicios telefónicos básicos y avanzados. Su sencillez resulta muy atractiva y con un futuro prometedor, en tanto que se vislumbra su utilización para el soporte de otros tipos de servicios y también en los sistemas de Tercera Generación de Comunicaciones Móviles.

SIP es un protocolo de control del nivel de aplicación, concebido para la señalización y control de llamadas, esto es, para el control del establecimiento, modificación y terminación de sesiones o llamadas multimedia. En la figura 3.18 se muestra su ubicación en la pila de protocolos de voz sobre IP.
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Figura 3.15 Arquitectura de protocolos de voz sobre IP

Objetivos de SIP:
· Más integrado con las aplicaciones y servicios Internet.

· Mayor flexibilidad para incorporar nuevas funciones.

· Implementación más simple.

1.10.1 DISEÑO DEL PROTOCOLO

SIP es neutral en relación con los protocolos de las capas inferiores, por lo que puede soportarse sobre TCP o UDP, igualmente sobre IP, ATM (Asynchronous Transfer Mode), F-R (Frame Relay) o X.25. Recientemente se ha presentado una propuesta para valorar la utilización de SCTP (Stream Control Transmission Protocol) como protocolo de transporte para SIP.

Pueden ser soportadas múltiples transacciones SIP en una simple conexión TCP, o en una asociación SCTP posiblemente. En cambio, un simple datagrama UDP solo porta un mensaje SIP. Los datagramas UDP, incluyendo todas las cabeceras, no deben ser mayores que la MTU (Media Transmisión Unit) del trayecto, si es que ésta se conoce, o no mayores de 1500 bytes si no se conoce.

SIP es un protocolo basado en texto, lo que posibilita una fácil implementación y depuración, por eso lo hace flexible y extensible. El sobre encabezamiento que implica usar un protocolo basado en texto no tiene mayor trascendencia, pues SIP es un protocolo de señalización, mas no es un protocolo para la transferencia de datos de usuario.

Los clientes SIP usan el puerto 5060 en TCP y UDP para conectar con los servidores SIP. SIP es usado simplemente para iniciar y terminar llamadas de voz y video, ya que todas las comunicaciones de voz/video van sobre RTP.

Un objetivo de SIP fue aportar un conjunto de funciones para procesamiento de llamadas con capacidades presentes en la PSTN, por lo que se implementaron funciones típicas que permiten a un teléfono común: realizar llamadas a un número, provocar que un teléfono suene al ser llamado, escuchar la señal de tono o de ocupado.

SIP también implementa muchas de las más avanzadas características del procesamiento de llamadas de SS7, aunque los dos protocolos son muy diferentes. SS7 es altamente centralizado, caracterizado por una compleja arquitectura central de red y unas terminales tontas (los tradicionales teléfonos de auricular), en cambio SIP es un protocolo punto a punto y como tal requiere un núcleo de red sencillo (y altamente escalable), además de que cuenta con inteligencia distribuida en los extremos de la red, incluyendo las terminales (ya sea mediante hardware o software).

Aunque existen muchos otros protocolos de señalización para VoIP, SIP se caracteriza porque sus promotores tienen sus raíces en la comunidad IP y no en la industria de las telecomunicaciones. Funciona en colaboración con otros protocolos pero solo interviene en la parte de señalización para establecer la sesión de comunicación. SIP solo actúa como envoltura al SDP (Protocolo de Descripción de Sesión o Session Description Protocol), que es quien describe el contenido multimedia de la sesión, por ejemplo qué puerto IP y códec se usarán durante la comunicación, etc. En un uso normal, las sesiones SIP son simplemente flujos de paquetes de RTP.

SIP es similar a HTTP y comparte con él algunos de sus principios de diseño, pues es legible por humanos y sigue una estructura de petición-respuesta, muchos de los códigos de estado de HTTP, como el familiar '404 no encontrado' (404 not found), son tambien utilizados por este. 

Cabe mencionar que el protocolo H.323 y SIP no se limitan a comunicaciones de voz ya que pueden mediar en cualquier tipo de sesión comunicativa desde voz hasta video o futuras aplicaciones todavía sin realizar.

1.10.2 ELEMENTOS SIP DE RED

Las terminales físicas, dispositivos y teléfonos tradicionales, pero que usan SIP y RTP para la comunicación, están disponibles comercialmente gracias a muchos fabricantes. Algunos de ellos usan numeración electrónica (ENUM) o DUNDi para traducir los números existentes de teléfono a direcciones SIP usando DNS (Domain Name Server), así llaman a otros usuarios SIP saltándose la red pública conmutada de telefonía.

Hoy en día, ya son habituales las terminales con soporte SIP mediante software. Microsoft Windows Messenger usa SIP al igual que iChat de Apple Computer, además de que existe una nueva versión compatible con AOL Instant Messenger que soporta charlas de audio y video.

SIP requiere de Proxy y elementos de registro para dar un servicio práctico. Aunque dos terminales SIP pueden comunicarse sin intervención de infraestructuras SIP (razón por la que el protocolo se define como punto-a-punto), este enfoque es impracticable para un servicio público, aunque hay varias implementaciones de softswitch (de Nortell, Sonus y muchas más) que pueden actuar como proxy y elementos de registro. Otras empresas, como Ubiquity Software y Dynamicsoft tienen productos cuya implementación está basada en estándares, construidos sobre la especificación Java JAIN.

El protocolo SIP hace uso de elementos llamados servidores Proxy para ayudar a enrutar las peticiones hacia la localización actual del usuario, además de autentificar y autorizar usuarios para darles servicio, a parte hace posible la implementación de políticas de enrutamiento de llamadas y aportar capacidades añadidas al usuario. También proporciona funciones de registro que permiten informar a los servidores Proxy de la localización actual de los usuarios. Cabe mencionar que la distinción entre los tipos de servidores SIP es lógica y no física. En la figura 3.16 se muestra todos los componentes con los cuales cuenta una red distribuida en SIP.
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Figura 3.16 Arquitectura distribuida en SIP

1.10.3 FUNCIONES DE SEÑALIZACIÓN

SIP soporta, entre otras cosas:
1. Correspondencia (“mapping”) de nombres y servicios de redireccionamiento.

2. Movilidad de usuarios y de terminales.

3. Llamadas con múltiples interlocutores a través de MCU´s (Multipoint Control Unit).
4. Servicios suplementarios y de red inteligente.

5. Identificación de usuarios con URI´s (Uniform Resource Identifier), posibilitando a éstos iniciar una llamada haciendo un simple “click” sobre un enlace web.

6. Operación stateless o stateful.

7. Cualquier sintaxis en el cuerpo de sus mensajes.

8. Ser utilizado conjuntamente con otros protocolos de señalización.

9. Cuenta con sus propios mecanismos de seguridad.

Genéricamente, las comunicaciones multimedia con el protocolo SIP comprenden:
· Localización del usuario.

· Determinación de la disponibilidad del usuario para la comunicación.

· Determinación de los medios para la comunicación, esto es, la descripción de características de las sesiones y negociación de capacidades de los participantes es decir, capacidades de usuario.

· Establecimiento de los parámetros de la comunicación entre las partes involucradas.

· Manipulación de las llamadas, es decir, establecimiento, modificación y terminación de llamadas.

1.10.4 MENSAJES

Los mensajes SIP, solicitudes (métodos) y respuestas (códigos de estado), emplean el formato de mensaje genérico establecido en la RFC 822 como el mostrado en la figura 3.17 y que consiste en:
· Una línea de inicio

· Uno o más campos de cabeceras (header)

· Una línea vacía (indica final del campo de cabeceras)

· Cuerpo del mensaje (opcional)
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Figura 3.17 Mensaje genérico (RFC 822)

El formato de los mensajes SIP de solicitud es como sigue:
Request-Line

*( general-header

| request-header

| entity-header)

CRLF

[ message-body ]

La línea “Request-Line” tiene  la estructura siguiente:

Method SP Request-URI SP SIP-Version CRLF

Donde “SP” es el carácter “espacio” y “CRLF” es la secuencia “retorno del carro” y “nueva línea”.

Ahora veamos cada uno de los tres componentes de la línea “Request-Line”. Método (Method): son seis los métodos básicos definidos en SIP, en su núcleo (RFC 2543), a saber: INVITE, ACK, OPTIONS, BYE, CANCEL, REGISTER. Otros métodos, ya normalizados o en fase de diseño están más allá de la RFC 2543, es decir, son extensiones al núcleo básico de SIP, y no se presentan aquí.

INVITE: Invita a un usuario, o servicio, a participar en una sesión. El cuerpo del mensaje contiene, generalmente, una descripción de la sesión.

ACK: Confirma que el cliente solicitante ha recibido una respuesta final desde un servidor a una solicitud INVITE, reconociendo la respuesta como adecuada. Este es solo para reconocer solicitudes INVITE, y no otros mensajes de solicitud.

OPTIONS: Posibilita “descubrir” las capacidades del receptor.

BYE: Finaliza una llamada, o una solicitud de llamada. Puede ser enviado por el agente llamante o por el agente llamado.

CANCEL: Cancela una solicitud pendiente, pero no afecta una solicitud ya completada. Este método finaliza una solicitud de llamada incompleta.

REGISTER: Se utiliza este método como un servicio de localización en el que se registra la ubicación actual de un usuario.

Los métodos que no sean soportados por servidores, Proxy o de redirección, son tratados por éstos como si se tratase de un método OPTION, y en consecuencia reenviados. Los métodos que no sean soportados por los servidores UAS o Registrar, provocan el mensaje de respuesta 501, “no implementado”.

Request-URI: es un SIP-URL o un URI. Indica el usuario o servicio al que la solicitud está siendo dirigida. A diferencia de la cabecera “To”, el “Request-URI” puede ser re-escrito por servidores Proxy. Típicamente, el UAC establece el “Request-URI” y la cabecera “To” al mismo SIP-URL, pero puede no ser así.

Los servidores proxy o de redirección pueden usar la información en los campos Request-URI y cabeceras de solicitud para manejar la solicitud y posiblemente re-escribir el Request-URI. Los servidores proxy son responsables del procesamiento del Request-URI.

SIP-Version: da cuenta de la versión del protocolo SIP en uso, y se incluye tanto en mensajes de solicitud (métodos) como en mensajes de respuesta (códigos de estado).
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Figura 3.18 Formato general de los mensajes de solicitudes SIP.

En la figura 3.18 se muestra el formato general de los mensajes de solicitud o métodos SIP. Obsérvese que cuenta con tres campos de cabeceras.
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Figura 3.19 Ejemplo de un mensaje de solicitud SIP

La figura 3.19 es un ejemplo de cómo se realiza una solicitud INVITE de forma detallada con datos mas reales.

Después que se recibe e interpreta un mensaje de solicitud SIP, el receptor del mismo (servidor SIP) responde con un mensaje (o varios) de respuesta (código de estado) El formato de los mensajes de respuesta es como sigue:

Status-Line

*( general-header

| response-header

| entity-header )

CRLF

[ message-body ]

La línea “Status-Line” comprende:

SIP-Version SP Status-Code 

SP Reason-Phrase CRLF

Donde “SP” es el carácter “espacio” y “CRLF” es la secuencia CRLF.

SIP-Version: versión del protocolo SIP

Status-Code: Es el código de tres enteros para ser interpretado por máquinas. Indica el resultado de comprender y satisfacer o no una solicitud. Hay seis tipos diferentes de Status-Code:

1xx: Informativo. Solicitud recibida, se continua para procesar la solicitud. Por ejemplo, 180, RINGING.

2xx: Solicitud exitosa. La solicitud (acción) fue recibida de forma adecuada, comprendida y aceptada. Por ejemplo, 200, OK

3xx: Redireccionado. Más acciones deben ser consideradas para completar la solicitud. Por ejemplo, 302, MOVED TEMPORARILY.

4xx: Error de cliente. La solicitud contiene mal la sintaxis o no puede ser resuelta en este servidor. Por ejemplo, 404, NOT FOUND.

5xx: Error de servidor. El servidor ha errado en la resolución de una solicitud aparentemente válida. Por ejemplo, 501, NOT IMPLEMENTED.

6xx: Fallo global. La solicitud no puede ser resuelta en servidor alguno. Por ejemplo, 600, BUSY EVERYWHERE.

Los mensajes respuestas 2xx, 3xx, 4xx, 5xx y 6xx son “respuestas finales”, y terminan la transacción SIP. En cambio, los mensajes de respuestas 1xx´s son “respuestas provisionales”, y no terminan la transacción SIP.

Reason-Phrase: explicación textual muy breve del Status-Code, para ser interpretada por humanos.
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Figura 3.20  Formato general de los mensajes de respuesta SIP.

En la figura 3.20 se muestra el formato general de los mensajes de respuestas SIP. Obsérvese la similitud en cuanto a los campos de cabeceras en relación con los métodos SIP. Por otra parte, la figura 3.24 muestra un ejemplo de mensaje de respuesta SIP correspondiente al código de estado 200, OK.
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Figura 3.21  Ejemplo de un mensaje de respuesta SIP.

1.10.5 CABECERAS

Las cabeceras SIP son similares a las cabeceras utilizadas en el protocolo HTTP (Hyper Text Transfer Protocol), tanto en la sintaxis como en la semántica. Especifican aspectos referentes a los participantes, trayectos, etc.

Generalmente, el orden en que aparecen las cabeceras no tiene mayor importancia, siempre y cuando las cabeceras del tipo “salto a salto” (hop-by-hop) deben aparecer antes que cualquier cabecera del tipo “extremo a extremo” (end-to-end). Las primeras pueden ser modificadas o añadidas por los servidores Proxy, en cambio las segundas deben ser transmitidas por éstos sin modificación alguna.

Los servidores Proxy no deben re-ordenar las cabeceras, pero si pueden adicionar ciertos tipos de cabeceras, como por ejemplo la cabecera “Via”, así como otras del tipo “salto a salto” (hop-by-hop). Si bien pueden modificar ciertas cabeceras, no deben alterar los campos que son autentificados.

Determinadas cabeceras están presentes en todos los mensajes, otras no, solo en algunos. Igualmente, una aplicación que contenga el protocolo SIP no requiere necesariamente tener todas las cabeceras, aunque si es deseable.

En el mismo sentido, si un participante SIP no entiende una cabecera, la ignora. Las cabeceras no especificadas deben ser ignoradas por los servidores. El número total de cabeceras SIP definidas hasta ahora es 46 y rebasa a los 37 que se habían especificado inicialmente en SIP (RFC 2543).

Las cabeceras pueden ser agrupadas de la manera siguiente:

Cabeceras generales (general headers): Se utilizan tanto en los mensajes de solicitud como en los mensajes de respuesta. Estas son: Call-ID, Contact, CSeq, Date, Encryption, From, Organization, Retry-After, Sub-ject, Supported, Timestamp, To, User Agent y Via. 

Cabeceras de “entidad” (entity headers): Dan información adicional referente al cuerpo del mensaje o si éste no está presente y entonces indica acerca del recurso identificado por la solicitud. Las cabeceras son las siguientes: Allow, Content-Encoding, Content-Length, Content-Type, Content-Disposition, Expires y MIME-Version.

Cabeceras de solicitud (request headers): Posibilitan que el cliente pase información adicional al servidor referente a la solicitud y también a cerca del propio cliente. Actúan como un modificador de solicitud. Dichas cabeceras son: Accept, Accept-Encoding, Accept-Language, Accept-Contact, Authorization, Hide, In-Reply-To, Max-Forwards, Priority, Proxy-Authorization, Proxy-Require, Record-Route, Reject-Contact, Request-Disposition, Require, Response-Key, Route, Rack y Session-Expires.

Cabeceras de respuesta (response headers): Permiten al servidor pasar información adicional en relación a la respuesta y que no se puede situar en el campo “Status-Line”. Proporciona información del servidor y también referente al recurso identificado por “Request-URI”. Estas son: Proxy-Authenticate, Server,Unsupported, Warning, WWW-Athenticate y Rseq.

A continuación se comentan las cinco cabeceras generales más significativas, que no deben faltar en un mensaje SIP:

a) Call-ID: Identifica unívocamente una llamada. Se utiliza para diferentes propósitos, por ejemplo:

· Para hacer coincidir respuestas con las correspondientes solicitudes.

· Para detectar duplicados de solicitudes INVITE.

· Para cambiar dinámicamente parámetros de una sesión

b) Cseq: Identifica cada solicitud. Está compuesta por un número decimal y el nombre del método. En una sesión SIP Cseq se incrementa por cada nueva solicitud, excepto en solicitudes ACK y CANCEL. La respuesta a una determinada solicitud lleva el mismo Cseq que dicha solicitud esto es, el UAS copia el valor del Cseq de la solicitud en la correspondiente respuesta, por lo que la pareja relacionada solicitud-respuesta tiene el mismo valor de cabecera CSeq.

c) From: Identifica el origen de la solicitud en la pareja relacionada solicitud-respuesta, por tanto siempre se refiere al origen de la solicitud. Contiene la dirección del origen y, opcionalmente, el nombre de éste. Está presente en todas las solicitudes y respuestas.

d) To: Identifica el destino de una solicitud. Debe estar presente en todos los mensajes de solicitudes y respuestas.

e) Via: Se emplea para registrar la ruta de una solicitud, en aras de posibilitar a los servidores SIP que intervienen re-enviar las respuestas por la misma ruta seguida por la solicitud. En consecuencia, cada proxy adiciona una nueva cabecera “Via”. Esta cabecera es una de las potencialidades más importantes del protocolo SIP, mostrando que éste ha sido diseñado teniendo muy en cuenta la interconexión IP.

1.10.6 CUERPO DE MENSAJES

Los mensajes SIP, solicitudes y respuestas, opcionalmente pueden contener un cuerpo de mensaje, como ya ha sido indicado. Generalmente éste es una descripción de sesión con SDP, pero puede ser cualquier otro contenido, en forma “clara” o cifrado.

El contenido del cuerpo de mensaje solo es de interés para los UAS y no para los servidores de red, pues para encaminar los mensajes SIP solo necesitan conocer los contenidos de la línea de solicitud o de la línea de estado, según el caso y de las cabeceras.

1.10.7 ELEMENTOS FUNCIONALES

Los elementos funcionales en la arquitectura SIP son:

· Integrada en la infraestructura web.

· Modelo cliente – servidor.

· Mensajes de petición y respuesta.

· Reutiliza conceptos de otros servicios (web, correo, dns).

· Agentes de usuario:

a) Agentes de usuario clientes (UAC).

b) Agentes de usuario servidores (UAS).

· Servidores: Proxy de registro y de redirección.

Los Agentes de Usuario son aplicaciones que residen en las estaciones terminales SIP y contienen dos componentes: Agentes de Usuario Clientes (User Agent Client, UAC) y Agentes de Usuario Servidores (User Agent Server, UAS).

Los UAC originan las solicitudes SIP (asociados al extremo que origina la llamada), y los UAS responden a estas solicitudes, es decir, originan respuestas SIP (asociados al extremo que recibe la llamada). Los UAS deben implementar el transporte tanto en TCP como sobre UDP y quizás también por SCTP.
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Figura 3.22 Establecimiento y liberación de llamada con SIP directamente entre terminales (UAS).

Los UAC y UAS pueden, por si solos y sin los servidores de red, ser capaces de soportar una comunicación básica (modelo de llamada básico, directamente entre endpoints), tal y como lo muestra la figura 3.25. No obstante, la potencialidad de SIP se aprovecha con el empleo de los servidores de red.

Los servidores de red se clasifican desde el punto de vista lógico de la siguiente manera:

a) Servidores de registro.

b) Servidores redirección.

c) Servidores de Proxy.
Servidores de registro (Registrar Server): registran las direcciones SIP (SIP – URL) y sus direcciones IP asociadas, es decir, garantizan el “mapping” entre direcciones SIP y direcciones IP. Típicamente están localizados con servidores Proxy o servidores de redirección.

Estos son servidores que aceptan solo mensajes de solicitud REGISTER, posibilitando el registro correspondiente a la localización actual de los usuarios, esto es, “seguir el rastro” de los usuarios, pues por diferentes razones (conexión vía ISP, usuarios móviles, conexión vía LAN con DHCP) las direcciones IP de éstos puede cambiar.

También se les denomina servidores de localización (Location Server), pues son utilizados por los servidores proxy y de redirección para obtener información respecto a la localización o localizaciones posibles de la parte llamada. Ahora bien, los Location Server (LS) no son servidores SIP, ni entidades SIP, si no bases de datos, que pueden formar parte de arquitecturas de comunicaciones que utilicen SIP. Entre un LS y un servidor SIP no se utiliza el protocolo SIP, por ejemplo, en ocasiones se emplea entre éstos el protocolo LDAP (Lightweight Directory Access Protocol).

La información registrada en los servidores de registro que corresponde a un usuario, no es permanente, ya que requiere ser “refrescado” periódicamente, de lo contrario, vencido un “time out” (por defecto, una hora), el registro correspondiente será borrado. Este valor por defecto del “time out” puede ser modificado según valor que se especifique en la cabecera “Expires” de un mensaje de solicitud REGISTER. En consecuencia, para mantener la información de registro de la Terminal o del usuario necesita ser refrescado periódicamente. Igualmente, un registro vigente puede ser cancelado y/o renovado por el usuario.
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Figura 3.23 Proceso de inscripción a través de un servidor de registro

La figura 3.23 muestra el proceso de registro a través de un servidor de registro. El usuario jmoreno@it.uc3m.es registra su nueva ubicación pelegrin.it.uc3m.es. Obsérvese que el protocolo entre servidor  de registro y servidor de localización es un protocolo no normalizado es decir, no es el protocolo SIP.
Usualmente, un servidor de red SIP implementa una combinación de los diferentes tipos de servidores SIP ya comentados:
servidor proxy + servidor de registro y/o servidor de redirección + servidor de registro. 

En cualquier caso deben implementar el transporte sobre TCP y UDP.

Servidores de redirección (Redirect Server): procesan mensajes INVITE, que son solicitudes SIP y retornan la dirección (o direcciones) de la parte llamada, esto es, el SIP–URL de la parte llamada, o cómo contactar con ella (respuesta 3xx). De lo contrario rechaza la llamada, enviando una respuesta de error (error de cliente 4xx o error de servidor 5xx). Desarrollan una funcionalidad similar al Gatekeeper de H.323 cuando en la solución ITU se emplea el modelo de llamada directa.
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Figura 3.24 Llamada SIP a través de Servidor de Redirección.

       Llamada terminada por la parte solicitante.
La figura 3.24, indica como es que se lleva a cabo la comunicación a través de un servidor de redirección, el cual la parte llamante consulta al servidor de redirección  y este a su vez contesta la dirección de la parte llamada, posteriormente se realiza la negociación entre la parte llamante y la llamada hasta establecer la comunicación.
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Figura 3.25 Establecimiento de una sesión SIP por intermedio de un servidor de redirección.
En la figura 3.25 se ejemplifica el establecimiento de una sesión SIP por intermedio de un servidor de redirección. El usuario mac@dit.upm.es desea comunicarse con el usuario cuyo SIP URL es jmoreno@it.uc3m.es, pero de acuerdo a la figura 3.23 éste ahora es localizable a través del SIP URL jmoreno@pelegrin.it.uc3m.es como lo indica la respuesta del servidor de redirección. En consecuencia, la solicitud se reenvía a la dirección IP donde está ubicado ahora dicho usuario y es así como se comienza a desarrollar la señalización SIP para establecer la sesión entre los dos usuarios.
Servidores proxy (Proxy Server): corren un programa “intermediario” que actúa como servidor y como cliente, respecto al llamante se comporta como servidor y al llamado como cliente. Un servidor Proxy puede re-enviar solicitudes hasta el destino final sin efectuar cambio alguno en ellas, o cambiar alguno de sus parámetros si se requiere, por ejemplo, en el caso de las cabeceras “Via”. “Record Route”.

Los servidores proxy desarrollan el enrutamiento de los mensajes de solicitudes y respuestas SIP. Pueden ser “stateful” o “stateless”. Los servidores proxy stateful retienen información de la llamada durante el tiempo que dure ésta, en cambio los servidores proxy stateless, procesan un mensaje SIP y “olvidan” todo lo referente a la llamada hasta que vuelven a recibir otro mensaje SIP asociado a la misma. Esto se refiere al “estado” de la llamada, sin embargo, pueden mantener un “estado” para una simple transacción SIP, lo que es denominado “minimal state”.
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Figura 3.26 Llamada SIP a través de Servidor Proxy. 

                     Llamada terminada por la parte solicitante

La figura anterior muestra la señalización mediante un servidor Proxy, el cual realiza la función de ruteo de paquetes, esto es para obtener un alto rendimiento en la red y evitar perdidas en los paquetes transmitidos. El servidor Proxy, siempre interviene en la comunicación entre la parte llamante y la llamada.

La implementación stateless provee una buena escalabilidad, pues los servidores no requieren mantener información referente al estado de la llamada una vez que la transacción ha sido procesada. Además, esta solución es muy robusta dado que el servidor no necesita “recordar” nada en relación con una llamada. Sin embargo, no todas las funcionalidades pueden ser implementadas en un servidor proxy stateless, por ejemplo, las funcionalidades relativas a la contabilización y facturación de las llamadas puede requerir funcionalidades proxy stateful, de manera que se le pueda “seguir el rastro” a todos los mensajes y estados de una comunicación.
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Figura 3.27 Llamada SIP a través de un servidor Proxy

La figura 3.27 corresponde al caso para llamada SIP a través de servidor Proxy. Después de que este consulta al servidor de localización, reenvía la solicitud a la ubicación actual del usuario llamado. A través del servidor Proxy se desarrolla todo el proceso de señalización SIP para establecer la sesión.
1.10.8 MODO DE OPERACIÓN

Ya antes se planteó que los UAS pueden, por si solos y sin los servidores de red, ser capaces de soportar una comunicación básica, esto es, directamente entre endpoints. Pero también se dejó establecido que la potencialidad de SIP se aprovecha con el empleo de los servidores de red. Entonces, la señalización SIP puede desarrollarse por intermedio de servidores proxy, o servidores de redirección, a través de los cuales se llevan a efecto las transacciones SIP. De manera muy resumida, la operatividad SIP es la siguiente:

1. Un UAC emite una solicitud.

2. Un servidor proxy interviene en la localización de la parte llamada.

3. Un UAS acepta (o rechaza) la llamada.

4. Un UAC emite una solicitud.

5. Un servidor de redirección notifica la dirección de la parte llamada.

6. Un UAS acepta (o rechaza) la llamada.

Por esta razón, lo que se requiere en una red SIP es: la localización de servidores y usuarios SIP, invitaciones SIP, servicios de registro SIP, transacciones SIP, direcciones SIP, etc.
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Figura 3.28  Llamada SIP directamente entre terminales (UAS). 

                Llamada no aceptada, parte solicitada ocupada.

En la figura 3.28 se muestra un ejemplo genérico simplificado de transacciones SIP directamente entre UAS, pero que al estar ocupada la parte llamada, esta rechaza la solicitud.
Direcciones SIP: Los “objetos” direccionados a través del protocolo SIP son usuarios en hosts, que se identifican mediante SIP–URL´s del tipo user@host, donde:

user: nombre de usuario o número telefónico;

host: nombre de dominio o dirección numérica de red.

Los SIP-URL´s son utilizados en los mensajes SIP para indicar, en relación con una solicitud de tipo: origen (from), destino actual (request-URI) y destino final (to). También para especificar direcciones de “redirección”.

Por otra parte, los campos de cabeceras SIP pueden no contener SIP-URL´s, por ejemplo, en el caso que una llamada desde un teléfono convencional se realice por Internet con el empleo del protocolo SIP, entonces la cabecera “from” puede contener un URL telefónico.

Localización de un servidor SIP cuando un cliente SIP desea enviar una solicitud, debe:
Enviar ésta a un servidor proxy configurado localmente.

Enviar dicha solicitud a la dirección IP y puerto que corresponda.

Por lo que es evidente que el software cliente debe disponer de una o de un conjunto de direcciones SIP relativas a servidores SIP.

Transacciones SIP: Una vez efectuada la localización de un servidor SIP, tienen lugar las transacciones, entendiendo como tal el conjunto de solicitudes (o solicitud) enviadas por el cliente al servidor, y las respuestas (o respuesta) retornadas por éste al cliente. Se trata de solicitudes y respuestas relacionadas, o lo que es lo mismo, con determinados parámetros idénticos (por ejemplo, call-ID, Cseq, to, from).

Si se emplea TCP como protocolo de transporte, la solicitud (o solicitudes) y la respuesta (o respuestas) de una transacción usan la misma conexión TCP. Varias solicitudes desde el mismo cliente y al mismo servidor pueden emplear la misma conexión TCP o para cada transacción una conexión TCP diferente. Esto es, una conexión TCP puede soportar una o varias transacciones entre un cliente y un servidor.

Invitaciones SIP: Una invitación SIP consta de dos solicitudes, por tanto corre a cargo de

un cliente. Estas parejas de solicitudes ya mencionadas anteriormente son: INVITE y ACK , o INVITE y BYE, según el caso.

La solicitud INVITE contiene, generalmente, la descripción de la sesión, descrita con formato SDP. Esta descripción informa a la parte llamada qué tipo de medios el solicitante puede aceptar y en dónde desea que le envíen los datos.

Localización de usuarios SIP: Dado que el usuario llamado puede desplazarse entre diferentes terminales con un Servidor de Localización, estas localizaciones pueden registrarse dinámicamente. Para esto puede usarse uno de diferentes protocolos, por ejemplo, finger, LDAP.

Un Servidor de Localización puede retornar varias localizaciones, ya que el usuario está registrado en diferentes hosts al mismo tiempo o porque el Servidor de Localización tiene temporalmente información no actualizada.

Una vez que ya se cuenta con toda la información y según el tipo de Servidor  de registro SIP,  Proxy o de redirección que se este utilizando se procede a:

Servidor de redirección: Retorna dicha información de dirección al cliente solicitante, y éste procede a direccionar a la parte llamada.

Servidor proxy: Secuencialmente o en paralelo, intenta direccionar a la parte llamada.

Servicio de registro SIP: Posibilita que el cliente, mediante una solicitud REGISTER, notifique a un servidor, Proxy o de redirección, su ubicación. 

Como ya se ha comentado antes, un servidor de localización o registro acompaña siempre a los servidores Proxy y redirección. Nótese que tanto uno como otro, debe consultar a un servidor de localización para poder desarrollar su tarea.

1.10.9 IMPLEMENTACIÓN MÍNIMA

Una implementación mínima de SIP en relación con los elementos funcionales cliente-servidor debe cumplir lo siguiente:

CLIENTES: Deben ser capaces de generar las solicitudes INVITE y ACK, así como las cabeceras: Call-Id, Content-Length, Content-Type, Cseq, Require, From y To. También deben “entender” el protocolo SDP y ser capaces de reconocer las 6 clases  de status code.

SERVIDORES: Deben “entender” las solicitudes INVITE, ACK, OPTIONS y BYE. De tratarse de servidores Proxy, también la solicitud CANCEL. También deben ser capaces de generar de manera apropiada las cabeceras: Call-Id, Content-Lenght, Content-Type, CSeq, Expires, From, Max-Forwards, Require, To y Via.
1.11 PROTOCOLO MGCP.

Otro de los protocolos que compite con H.323 es MGCP (Media Gateway Control Protocol o Protocolo de Control de Pasarela de Medios). MGCP es un protocolo que soporta un control de señalización de llamada escalable. El control de calidad de servicio QoS se integra en el gateway GW o en el controlador de llamadas MGC. Este protocolo tiene su origen en el SGCP (de Cisco y Bellcore) e IPDC. 

El MGCP es un protocolo que permite comunicar al controlador de gateway MGC con las gateway GW de telefonía (hacia la PABX o PSTN). Se trata de un protocolo de tipo master-slave (Conexión maestro-esclavo) donde el MGC informa las acciones a seguir con la GW. Los mensajes MGCP viajan sobre UDP/IP, a través de la misma red de transporte IP con seguridad IPsec (IP security o Protocolo de Seguridad IP). 

El formato de trabajo genera una inteligencia externa a la red (concentrada en el MGC) y esta conmutada por los routers que la forman. El GW solo realiza funciones de conversión vocal (analógica o de velocidad digital) y genera un camino RTP entre extremos. La sesión de MGCP puede ser punto-a-punto o multipunto. El protocolo MGCP entrega al GW la dirección IP, el puerto de UDP y los perfiles de RTP.
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Figura 3.29 Proceso de comunicación mediante el protocolo MGCP.

En la figura 3.29 se muestra el intercambio de mensajes para el establecimiento de una comunicación con protocolo MGCP. 

Los mensajes o comandos disponibles en MGCP son los siguientes: 

NotificationsRequest. Este primer mensaje se genera ante el requerimiento de conexión de un teléfono. El GW-A indica al MGC el requerimiento del usuario A. Como respuesta se recibe un Ack-NotificationRequest. El mismo comando transfiere los dígitos discados cuando el usuario termina la marcación correspondiente.

CreateConnection. Es utilizado para crear una conexión que se inicia en el GW. Este es enviado a ambos GW y como respuesta se recibe el comando de confirmación Ack-CreateConnection. Durante la conexión se pueden hacer ciertos cambios, estos pueden realizarse mediante las siguientes instrucciones: ModifyConnection para cambiar los parámetros de la conexión existente y AuditConnection para obtener el estado actual. Con ambos extremos conectados, se entrega la señal al GW-B y se establece la llamada.

DeleteConnection. Utilizado para el cierre de la llamada. Como respuesta el GW envía una serie de información obtenida del protocolo RTP que consta de número de paquetes y de Bytes emitidos; número de paquetes y Bytes recibidos; número de paquetes perdidos; jitter promedio en mseg, retardo de la transmisión, etc.

AuditEndpoint. Es usado para requerir el estado desde el extremo al GW. Los comandos AuditEndpoint y AuditConnection permiten obtener información, que posteriormente formaran parte de la MIB y pueden ser consultadas por el sistema de Management mediante el protocolo SNMP. Por ejemplo, los mensajes que se obtienen de respuesta son: RequestedEvents, DigitMap, SignalRequests, RequestIdentifier, NotifiedEntity, ConnectionIdentifiers, DetectEvents, ObservedEvents, EventStates, Restart-Reason, RestartDelay, ReasonCode, y Capabilities.

RestartInProgress. Empleado por el GW para notificar que un grupo de conexiones se encuentran en falla o reinicio.

EndpointConfiguration. Sirve para indicar al GW las características de codificación esperadas en el extremo final.

1.12 MEGACO (H.248)

Es el resultado de la cooperación entre la UIT y la IETF y se podría contemplar como un protocolo complementario a SIP y H.323.  MEGACO esta definida por:

· Media Gateways: Pasarela de medios 

· MG: Elementos funcionales que median entre los puntos finales (clientes).
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Figura 3.30 Configuración simple de una estructura MG.

MEGACO o Media Gateway Controller (Controlador de Pasarela de Medios o MGC), sirve para controlar a los Media Gateways y así obtener una buena gestión en el intercambio de información a través del protocolo MGCP. El MGC también se suele llamar Call Agent.

Una de las características fundamentales de este modelo, es que los Media Gateway son capaces (en teoria) de mantener comunicaciones tanto con el H.323 como con el SIP, algo fundamental para la óptima implantación del sistema VoIP.
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Figura 3.31 Sistema de comunicación mediante MGC

Si un usuario desea realizar una llamada, mediante un sistema como el mostrado en la figura 3.31, los pasos que se realizan son los siguientes:

1. El usuario descuelga el teléfono y marca el número de teléfono del destinatario. Esta llamada, le llega al Media Gateway. 

2. El Media Gateway, notifica al Media Gateway Controller de que una llamada está en camino.

3. El Media Gateway Controller busca en su base de datos, el número de teléfono del destinatario para saber su IP y su número de puerto. Entonces, busca el Media Gateway del destinatario y le envía un mensaje para indicarle que le esta llegando una llamada.

4. El Media Gateway del destinatario, realiza una conexión por RTP y la cancela cuando el usuario descuelga.

Una ventaja de tener el Media Gateway, es que permite tener múltiples teléfonos conectados (algo muy útil para las empresas).

1.13 TIPOS DE ARQUITECTURAS

En el pasado, todas las redes de voz fueron construidas usando una arquitectura centralizada, en la cual los teléfonos (Dumb Endpoints) fueron controlados por conmutadores centralizados, sin embargo este modelo solo trabaja bien para los servicios de telefonía básica. 

Uno de los beneficios de la tecnología de VoIP es que se pueden construir redes usando una arquitectura centralizada o distribuida. Esta flexibilidad permite a las compañías construir redes caracterizadas por una administración simple e innovadora de Endpoints (teléfonos), aunque también depende del protocolo usado.

1.13.1 ARQUITECTURA CENTRALIZADA: 

En general, la arquitectura centralizada esta asociada con los protocolos MGCP y MEGACO. Estos protocolos fueron diseñados para un dispositivo centralizado llamado Controlador Media Gateway, que es quien maneja la lógica de conmutación y control de llamadas. El dispositivo centralizado comunica al Media Gateways, el cual enruta y transmite la porción audio/media de las llamadas.

En este tipo de arquitectura, la inteligencia de la red es también centralizada y los dispositivos finales de usuario (endpoints) son relativamente mudos (con características limitadas). Sin embargo, muchas arquitecturas de VoIP centralizadas funcionan bien con los protocolos MGCP o MEGACO tal como lo muestra la figura 3.32.

Los defensores de esta arquitectura de VoIP, apoyan este modelo porque se centraliza la administración, el provisionamiento y el control de llamadas. También simplifica el flujo de llamadas repitiendo las características de voz, aparte de que es fácil para los ingenieros de voz entenderlo. 

Para los críticos de la arquitectura de VoIP centralizada, mencionan que se suprimen las innovaciones de los teléfonos (endponits) y que llegara a ser un problema cuando se construyan servicios de VoIP que abarquen más allá de las características de voz.
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Figura 3.32 Arquitectura centralizada de VoIP con protocolo MEGACO.

1.13.2 ARQUITECTURA DISTRIBUIDA

La arquitectura distribuida esta asociada con los protocolos H.323 y SIP (ver figura 3.35). Estos protocolos permiten que la inteligencia de la red sea distribuida entre los dispositivos de control de llamadas y endpoints. La inteligencia en esta instancia se refiere; cuando se establecen las llamadas, sus características, enrutamiento, provisionamiento, facturación o cualquier otro aspecto. Los endpoints pueden ser Gateways de VoIP, teléfonos IP, servidores media o cualquier dispositivo que pueda iniciar y terminar una llamada de VoIP. Los dispositivos de control de llamadas son llamados Gatekeepers en una red H.323 y servidores Proxy o servidores de redireccionamiento en una red SIP.

Los defensores de la arquitectura de VoIP distribuida apoyan este modelo por su flexibilidad, pues permite que las aplicaciones sean  tratadas como cualquier otra aplicación IP distribuida, además se puede añadir inteligencia a cualquier dispositivo de control de llamadas o Endpoints, dependiendo de los requerimientos tecnológicos y comerciales de la red de VoIP. La arquitectura distribuida es mejor comprendida por los ingenieros que manejan redes de datos IP.

Los críticos de la arquitectura distribuida comúnmente señalan que la infraestructura PSTN es el único modelo de referencia que debería ser usado cuando intentamos proporcionar servicios de voz. También mencionan que las redes distribuidas tienden a ser más complejas. 
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Figura 3.33 Arquitecturas de control de VoIP distribuida y centralizada con protocolo SIP.

Ahora que ya mencionamos de forma detallada lo referente a voz sobre IP, de como realizar la implementación de una red que cuente con este servicio y además de hacer una descripción del funcionamiento de cada uno de los distintos protocolos diseñados para este fin, ahora hablaremos sobre algunos modelos de switches, adaptadores y routers que están diseñados para poder trabajar con VoIP. 

VOZ A TRAVES DE IP

En el capitulo anterior se revisaron los protocolos que se manejan para la transmisión de voz a través de IP así como los componentes que intervienen para esto.

Estos componentes varían de acuerdo al protocolo empleado así como el tamaño de la red por ejemplo los gateway y los gatekeepers para el H.323, los gateway, los proxis y los servidores de redirección para el protocolo SIP. 

En este capitulo analizaremos los factores que intervienen para la transmisión de voz sobre ip sea adecuada y veremos los diferentes tipos de conexión que pueden presentarse para la comunicación de la voz.
1.14 VOIP

VoIP viene de Voice Over Internet Protocol. Como dice el término VoIP intenta permitir que la voz viaje en paquetes IP y obviamente a través de Internet.

La voz IP, por lo tanto, no es en sí mismo un servicio, sino una tecnología que permite encapsular la voz en paquetes para poder ser transportados sobre redes de datos sin necesidad de disponer de los circuitos conmutados convencionales. 

Debido a que las redes desarrolladas para transmitir las conversaciones vocales, se basan en el concepto de conmutación de circuitos, o sea que se requiere del establecimiento de un circuito físico durante el tiempo que dura ésta, los recursos que intervienen en la realización de una llamada no pueden ser utilizados en otra hasta que la primera finalice.

En cambio, la telefonía IP no utiliza circuitos para la conversación, sino que se manejan varias de ellas (conversaciones) a través del mismo canal codificadas en paquetes y flujos independientes. Cuando se produce un silencio en una conversación, los paquetes de datos de otras conversaciones pueden ser transmitidos por la red, lo que implica un uso más eficiente de la misma. 

Según esto son  evidentes las ventajas que proporciona el segundo tipo de red, ya que con la misma infraestructura podrían prestar mas servicios y además la calidad de servicio y la velocidad serian mayores; pero por otro lado también existe la gran desventaja de la seguridad, ya que no es posible determinar la duración del paquete dentro de la red hasta que este llegue a su destino y además existe la posibilidad de pérdida de paquetes, ya que el protocolo IP no cuenta con esta herramienta.

Años atrás se descubrió que mandar una señal a un destino remoto también podía hacerse de manera digital, antes de enviar la señal se debía digitalizar con un ADC (analog to digital converter- o convertidor analógico-digital), transmitirla y en el otro extremo el destinatario transformarla de nuevo a formato análogo con un DAC (digital to analog converter o convertidor digital-analógico).

VoIP funciona de esa manera, digitalizando la voz en paquetes de datos, enviándola a través de la red y reconvirtiéndola a voz en el destino. Básicamente el proceso comienza con la señal análoga del teléfono que es digitalizada en señales PCM (pulse code modulación o modulación por código de pulsos) por medio del codificador/decodificador de voz (codec). Las muestras PCM son pasadas al algoritmo de compresión, el cual comprime la voz y la fracciona en paquetes que pueden ser transmitidos para este caso a través de una red privada WAN. En el otro extremo de la nube se realizan exactamente las mismas funciones en un orden inverso. Un ejemplo del flujo de un circuito de voz comprimido es el mostrado en la figura 4.1.
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Figura 4.1. Flujo de un circuito de voz comprimido desde el origen hasta el destino.

Dependiendo de la forma en la que la red este configurada, el enrutador o el gateway  puede realizar la labor de codificación, decodificación y/o compresión. Por ejemplo en la figura 4.2, el sistema usado es un sistema análogo de voz, entonces el enrutador o el gateway realiza todas las funciones mencionadas anteriormente de la siguiente manera
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Figura 4.2. Enrutador que realiza la codificación, decodificación y compresión de la voz.

Si por otro lado, el dispositivo utilizado es un PBX digital, entonces es este quien realiza la función de codificación y decodificación, por lo que el enrutador solo se dedicara a procesar las muestras PCM que le ha enviado el PBX, esto se observa en la figura 4.3.
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Figura 4.3 PBX realizando codificación-decodificación y router que solo procesa muestras PCM

Para el caso en el que el transporte de voz se realiza sobre la red pública Internet, se necesita una interfaz entre la red telefónica y la red IP, el cual se denomina gateway y es el encargado en el lado del emisor de convertir la  señal analógica de voz en paquetes comprimidos IP para ser transportados a través de la red. Del lado del receptor su labor es inversa, dado que descomprime los paquetes IP que recibe de la red de datos y recompone el mensaje a su forma análoga original conduciéndolo de nuevo a la red telefónica convencional en el sector de la última milla para ser transportado al destinatario final y ser reproducido por el parlante del receptor.

Es importante tener en cuenta también que todas las redes deben tener de alguna forma las características de direccionamiento, enrutamiento y señalización. El direccionamiento es requerido para identificar el origen y destino de las llamadas, también es usado para asociar clases de servicio a cada una de las llamadas dependiendo de la prioridad. El enrutamiento por su parte encuentra el mejor camino a seguir por el paquete desde la fuente hasta el destino y transporta la información a través de la red de la manera más eficiente, la cual ha sido determinada por el diseñador. La señalización alerta a las estaciones terminales y a los elementos de la red su estado y la responsabilidad inmediata que tienen al establecer una conexión.

1.15 COMPRESIÓN DE VOZ

Los algoritmos de compresión usados en los enrrutadores y en los gateways analizan un bloque de muestras PCM entregadas por el codificador de voz (voice codec). estos bloques tienen una longitud variable que depende del codificador, por ejemplo el tamaño básico de un bloque del algoritmo g.729 es 10 ms, mientras que el tamaño básico de un bloque del algoritmo g.723.1 es 30ms. un ejemplo de cómo funciona el sistema de compresión g.729 es mostrado en la figura 4.4.
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Figura 4.4 Sistema de compresión g.729.

La cadena de voz análoga es digitalizada en tramas PCM, y así mismo entregadas al algoritmo de compresión en intervalos de 10 ms.

1.16 CALIDAD DE SERVICIO (QoS “Quality of Service”)

La calidad de servicio (QoS) es el rendimiento de extremo a extremo de los servicios electrónicos tal  como lo percibe el usuario final. Los parámetros de QoS son: el retardo, la variación del retardo y la pérdida de paquetes. Una red debe garantizar que puede ofrecer un cierto nivel de calidad de servicio para un nivel de tráfico que sigue un conjunto especificado de parámetros.

La implementación de políticas de calidad de servicio se puede enfocar en varios puntos según los requerimientos de la red, los principales son:

· Asignar ancho de banda en forma diferenciada.

· Evitar y/o administrar la congestión en la red.

· Manejar prioridades de acuerdo al tipo de tráfico.

· Modelar el tráfico de la red.

Como se ha dicho, la comunicación sobre IP (al igual que la telefonía convencional) debe tener características de tiempo real, desafortunadamente TCP/IP no puede garantizar siempre este tipo de particularidad, de modo que se debe introducir alguna política para que pueda realizar el flujo de paquetes en todos los enrutadores. Dichas políticas son: 

· Campo tos en el protocolo IP para describir el tipo de servicio: los altos valores indican poca urgencia, mientras que los mas bajos indicaran urgencia, es decir que se solicita respuesta en tiempo real.

· Métodos de solución para paquetes en cola:

a. FIFO (first in first out), es el método más común, donde sale primero el  paquete que llegó en primer lugar.

b. WFQ (weighted fair queuing), consiste en un paso justo de paquetes en consideración con el ancho de banda disponible (por ejemplo, FTP no puede consumir todo el ancho de banda disponible del enlace en cuestión), dependiendo del tipo de flujo de datos que se esté dando (por ejemplo en un ambiente  justo, porcada paquete UDP habrá uno TCP). 

c. CQ (custom queuing), donde los usuarios deciden la prioridad del paquete. 

d. PQ (priority queuing), se establece un numero de colas (típicamente 4), cada una con un nivel de prioridad diferente: se comienza enviando los paquetes de la primera cola y luego (cuando la primera cola esta vacía) se envían los paquetes de la segunda cola y así sucesivamente. 

e. CB-WFQ (class based weighted fair queuing), es muy similar a WFQ pero se adiciona el concepto de clases (hasta 64) y además un valor de ancho de banda es asociado. 

f. Capacidad de limitación, la cual permite restringir a la fuente llegar a un ancho de banda determinado para: 

· Descarga (download). 

· Carga (upload).

· Prevención de congestión.

1.17 RETARDO

Cuando diseñamos redes que transportan voz en paquetes, marcos, o infraestructura de célula, es importante entender todos los posibles causales de retardos ya que tomando en cuenta cada uno de los factores es posible mantener la red en un estado aceptable. La calidad de la voz es función de muchos factores, como lo son, los algoritmos de compresión, los errores y las perdidas de tramas, la cancelación del eco y los retardos. A continuación se describen los posibles retardos para VoIP y algunas apartados de G.114 de la UIT.

Limites de los retardos (UIT G.114) se muestran en la tabla 4.1.
	Rango(ms)
	Descripción

	0-150
	Aceptable para las aplicaciones más comunes.

	150-400
	Aceptable, teniendo en cuenta que un administrador de red conozca las necesidades del usuario.

	Sobre 400
	Inaceptable para la mayoría de planeaciones de red, sin embargo, este límite puede ser excedido en algunos casos aislados.


Tabla 4.1 Retardos tolerables para VoIP.

Estas recomendaciones se estipulan para conexiones con control de eco adecuado, eso implica el uso de equipos canceladores de eco. Estos equipos son requeridos cuando el retardo de una vía excede los 25 ms. (UIT G.131)

1.18 FUENTES DEL RETARDO

Se clasifican en dos tipos:

a. Retardo fijo, se adiciona directamente al total del retardo de la conexión.

b. Retardo variable, se adiciona por demoras en las colas de los buffer, se nota como (Δn).

A continuación se identifican en la figura 4.5 todos los posibles retardos, fijos o variables, en una red. 
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Figura 4.5 Descripción de retardos fijos y variables en una red.

Retardo por codificación. También llamado retardo de proceso (χn), es el tiempo que tarda el DSP en comprimir un bloque de muestras PCM, como los codificadores trabajan en diferentes formas, este retardo varia dependiendo del codificador de voz, de la velocidad y carga del procesador.

	Codificador
	Rata
	Tamaño de muestra requerida
	Mejor opción
	Peor opción

	ADPCM, G.726
	32 Kbps
	10 ms
	2.5 ms
	10 ms

	CS-ACELP, G.729ª
	8.0 Kbps
	10 ms
	2.5 ms
	10 ms

	MP-MLQ, G.723.1
	6.3 Kbps
	30 ms
	5 ms
	20 ms

	MP-ACELP, G.723.1
	5.3 Kbps
	30 ms
	5 ms
	20 ms


Tabla 4.2 Descripción de mejor y peor alternativa de retardo por codificación.

Retardo algorítmico. El algoritmo de la compresión, depende de características conocidas de voz para procesar correctamente el bloque N de la muestra, pues debe tener algún conocimiento de lo que está en el bloque N + 1 para reproducir exactamente el bloque de la muestra N. Esta mirada hacia adelante, es realmente una demora adicional y le se llama demora algorítmica, lo cual hace que aumente la longitud del bloque de la compresión. 

Retardo por paquetización. Es la demora que se tiene al llenar un paquete de información que pertenece a la conversación ya codificada y comprimida. Este retardo es función del tamaño de bloque requerido por el codificador de voz y el número de bloque de una sola trama.

	Codificador
	Rata 
	Carga util (Bytes)
	Retardo de paquetización

(ms)
	Carga util (Bytes)
	Retardo de paquetización

(ms)

	PCM, G.711
	64 Kbps
	160
	20
	240
	30

	ADPCM, G.726
	32 Kbps
	80
	20
	120
	30

	CS-ACELP, G.729
	8.0 Kbps
	20
	20
	30
	30

	MP-MLQ, G.723.1
	6.3 Kbps
	24
	24
	60
	48

	MP-ACELP, G.723.1
	5.3 Kbps
	20
	30
	60
	60


Tabla 4.3 Retardos de empaquetados más comunes.

Cuando cada muestra de voz experimenta, ambos retardos, retardo algorítmico y retardo por paquetización, en realidad, los efectos se superponen. Esto se observa en al figura 4.6.
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Figura 4.6. Ilustración de superposición por retardo de empaquetado.

Retardo de serialización. Es un retardo fijo dependiente de los relojes del muestreo de la voz o de las tramas de red. Esta relacionado directamente a la tasa del reloj de la transmisión ya que con reloj bajo y tramas pequeñas, se debe adicionar banderas extras para separar tramas significativas

	Tamaño de trama (bytes)
	Velocidad de línea (Kbps)

	
	19.2
	56
	64
	128
	256
	384
	512
	768
	1024
	1544
	2048

	38
	15.83
	5.43
	4.75
	2.38
	1.19
	0.79
	0.59
	0.40
	0.30
	0.20
	0.15

	48
	20.00
	6.86
	6.00
	3.00
	1.50
	1.00
	0.75
	0.50
	0.38
	0.25
	0.19

	64
	26.67
	9.14
	8.00
	4.00
	2.00
	1.33
	1.00
	0.67
	0.50
	0.33
	0.25

	128
	53.33
	18.29
	16.00
	8.00
	4.00
	2.67
	2.00
	1.33
	1.00
	0.66
	0.50

	256
	106.67
	36.57
	32.00
	16.00
	8.00
	5.33
	4.00
	2.67
	2.00
	1.33
	1.00

	512
	213.33
	73.14
	64.00
	32.00
	16.00
	10.67
	8.00
	5.33
	4.00
	2.65
	2.00

	1024
	426.67
	149.29
	128.00
	64.00
	32.00
	21.33
	16.00
	10.67
	8.00
	5.31
	4.00

	1500
	625.00
	214.29
	187.50
	93.75
	46.88
	31.25
	23.44
	15.63
	11.72
	7.77
	5.86

	2048
	853.33
	292.57
	256.00
	128.00
	64.00
	42.67
	32.00
	21.33
	16.00
	10.61
	8.00


Tabla 4.4 Demora de serialización para diferentes tamaños de tramas.

Retardo por Cola/Buffering. Posteriormente a la compresión de la información, se adiciona un encabezado, y se apila para trasmitirse a la red, como los paquetes de voz tienen prioridad para el enrutador, una trama de voz solo debe esperar cuando otra trama de voz este siendo atendida. Por tanto este retardo solo depende del estado de la cola y la velocidad del enlace.

Retardo por conmutador de red. Las redes publicas de Frame Relay o ATM conectan nodos finales y son las causantes de los grandes retardos de las conexiones de voz, a su vez son los más complejos de cuantificar.

Retardo en el buffer estabilizador. Como la conversación es un servicio no constante de transmisión, las inestabilidades de todos los posibles retardos deben ser descartadas cuando la señal abandone la red, es por ello que existe un buffer especial en los enrutadores de CISCO, que permite transformar un retardo variable en uno fijo, con el fin de excluir variables inestables de retardo.

1.19 PERDIDA DE PAQUETES

El porcentaje de pérdida de paquetes que pueda presentar una red depende básicamente del proveedor de acceso (ISP) o carrier que este proporcionando el enlace. Para el caso de una línea privada que de servicio, por ejemplo: proveedores de primera talla o también llamados TIER 1 tales como sprint, mci o at&t ofrecen una perdida de paquetes del orden del 0.3% en sus redes, esto se debe a la redundancia que presenta la topología de red existente y a los niveles de congestión que puedan llegar a presentar. 

En caso de carecer de redundancia en sus circuitos, también existen los proveedores TIER 2 que presentan un nivel de servicio inferior a los anteriormente mencionados y por lo general estos lo que hacen es simplemente tender redes por todo el mundo, aunque la puerta de acceso a Internet se la alquilan a un proveedor TIER 1 para conectarse a su backbone y tener acceso a todo el contenido de la red.

Los TIER 2 tienen un nivel de servicio un poco mas bajo y pueden empezar a revender sus canales haciendo compresión del ancho de banda, lo cual ocasionará un incremento en la pérdida de paquetes; ejemplos de estas empresas pueden ser IMPSAT, telefónica de España, etc., de ahí en adelante existen proveedores de nivel inferior que compran sus accesos tanto a proveedores TIER 1 o TIER 2 y revenden sus circuitos aumentando así el reuso del canal de Internet ocasionando mas congestión y pérdida de paquetes, por eso es importante que a la hora de contratar un servicio de Internet se verifique el SLA (service level agreement o acuerdo del nivel de servicio) proporcionado por el proveedor para saber que porcentaje de pérdida de paquetes ofrece.

1.20 FUNCIONAMIENTO BÁSICO DE VOZ SOBRE IP

El funcionamiento básico de cómo funciona la relaciona entre la telefonía con direcciones IP lo explicaremos con la siguiente tabla.

	Bloque 1

Comunicación con equipos de telefonía (PBX, TELEFONOS CONVENCIONALES)
	Bloque 2

Asignación de interfases para direcciones destino.


La función del bloque 1

En este bloque se tienen las funciones de señalización a nivel de capa física y de enlace así como de sincronía, también se tiene los planes de numeración que se pueden marcar y que se pueden aceptar.

La función del bloque 2

En este bloque se hace la relación del numero marcado con la dirección destino dependiendo de la tabla que este definida.

Esto lo podemos ver con más claridad en la figura 4.7
[image: image120.png]——
U



Figura 4.7 Relación entre el numero marcado con la dirección destino

	Estado de llamada
	Número marcado
	Tabla de marcación origen
	Dirección Origen
	Dirección Destino
	Tabla de números permitidos remota

	No contesta remoto
	55
	55, 66, 88, 99
	A
	B
	11, 22,33

	No existe remoto
	44
	55, 66, 88, 99
	A
	SIN DIRECCION
	

	Comunicación exitosa
	66
	55, 66, 88, 99
	A
	C
	66, 77


Tabla 4.5. Situaciones al realizar el marcado de numero.

Cuando se realiza la marcación de un número ya sea 55 o 66, si la nube de IP tiene estos números en su tabla de marcaciones seguirá al bloque 2 sino es así mandara un tono de error el cual es diferente al de ocupado, debido a que no tiene relacionado el número con alguna dirección destino.

Si el número se encuentra en su tabla de marcación, este pasara al bloque 2 en donde se relacionara el número con la dirección destino y con esto se a completará la conexión.
1.21 INTERFASES EMPLEADAS EN GATEWAY
Enfocándonos sobre el protocolo H.323 los equipos empleados son los gateway y los gatekeepers los cuales se encuentran separados debido a que cada uno tienen funciones específicas. 

Los gateway se encargan de proporcionar la señalización necesaria para que se pueda comunicar con los equipos externos de voz como son los aparatos telefónicos convencionales,  PBX o 
Centrales Telefónicas, este tipo de interfases pueden ser FXO ( Foreing exchange office), FXS (foreign exchange station), E&M (ear and mouth o receive y transmit) y  E1 (G.703) el cual maneja tramas PCM. Las interfases E&M en la actualidad ya no son utilizadas debido a los requerimientos especiales de conexión es por eso que ya no hablaremos de estas.

Los módulos FXS proporcionan la señalización igual a una central telefónica por lo cual este tipo de puertos funcionan como troncales analógicas en donde se pueden conectar aparatos telefónicos convencionales,  módulos FXO o integrar dichas troncales en un PBX.

Los módulos FXO proporciona al equipo las características de un aparato telefónico convencional por el cual se pueden generar o recibir llamadas a través del equipo que lo tenga instalado, debido a esto en estos módulos pueden conectarse líneas analógicas convencionales proporcionadas por módulos FXS, centrales telefónicas o PBX. En la Fig. 4.8 podemos ver como se realiza este tipo de conexiones.
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Fig. 4.8 Conexión de módulos FXS y FXO

Las interfases E1 o G.703 manejan la señalización necesaria para realizar la conexión de un enlace de 30 troncales digitales a un router con esto se logra incrementar la capacidad de llamadas en un equipo. 

Por lo regular el máximo de puertos FXS y/o FXO que pueden manejar los equipos routers son de 4, dependiendo las necesidades y el tamaño de la red la configuración puede variar.

Los Gatekeeper se emplean en redes demasiado grandes son aquellos equipos en los cuales se encuentra  la base de datos de los sitios remotos de acuerdo a la cadena de dígitos que detecte, esta cadena de dígitos son enviados desde el gateway.

Para el protocolo SIP los componentes que se emplean son gateway y servidores Proxy y/o servidores de redireccionamiento, debido a la cantidad de elementos que pueden integrarse este tipo de red es básicamente empleada para la comunicación a través de redes macros como son a través de Internet.

Los gateway y los gatekeeper deben de tener comunicación entre estos ya que hacen intercambio de información por  lo cual es necesario una forma de identificarse, esto se hace a través de direcciones IP, debido a esto los equipos adecuados para realizar esta función son los enrutadores.

Los enrutadores pueden manejar las interfases de los gateway así como la función de los gatekeeper y gracias a la funcionalidad de ser modulares pueden adaptarse a las necesidades de cada negocio.

Cuando las redes son demasiado grandes se debe de emplear mas de un gateway  y mas de un gatekeeper para que el procesamiento no sea tan elevado y esto ponga en riesgo la correcta operación de los equipos ya que estos cuentan con una protección que al elevarse demasiado el procesamiento se reinicialicen.

Cuando la red es pequeña y que se pueda cubrir con enrutadores pequeños de 2 interfases FXS o FXO no se maneja protocolo H.323 si no únicamente el protocolo  H.245, de esta forma se puede crear una red no tan costosa.

1.22 TIPOS DE CONEXION
Para la comunicación de voz a través de IP pueden presentarse tres tipos de conexiones básicas:

1. Teléfono – Teléfono

a. Teléfono – Conmutador

b. Teléfono – Teléfono

2. Teléfono – PC

3. PC – PC

1.22.1 Teléfono – Teléfono

Para realizar una conexión de teléfono a teléfono depende de el tamaño de la red ya que si es muy pequeña no se requieren gatekeepers y únicamente se emplean los gateways, pero cuando es demasiado grande es necesario emplear los gateway mas los gatekeeper para H.323 o servidores Proxy para SIP, esto se observa en la Fig. 4.9. 
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Fig. 4.9 Conexiones de teléfono a teléfono

La configuración de los gateway se compone de 2 partes una física y una lógica, en la parte física se configura la parte de señalización para que entienda con el equipo de voz ya sea un teléfono o un Pbs.

Para la parte física se debe de tener en cuenta el tipo de interfase que se empleara ya que de esto depende el tipo de señalización.

Un ejemplo de configuración de una interfase física se observa en la figura 4.10
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Fig. 4.10 Configuración de la interfase física

Cuando se maneja enlaces E1 la configuración para el nivel físico siempre se realizara en el canal de señalización que para un E1 es el 15 y para un T1 el 24. Cuando se emplean interfases FXS o FXO la configuración se realizara por puerto.

En la figura 4.10 observamos la configuración empleada para la conexión de un E1 con un conmutador, en este se observa el tipo de señalización empleada el cual es un protocolo QSIG, este protocolo es empleado para la comunicación e interoperabilidad a través de enlace E1 entre equipos de voz sean PBX o ruteadores de diferentes marcas, ya que es un protocolo homologado para todo este tipo de equipos.

También se observa en la parte de protocol-emulate con el parámetro de network que el ruteador es el que esta fungiendo como reloj maestro en esta conexión, el comando de incoming-voice indica que este enlace es empleado para la comunicación de voz, estos parámetros son los que hacen que exista la comunicación entre el router y el PBX a nivel físico.

Cuando se utiliza interfases FXS o FXO, los equipos los detectan y la configuración ya esta ajustada para que funcione como un servicio analógico por lo que no es necesario ningún tipo de configuración a nivel físico para este tipo de interfase.

En la parte de la transmisión de voz los parámetros que vienen por default es mas que suficiente para que trabaje correctamente y esto se maneja en la parte de voice-port, pero si requerimos cambiar valores que se tienen por default para agregar una característica especial a la conexión se puede realizar a través de comandos, en la figura vemos que el tiempo entre dígitos es de 2 segundos, esto nos indica que el tiempo de ingreso entre digito y digito al marcar un numero será de 2 segundos, en el momento en el que este tiempo se exceda la cadena de caracteres será enviado omitiendo los dígitos que hayan sido ingresados después del tiempo excedido.

La parte lógica se compone de 2 tipos de conexiones:

1. La parte local (peer pots) es aquella que hacen la conexión local con el equipo conectado al router (PBX o teléfono). Estos parámetros indican que cuando detecte un patrón de dígitos determinado lo envié a la interfase del gateway.  Cuando se maneja interfases FXS o FXO estos puertos son individuales, cuando son E1´s son enviados al canal de señalización en donde por programación se indica la forma de ocupación de cada uno de los 30 canales

2. La parte remota (peer voip) es aquella en la cual se indica la dirección del equipo remoto de acuerdo al patrón de dígitos que sean ingresados por el teléfono o por el PBX. Estos destinos pueden ser una dirección IP, un gatekeeper o a un servidor SIP. 

Estos tipos de conexiones se observan en la figura 4.11.
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Fig. 4.11 Configuración de las conexiones lógicas

En la figura 4.12 podemos ver una configuración típica en routers cisco para la parte local
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Fig. 4.12 Configuración de la parte local (pots)

En la figura vemos la configuración que se emplea en un ruteador cisco para la conexión de los peer locales para interfases E1 y FXS, cuando se detecta una cadena de dígitos que sea igual a la que se encuentra en el campo destination-pattern, la conexión se realizara hacia el puerto indicado.

Para el ejemplo a) la cadena es 0404[1-9].T esta compuesta por cuatro dígitos obligatorios que son el  0404 un digito entre 1 y 9 que es lo que indica lo que se encuentra entre los [ ], un digito entre 0 y 9 el cual es indicado por el punto por lo que el numero puede ser mínimo de 6 dígitos, pero la T indica que se puede  ingresar un digito de 0 a 9 mientras no pase el tiempo interdigito indicado con T. 

La conexión será realizara hacia el puerto de señalización del E1 que es el 1/0:15.

Para el ejemplo b) la cadena  debe ser exacta como lo indica el campo de destination-pattern para que se realice la conexión hacia el puerto 0/0.

Un ejemplo de la programación en ruteadores cisco para la parte exterior la podemos ver en la figura 4.13
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Fig. 4.13 Configuración de la parte remota (voip)

La comunicación remota de los gateway se puede presentar dependiendo del protocolo y complejidad de la red en tres formas.

a) Cuando una red únicamente se compone de gateway´s únicamente se requiere la cadena de dígitos que deberá detectar el equipo y la  dirección destino a la cual será enviada la conexión, también se puede manejar compresión de los paquetes de voz, en el ejemplo se puede ver cuando la cadena de dígitos detectado en el equipo es 4001 esta será enviada a la dirección IP remota 1.14.82.14, también se observa que emplea una compresión de 8 Kbps. Estos son los parámetros más importantes para que una conexión sea exitosa pero se pueden programar más parámetros para aumentar el rendimiento de la conexión.

b) Cuando la red maneja protocolo H.323 aparte de los gateway es necesario emplear los gatekeeper´s debido a que en estos se encuentra la base de los sitios remotos así como la marcación que le corresponde a cada uno de estos. En el ejemplo se puede ver que el numero mínimo de dígitos que se deben de ingresar son 4 los cuales se indican con el signo de punto, la T indica el tiempo extradigito que se tendrá después de marcar el cuarto digito para ingresar los demás, si este tiempo excede los únicos dígitos que serán enviados serán los primeros 4 y los que no se hayan ingresado antes de el tiempo T. Se observa que se esta utilizando una compresión de 8 Kbps, la parte que nos indica que se esta empleando H323 es la que nos indica el campo del destino el cual esta empleando un protocolo RAS (Registration, Admission, and Status), este lo que indica es que buscara la configuración del protocolo H323 en el ruteador. 
La configuración del protocolo se debe de realizar en una interfase del ruteador la cual tenga comunicación con los equipos remotos entre estos los gatekeeper´s, como puede ser las interfases Lan (ethernet, fastethernet o gigaethernet) así como las interfases virtuales que identifican al equipo como tal las cuales toman el nombre de loopback. 

En la parte de la configuración se debe de dar un identificador (h323-id) al equipo local y una dirección con la cual será conocido en la red. Para los equipos remotos se debe de indicar el  id de cada gatekeeper así como su dirección correspondiente que tienen estos y el puerto por el cual se realizara la conexión, cuando es mas de un equipo se puede manejar prioridades diferentes en cada uno para que se implemente un esquema de respaldo.
c) Cuando en la red se emplea el protocolo SIP es necesario emplear servidores ya sean Proxy o redirect ya que en estos se encuentra la información de el plan de numeración asi como la direccion IP destino correspondiente a cad una de estas. Como el protocolo Sip es basado en sesiones es necesario indicar esto para la conexión remota. En el ejemplo podemos observar que esto se indica con la linea application session, con esto ya se esta indicando que la comunicación sera realizada a traves de sesiones, tambien se indica que la sesion sera empleando el protocolo sipv2 y que el equipo empleado para el manejo del plan de numeración remoto es un sip-server. Para que opere correctamente el protocolo sip es necesario configurar los parámetros de los agentes usados (user agent ua) como son los tiempos en los procesos de comunicacion entre el gateway y los servidores, y como ultimo se debe de indicar la direccion ip correspondiente al servidor. 

Los ejemplos manejados son basados en programación sobre equipos CISCO y unicamente contempla los parámetros basicos  poder realizar una conexión de voz sobre ip, pero pueden agregarse mas parámetros dependiendo los requerimientos del usuario y los equipos en los cuales se conecten los gateway.

1.22.2 PC – PC

Al emplear el protocolo IP para transportar el servicio de voz se abrieron un gran numero de posibilidades para las comunicaciones tanto para el area de diseñadores de Software como de Hardware ya que era una nueva area y con grandes espectativas, debido a esto empezaron a surgir equipos personales (PC) capaces de soportar interfases de entradas analogicas como son micrófonos y audifonos, asi como tambien software en los cuales pudieran emplear estas nuevas caracteristicas de los equipos. Este tipo de mercado crecio a pasos agigantados por lo cual era necesario cubrir con los requerimientos de las empresas al reducir costos en su gasto y tener un servicio eficiente.

En sus inicios el transporte de voz y de datos en una red local no tenia gran problema debido a que unicamente para la transmisión de voz era necesario un ancho de banda de 64 Kbps a comparación de los 10 o 16 Mbps que emplean las redes locales, pero cuando se trato de aplicar en redes wan con enlaces de baja capacidad (menores de 64 Kbps) esto no tubo la funcionalidad deseada y menos aun en la red de Internet ya que la mayoria de los enlaces tenian capacidad menores a 64 Kbps, por lo cual no fue empleada.

Debido a que eran pocas las aplicaciones centralizadas no se detectaron problemas con el ancho de banda, pero al ir creciendo la demanda de este el servicio de voz convirtió en un factor que causaba degradacion en la transmisión de datos. Debido a esto se dejo de transportar la voz a travez de la misma red de datos.

Con los avances en la parte de compresión en la voz impulsaba nuevamente a su uso y a poder optimizar el uso de los enlaces. 

La forma de operar dependera de el tipo de red a la cual se tenga conectado, si se encuentra en una lan o wan la conexión sera a traves de una direccion ip, el nombre del equipo siempre y cuando ambos se encuentren en un mismo dominio, si se tiene conectado a Internet la forma de conexión sera a traves de la direccion de el correo electronico sierpre y cuando ambos equipos se encuentren conectados al mismo servicio de correo, el software que sea empleado ya tiene la capacidad de comprimir la voz para que se tenga una calidad de servicio optima.

Uno de los servicios de Internet que emplean esta modalidad son aquellos que manejan mensajeros (Messenger) para chatear los cuales realizan la conexión entre multiplos usuarios ya que en su red estos son unicos, algunas de la empresas que ofrecen esta modalidad son los de Yahoo y de MSN.

Algunos de los software que se pueden emplear para la comunicación en la PC son:

Internet Phone distribuido por VocalTec, Netmeeting distribuido por Microsoft, como Hardaware podemos encontrar Internet PhoneJack la cual es una tarjeta ISA en la cual se puede conectar directamente un telefono convencional a la PC.

Debido a la gran demanda de las grandes empresas para tener contacto en tiempo real con sus empleados o directivos sin emportar el lugar en el cual se encuentren, los fabricantes de PBX como AVAYA han brindado nuevas soluciones, una de estas se muestra en la fig. 4.14., en la cual vemos una conexión via VPN entre dos personas empleando, el cliente tiene cargado el software SOFONE y un cliente para la vpn.
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Figura 4.14 Conexión de voz via VPN

El software SOFONE lo que permite es que al comunicarse mediante la VPN al conmutador central este le envia todas las facilidades de su extensión al cliente y desvia el trafico automáticamente a este con lo cual puede trabajar desde un sitio remoto y recibir las llamadas hasta este lugar, este sofware puede transmitir el video.

Este mismo funcionamiento es como funciona los nuevos chats de voz y video ya que en realidad el software que se descarga es un cliente para ingresar al servidor de vpn del distribuidor como Yahoo y MSN.

Los protocolos que se emplean para la comunicación de PC – PC pueden ser H.323 con equipo externo, SIP, MGCP, MEGACO 
1.22.3 Telefono – Pc

EQUIPOS PARA VOZ SOBRE IP (SWITCHES, ROUTERS)

1.23 DESCRIPCIÓN GENERAL DE COMO REALIZAR UNA INSTALACIÓN DE VoIP

Actualmente, existen empresas que se dedican a proporcionar servicios de voz, imágenes, video y  datos en una misma infraestructura, para hacer esto posible, instalan redes denominadas RDSI (Red Digital de Servicios Integrados). 
De manera general, podemos mencionar que para realizar una instalación en la cual se pueda manejar comunicaciones de voz sobre IP (basadas en tecnología SIP) y además cuente con múltiples aplicaciones que permitan tener las funciones necesarias que hoy en día necesitan los negocios, es importante que se realice una instalación de hardware de tal forma que esté bien estructurado. La figura 5.1 muestra como deberán estar organizados los equipos que se instalarán en determinada red, aunque depende de la magnitud que tenga la empresa.
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Figura 5.1 Forma de organización de equipos en una red que proporciona  servicios de datos, video, imágenes, software y voz sobre IP.

1.24 SIP-SWITCH

Varios fabricantes han diseñado equipos que soportan la tecnología de VoIP, tal es el caso de los switches que trabajan específicamente con el protocolo SIP y que han sido denominados con el nombre de SIP-Switch.

1.24.1 COMPONENTES PRINCIPALES DE SIP-SWITCH

Los Componentes principales con los que cuentan actualmente los Switches diseñados para trabajar como SIP-Switch son:

1. Agente de usuarios SIP Back-to-Back (B2BUA)

2. Motor de facturación para múltiples niveles

3. Motor de enrutamiento de llamadas con soporte para sobrecarga
4. Sobre flujo (overflow)
5. Servidor de registro SIP
6. Servidor Proxy SIP

7. Servidor Proxy RTP

8. Interfaz de administración y consultas vía web

Un servicio adicional que puede proporcionarse con SIP-Switch son:
· Voice Mail (correo de voz)
· Web Callback (llamada de regreso)
1.24.2 OTRAS APLICACIONES

SIP-Switch puede ser una solución para la iniciación de prestación de servicios de telefonía IP a clientes residenciales, además debido a su performance y robustez, también sirve para usarlo en conmutación de tráfico SIP o para realizar agregación de tráfico.
Las características con las que cuenta SIP-Switch son las siguientes:
· Completa interfaz web de administración y consultas.

· Enrutamiento con soporte para sobrecarga (overflow).

· Utiliza Postgre SQL como soporte de datos.

· Soporte para Radius.

· Soporte para extensiones Radius de Cisco VoIP.

· Autenticación codificada (digest) o IP remota, de los dispositivos SIP.

· Registro de los dispositivos SIP.

· Registro en servidores SIP externos.

· Transversión de NAT para los dispositivos SIP.

· Traducción de número para llamadas entrantes y salientes.

· Compatibilidad con estándares.

· Compatible con la mayoría de los dispositivos SIP.

· Soporte para servicio de Voice Mail.

· Soporte para música en espera.

· Soporte para transferencia de llamadas atendidas y no atendidas.

· Soporte para servicios de callback vía web, e-mail y DID.
· Acceso al código fuente y licencia que permite realizar modificaciones.

· Bajo costo y esquema de licencias flexible.

· Portabilidad sobre plataformas basadas en Unix.

1.25 MODELOS DE SWITCHES QUE SOPORTAN VoIP

Las empresas que se dedicaban anteriormente a fabricar dispositivos para redes en las que se manejaba solamente la transferencia de datos, también han comenzado a diseñar equipos que pueden manejar el envió de imágenes, voz y video. Por tal motivo, existen varias opciones para elegir el tipo de equipo que se desea comprar, tomando en cuenta las necesidades que se tengan. 
A continuación, se mencionan algunos de los equipos que se encuentran disponibles en el mercado y que sirven para proporcionar servicios de datos, voz y video.

1.25.1 SWITCH 4400 24-PORT DE LA MARCA 3COM® DE LA SERIE SUPERSTACK
Este es uno de los modelos con los que cuenta la empresa 3COM para proporcionar servicios de VoIP y de datos. A continuación se menciona sus características y funcionalidades con las que cuenta.
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Figura 5.2 Switch SuperStack 4400 de la marca 3com
1.25.1.1 CARACTERÍSTICAS Y VENTAJAS DEL SWITCH SUPERSTACK 4400

Este switch 10/100 inteligente y accesible es totalmente administrable, haciéndolo idóneo para redes de cualquier tamaño. Su rendimiento de alta velocidad, el soporte para telefonía en red y dos ranuras uplink se acomodan a las aplicaciones más exigentes en recursos. Los módulos de switching opcionales proporcionan conexiones que soportan alta velocidad tales como Fast Ethernet, incluyendo 100BASE-LX (Ethernet de primera milla) y enlaces de cobre o fibra Gigabit Ethernet.


El Rapid Spanning Tree, el trunking de agregación de enlaces automático en toda la pila, el apilamiento resistente a fallos y el soporte para fuente de alimentación redundante opcional ofrecen un robusto rendimiento y tolerancia a fallos.

El login (identificador) de red de usuario con IEEE 802.1X y RADIUS, combinado con la característica RADIUS Authenticated Device Access (Acceso a dispositivo autenticado) (RADA), basada en la dirección MAC, proporciona un control de acceso seguro en el borde de la red.

· Los usuarios autentificados pueden situarse automáticamente en una VLAN específica, limitando el acceso sólo a los datos necesarios.

· La encriptación SSH (Secure Shell) de contraseñas de acceso (login), las VLANs de administración y las listas de "direcciones IP fiables" de estaciones de administración ayudan a proteger la red contra amenazas de administración dañinas.

· LACP (802.3ad) detecta inteligentemente la duplicidad de configuración y la utiliza para aumentar el ancho de banda hasta 4Gb a través de la pila, a la vez que anula cualquier punto de fallo de la infraestructura de borde de la red.

· La funcionalidad avanzada de Layer 4 identifica automáticamente y prioriza las aplicaciones en tiempo real o críticas para el negocio, tales como SAP, voz y vídeo.

· La funcionalidad de backup y restore permite capturar configuraciones de switch y aplicarlas de nuevo individualmente a un switch en particular o a toda una red, simplemente pulsando un botón.

· Con su capacidad de transmisión de hasta 6,6 millones de pps, el Switch 4400 funciona a wire-speed en todos los puertos.

· El software 3Com® Network Supervisor (con periodo de prueba de 60 días incluido) soporta la priorización automática de tráfico en tiempo real o crítico.

· Al añadir módulos de switching opcionales se pueden obtener conexiones resilientes de alta velocidad, tales como enlaces de troncal Gigabit Ethernet, o enlaces 100BASE-LX 10 para Ethernet de primera milla sobre fibra punto a punto (EFMF).

· Combinar y adaptar los SuperStack 3 Switch 4400 de 24 y de 48 puertos se crea una pila resistente ante fallos con un total de hasta 384 conexiones 10/100.

· Con el redireccionamiento transparente a un dispositivo 3Com SuperStack 3 Webcache, con verificación de capacidad se puede garantizar la mayor disponibilidad de acceso a la web.

1.25.2 SWITCH 4500 PWR 50-PORT DE LA MARCA 3COM®

Otro de los modelos, pero con mayor capacidad que tiene a la venta la empresa 3COM es el switch 4500 utilizado para proporcionar servicios de VoIP, datos y video. A continuación se mencionan algunas de sus características y funcionalidades.
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Figura 5.3 Switch 4500 de la marca 3com
1.25.2.1 CARACTERÍSTICAS Y VENTAJAS DEL SWITCH 4500

Es un switch apilable de clase empresarial para aplicaciones de extremo; responde a las necesidades para redes convergentes seguras. 


El switch 10/100 Ethernet apilable 3Com® Switch 4500 50-Port ofrece switching de Capa 2 y enrutamiento dinámico de Capa 3 con amplia variedad de características, en una plataforma competitiva de alto rendimiento.


Cuenta con una seguridad robusta y amplias funcionalidades de administración, priorización de tráfico, y calidad de servicio, el Switch 4500 50-Port es capaz de manejar aplicaciones empresariales emergentes.


Se pueden apilar hasta ocho switches mediante puertos Gigabit Ethernet, por lo que toda una pila puede administrarse como una única entidad de administración IP.


48 puertos 10/100 con Power over Ethernet estándar de la industria, y dos puertos Gigabit de uso dual permiten al Switch 4500 proporcionar una conectividad de LAN segura y fiable, y soportar aplicaciones de voz de próxima generación para redes de pequeñas y medianas empresas y de sucursales.

· Seguridad:

El control de acceso de red basado en el estándar 802.1X combinado con la autenticación RADIUS garantiza un acceso seguro a los recursos. Además, el RADA (acceso a dispositivo autenticado mediante RADIUS) permite la autenticación de los dispositivos conectados mediante la dirección MAC.

Las listas de control de acceso (ACLs) basado en puerto habilitan de forma efectiva políticas de uso en cada punto de acceso a la red mediante el switch.

El soporte de Secure Shell (SSHv2) y SNMPv3 garantiza un acceso de administración seguro a los switches mediante la autenticación y encriptación del tráfico de administración. 

· Voz sobre IP dinámica: 

La exclusiva funcionalidad de VLAN de voz detecta la presencia de teléfonos IP, y asigna dinámicamente puertos de switching a la VLAN de voz, permitiendo así una configuración y priorización automatizadas del tráfico VoIP. Esta potente funcionalidad permite minimizar los costes y la complejidad asociados con la instalación adicional o el traslado de teléfonos IP.

· Rendimiento:

Capacidad agregada de switching de hasta 13,6 Gbps.

Los uplinks Gigabit duales en cada unidad de switching permiten establecer conexiones de alta velocidad con la red troncal, o con los servidores conectados localmente. 

· Priorización y administración de ancho de banda: 

Las ocho colas de prioridad por puerto posibilitan funciones de Clase de Servicio / Calidad de Servicio (CoS/QoS) 802.1p. Las capacidades de limitación de velocidad de ancho de banda y de filtrado de protocolos permiten a al Switch 4500 aplicar controles en cada puerto, para un uso eficiente de los recursos de la red y una priorización de las aplicaciones empresariales fundamentales o sensibles al tiempo, incluyendo la voz sobre IP (VoIP).

· Power over Ethernet (PoE):

Proporciona alimentación en línea a los dispositivos conectados mediante Power over Ethernet (PoE) 802.3af estándar de la industria La fuente de alimentación interna suministra una potencia nominal de 300 vatios, que se asigna dinámicamente a los puertos PoE.

Se puede proporcionar una alimentación adicional mediante un sistema de alimentación DC externo opcional, que suministra hasta 15,4 vatios de potencia a todos los puertos PoE en un switch o una pila. 

· Flexibilidad y escalabilidad:

Cada puerto Gigabit ofrece una selección de medios de cobre o fibra: 1000Base-T (mediante RJ45), o 1000Base-X (mediante módulos opcionales de transceptor "SFP", o de pequeño factor de forma conectables).

La capacidad de apilamiento permite combinar hasta 8 unidades en una misma pila administrada, pudiendo escalarse a hasta 384 puertos 10/100. Un completo conjunto de funcionalidades de switching, incluyendo filtrado multicast y soporte de protocolo Rapid Spanning Tree, actúa para mejorar aún más la escalabilidad y disponibilidad de los recursos de la red. 
· Administración y control:

El Switch 4500 funciona con el sistema operativo de 3Com, el mismo software comprobado y compartido por los switches empresariales de primera clase de 3Com, incluyendo las familias Switch 5500, Switch 7700, y Switch 8800.

Las funcionalidades de configuración y control de red son accesibles mediante interfaz de línea de comando (CLI), o bien usando software de administración SNMP, como por ejemplo 3Com Enterprise Management Suite (EMS) y 3Com Network Director. 
· Facilidad de uso: 
El Enrutamiento dinámico con RIP (protocolo de información de routing) permite la actualización automática de topologías de red de Capa 3. La velocidad y el modo duplex en todos los puertos se negocian automáticamente, evitando así la posibilidad de configuración inadecuada. Los switches detectan y ajustan las conexiones de cables cruzados o directos mediante la funcionalidad "Auto MDI/MDIX", eliminando así la necesidad de emplear distintos cables para interconectar dispositivos de red.
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Figura 5.4 Ejemplo de una configuración LAN utilizando el switch 4500

A continuación, presentamos la descripción de algunos modelos de switch de la marca Cisco Systems, que es la marca que domina actualmente el mercado nacional, ya que sus productos son de lo mejor que hay en el país. Sus equipos son eficaces para la implementación de voz sobre IP e incluso para la transmisión de video-conferencia e imágenes.

1.25.3 SWITCH CATALYST DE LA SERIE 3750 DE  CISCO SYSTEMS

[image: image86.emf]
Figura 5.5 Switches Catalyst de la serie 3750
Estos switches, son eficaces, ya que ayudan a disminuir problemas comerciales debido a que las inversiones en la infraestructura son mínimas y se obtienen mejoras muy importantes, lo que viene siendo finalmente un gran ahorro para la empresa. 

1.25.3.1 BENEFICIOS DEL SWITCH CATALYST SERIE 3750

De estos switches, se puede obtener:
· Mejoras en la red en cuanto a rendimiento.

· Buena conectividad en la red y seguridad de los datos.

· Simplicidad en lo operacional del equipo.

· Facilidad de conexión por parte de los usuarios finales. 
· Servicios Inteligentes, que dan seguridad reforzada, calidad del servicio (QoS).

· Disponibilidad para las aplicaciones con mayor prioridad.

· Se adaptan a la instalación eléctrica existente.

· Estan diseñados para trabajar a velocidades de Gigabit Ethernet.

1.25.3.2 TIPOS DE SWITCHS Y CARACTERÍSTICAS ESPECIALES DE LA SERIE 3750
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Figura 5.6 Modelos de Switch para VoIP de la serie 3750

Especificaciones generales de la serie 3750:
· 24 o 48 puertos 10/100/1000  

· 2 o 4 puertos SFP

· Tienen alta disponibilidad de servicios hacia los usuarios conectados, aunque esto depende del grado de permisos que les vaya otorgando el administrador de la red.

· La seguridad, se basa en primer lugar, verificando la dirección MAC, la cual debe ser notificada al dirigirse a esa conexión. 

· Realizan una configuración automática de nuevas unidades al conectarse, ya que incluye en una tabla los datos de cuando conectó y se agrega a una pila de datos. 

· Dos Versiones de Software: el SMI (Software Multilayer Image), para un trabajo normal en la red con IP dinámica y EMI (Enhanced Multilayer Image), para una seguridad reforzada en la red, el cual cuenta con QoS avanzado, la disponibilidad es alta, y la dirección IP es estática.

· Elección de prioridad de conexión mediante apilación.  

· Manejo de Buffers.  

· Control tráfico 

· Soportan IPv6 para el control de hardware  

· Controlo por verificación de MAC.  

· Configuración de VLAN Privado, VLAN dinámico.

· Cofiguración de puertos para la seguridad  

· Aportan disponibilidad, manejabilidad y seguridad  

· Maneja el enrutamiento punto a punto (Unicast) y multipunto (Multicast) 

· Autoconfiguration  

· Otorga servicios de identidad (más de una persona por PC, pero con distintos accesos). 

· Compatibilidad con redes Ethernet, por conexión óptica, inalámbrica, IPv6  

· La Asignación de rutas por IPv6 en el Hardware.  

· Compatibilidad con otros modelos de aparatos Cisco Catalyst como: 1900, 2900 XL, 3500 XL, 2950, 3550, 3750, etc  

· Especificación de grupos de trabajo con distintas velocidades de conexión10/100/1000.  

· Acceso por dirección IP a copiadoras, PCs y teléfonos IP

La familia de productos CISCO cuentan con su propio Software, permitiendo con este la realización de conexiones en distintas ramas de una empresa con diferentes configuraciones, en las cuales se definen los distintos tipos de datos que manejaran los usuarios y el tipo de servicio al que podrá tener acceso. También, permite definir el ancho de banda que tendrán los usuarios a los servicios inteligentes en una conexión local o remota. 
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Figura  5.7 Configuración de una red formada por VLAN’s diferentes y con acceso a la central de la red por medio de un router que soporta VPN.

Cisco StackWise. Es la tecnología que proporciona las Funciones de la pila, la cual permite la elección de la administración automática (basada mediante una especificación previa en la configuración del equipo). Con la apilación, se tiene una conexión confiable y libre de trafico evitándose el sobre flujo de la información, aún cuando la transmisión sea de forma bidireccional. Otra parte importante es que con el manejo de la apilación, se puede tener multicast inteligente, es decir, que las aplicaciones son utilizadas de una forma más eficiente debido a la buena administración del flujo de tráfico.
Con la apilación se tiene un perfecto control de los equipos ya que al dañarse alguno de ellos, se realiza un registro y cancela la transmisión de datos por ese dispositivo, hasta que este sea reemplazado por otro en buen estado.  

Los switches Multilayer trabajan de una forma mas profunda en una red inteligente, ya que toman las decisiones mas apropiadas, gracias a esta funcionalidad se tiene la prevención de cuellos de botella causados por diferentes tipos de ancho de banda que se tengan en una red y por esta razón, dichos switches, realizan la asignación de ruta inteligente, permitiendo usar la infraestructura existente y aprovecharla al máximo, además de que agrega seguridad a la red produciendo baja en los costos de funcionamientos de hardware y pérdida de información. Al incrementar la calidad de la red, también mejoran los servicios en aplicaciones IP como es la telefonía IP, video, servidores de distribución de aplicación, etc. 
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Figura 5.8   Ejemplo de la configuración de una red formada por distintas redes pequeñas y cada una con distintos servicios, todo ello mediante varios modelos de switches Catalyst  de distintas series de CISCO SYSTEMS.

La serie 3750 maneja la concesión de privilegios de red, la cuales se basan en la información de acceso de usuario, sin tener en cuenta la localización del usuario o la maquina desde donde se esta conectando. Con esto se obtienen beneficios como el de usar la misma computadora por distintos usuarios y que cada uno tenga diferentes capacidades de acceso a la información de acuerdo a los privilegios asignados. 
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Figura 5.9 Otra forma de configuración de red por medio del switch 3750 combinado con otros modelos de switch.

Con el gran impulso que ha tenido la evolución de Fast Ethernet a Gigabit Ethernet, las aplicaciones y los servicios que se tienen ahora son mucho mayor, pues abarca desde lo que es el almacenamiento de datos, apoyos directos desde el administrador del sistema, la realización de distribución de Software, el mejor manejo de bases de datos a nivel empresa con cada una de sus unidades, las distintas aplicaciones que le da a la Ciencia, la educación, fabricación, la transmisión de voz, el Video, la Vigilancia, la transferencia de archivos de gráficos muy grandes en cuanto a espacio en memoria y hasta lo que es la videoconferencia.

También se manejan términos como los CENTÍMETROS, que son especificaciones otorgados en la red, las cuales permiten a los usuarios tener diferencia en el tráfico de información de acuerdo a la definición de privilegios, las cuales acepta o niega ciertas categorías de tráfico.  

1.25.4 SWITCH CATALYST  SERIE 6500 DE LA MARCA CISCO SYSTEMS
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Figura 5.10 Cisco Catalyst serie 6500

Este es otro modelo de switch pero diseñado para la instalación de redes mucho mas sofisticadas que la de los modelos anteriores, ya que tienen mayor capacidad en la forma de operar y cuentan con supervisores de red integrados.

Las herramientas con las que cuenta el supervisor para el switch Catalyst 6500, son de los mas innovador en la actualidad, ya que estos entrega el último adelantó en funcionamiento, pues han cambiado de tecnología y software, con el fin de impulsar una nueva generación de switches que permitan formar redes inteligentes sin importar que  sean de la misma serie o de otra, permitiendo así el poderlos hacer escalables y aportar nuevas soluciones para la empresa e incluso proporcionar nuevos servicios. 

La serie 6500 fue diseñada para realizar la integración de datos, voz y video en una sola plataforma de comunicaciones IP. Contemplan herramientas para que el supervisor de la red pueda habilitar las funciones para hacer que los switches trabajen interconectados pero con diferentes configuraciones, logrando obtener que toda la red actúe de una forma inteligente, elástica, escalable y segura. 

1.25.4.1 SERVICIOS PROPORCIONADOS POR EL SUPERVISOR DE RED INTEGRADO 

Estos switches cuentan con un supervisor de red integrado, el cual monitorea el buen funcionamiento de la instalación y de ser posible, soluciona dichos problemas, también tiene la facilidad de activar configuraciones de servicios avanzados como la seguridad, voz y volumen. Con estas funciones ya integradas dentro del software del switch se reducen los costos operación. El Supervisor integrado está idealmente preparado para trabajar ya que cuenta con un alto rendimiento en el manejo de los datos que son para la empresa primordiales, entre sus características podemos mencionar que trabaja en redes Ethernet a una velocidad escalable hasta de 400 millones de paquetes por segundo usando unos 720 Gbps.

[image: image93.emf][image: image94.emf]
Figura 5.11 Imágenes de los supervisores 1-PFC y 2-MSFC2

Cabe mencionar que los modelos de la serie 6500 fueron diseñados principalmente para realizar la conexión con otros modelos de switches como los de la serie 3750, 4500 o servidores y no para la conexión de forma directa a las PC’s (host) destino, ya que la serie 6500 trabaja a velocidades mucho mas grandes.

Los Supervisores proporcionan los siguientes servicios:  

· Facil configuración. 

· Permite ampliar la red, es decir, son escalables.

· Manejan el control de tráfico y redireccionamiento.

· Cuentan con herramientas para configuraciones avanzadas en la red. 

· Dan Seguridad.

· Sincronizan los estados protocolares.

· Permiten la conexión unicast y multicast, de forma inteligente

· Excelente conexión entre hosts de distintas areas.

· Velocidades de 32 Gbps a 256 Gbps.

· Conexión multigigabit.

· Soportan IPv6

En cuanto a la seguridad se realiza mediante la verificación de datos como parte de su proceso, permitiendo proteger y afianzar el volumen, esto es realizado mediante cambios en la ruta pues habilitan y deshabilitan direcciones constantemente en las redes convergidas, por otra parte contemplan servicios especiales como las aplicaciones multimedia, misión-críticas (Rutas especiales) y llevan un control en los tiempos de mayor tráfico.  
Cuenta con herramientas QoS avanzadas para la clasificación de los paquetes y marca la anulación de congestión de tráfico. QoS fija las reglas de cómo se va realizando el control de flujo en los switches de acuerdo a las distintas capacidades en sus buffers y de como se esta realizando la recepción-transmisión de los paquetes, todo esto de acuerdo a sus configuraciones previas. 
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Figura 5.12 Configuración de una red inteligente utilizando Switches 6500 

y otros de la serie Catalyst.

Utilizando el software CiscoWorks2000, los switches 6500 pueden configurarse para poder manejar conexiones entre hosts, aún cuando estos se encuentren en VLAN’s o incluso en ubicaciones diferentes como lo muestra la figura 5.12.  

Con los switches se tiene seguridad en las VLAN’s, privacidad en los puertos, control automático del inventario, despliegue de software, fácil monitoreo de cambios en la red, disponibilidad de cada uno de los dispositivos y aislamiento rápido en caso de tener condiciones del error. Con esto el arquitecto de la red puede administrar mejor la partición de los recursos, obteniendo un mayor control en la utilización de cada uno de los switches conectados.  
1.25.4.2 SMALL FORM FACTOR PLUGGABLE

A raíz de la evolución en los equipos de comunicación, también los tipos de conectores se van modificando, ya que como es conocido, cuando aparece un dispositivo o aparato por primera vez, este es muy grande, al igual que sus conectores (Por ejemplo: las computadoras, celulares, etc.), y conforme va pasando el tiempo, dicho dispositivo o aparato se va perfeccionando haciendo que este disminuya de dimensiones y modificando el tipo de interfaces para su conexión.

Tal es el caso de los productos de CISCO SYSTEMS, ya que en su nueva línea de switches ha modificado sus tipos de interfaces para realizar las conexiones y ahora los ha llamado Small Form Factor Pluggable (SFP).

Small Form Factor Pluggable (SFP). Son los nuevos conectores para conexión de dispositivos, que son parte de la nueva industria de conectores para uso normal y  tienen la misma funcionalidad que los conectores tradicionales. 
Funcionan con Gigabit Ethernet y permiten conectarse con Conversores de interfaz (GBICs). Los conectores LC, están diseñados para trabajar con Fibra. 
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Figura 5.13 Nuevos conectores para Switchs Catalyst 

1.25.5 OTROS MODELOS DE SWITCH QUE SOPORTAN VOIP

En el mercado, existen otros modelos de switches que también pueden trabajar con voz sobre IP, pero la calidad del servicio es mucho menor, además de están diseñados para establecer conexiones sencillas. Estos switches no son aptos para instalarlos en alguna empresa, mas bien son como para uso doméstico en donde no se requiere de una amplia explotación de recursos sobre aplicaciones IP. 

Entre los modelos de switches que podemos mencionar, se encuentran los de la marca NETGEAR, el cual solo mencionaremos el modelo y sus características mas simples.

1.25.5.1 SWITCH GS608 DE LA MARCA NETGEAR
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Figura 5.14 Switch GS608. 


Switch Ethernet Gigabit 8-puertos 10/100/1000 Mbps:
· Ocho puertos Ethernet a 10/100/1000 Mbps.

· Prioridad de etiquetas 802.1p, soporta aplicaciones de VoIP. 

· Flexible para ordenadores PC o Macintosh.

1.25.5.2 SWITCH GS605 DE LA MARCA NETGEAR
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Figura 5.15 Switch GS605.

Switch Ethernet Gigabit 5-puertos 10/100/1000 Mbps:

· Cinco puertos Ethernet a 10/100/1000 Mbps.

· Destacadamente inteligente, 802.1p con prioridad de etiquetas.
· Permite aplicaciones VoIP.

· Diseñado para trabajar con ordenadores PC o Macintosh.

1.25.5.3 SWITCH FSM7326P DE LA MARCA NETGEAR
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Figura 5.16 Switch FSM7326P.

Switch Administrable:

· Conexión a Ethernet (802.3af PoE), con Puerto para Fuente de Energía redundante.

· Características de gestión de completa capa 2 y capa 3.

· 24 puertos 10/100 + 2 puertos Gigabit con opciones de fibra.

· Ruteo dinámico y capacidades QoS permitidos VoIP, video conferencia y más.

· Manejo de interfaces GUI y CLI para datos y fuente de energía.

1.25.5.4 SWITCH GSM712F DE LA MARCA NETGEAR
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Figura 5.17 Switch GSM712F.

Switch Administrable Gigabit de Fibra de 12 puertos:

· 12 puertos gigabit (8 de fibra y 4 de cobre incorporados, con opción de 12 de fibra).

· Completado el paquete de software con prioridad para VoIP y seguridad 802.1x. 

1.25.5.5 SWITCH GSM7312 DE LA MARCA NETGEAR
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Figura 5.18 Switch GSM7312.

Switch gestionable de 12 puertos:
· 12 puertos RJ-45 Ethernet gigabit. 

· 12 ranuras SFP GBIC para las conexiones opcionales de fibra. 

· Característica de Gestión de la Completa capa 2 y la capa 3.

· Ruteo dinámico y capacidades QoS para VoIP y videoconferencia.

· Deja a los usuarios leer los datos con más facilidad, mejora de tiempo y flexibilidad. 

1.25.6 ADAPTADORES TELEFÓNICOS PARA VOZ SOBRE IP

En la actualidad, existen adaptadores telefónicos especialmente diseñados para la realización de llamadas a través de IP, tal es el caso de los adaptadores telefónicos de Voz sobre IP de la marca Zoom, modelos 5801 y 5802 que permiten a los teléfonos convencionales hacer y recibir llamadas mediante una conexión de banda ancha a Internet. 

1.25.6.1 ADAPTADORES TELEFÓNICOS 5801 Y 5802
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Figura 5.19 Adaptador telefónico para Voz sobre IP modelo 5801 y 5802

Para poder realizar llamadas mediante estos adaptadores, simplemente se conecta un teléfono inalámbrico o convencional en el adaptador y este a su vez a un router o switch que soporte el manejo de Voz sobre IP y se encuentre conectado a una red de banda ancha con acceso a Internet. El adaptador puede soportar varios teléfonos a la vez y estos pueden timbrar simultáneamente, pues usan un generador de timbre ya incorporado.

Los modelos 5801 y 5802 soportan el Protocolo de Iniciación de Sesión SIPv2 y funcionan con un rango amplio de proveedores de servicio y equipo VoIP basados en SIP. Ambos modelos proporcionan un puerto FXS y un puerto FXO los cuales permiten que las llamadas puedan pasar de la red telefónica conmutada (PSTN) a Voz sobre IP (VoIP). El puerto FXO de los adaptadores también incluye Teleport™ y un relay inteligente que permite a un teléfono hacer y recibir tanto llamadas VoIP como llamadas sobre la PSTN.

PSTN fail-over permite que los modelos 5801 y 5802 enruten las llamadas automáticamente sobre la red conmutada cuando se tenga una falla de corriente. EL soporte de PSTN también permite la marcación de llamadas a los números de emergencia. 

Los proveedores de servicio de Voz sobre IP pueden entregar una gran variedad de servicios de telefonía avanzada por intermedio del Modelo 5801 o 5802 incluyendo características CLASS de voz tales como Llamada en Espera, Identificador de Llamadas, Transferencia de Llamadas, Renvío de Llamadas, Tono Distintivo, Indicación de mensaje de voz en espera, etc.

Los Adaptadores Terminales para VoIP se pueden configurar remotamente mediante una descarga TFTP o HTTP del proveedor de servicio y la entrega automática de actualizaciones de firmware. La configuración local se realiza por medio de una interfase gráfica de usuario basada en un navegador.
ESPECIFICACIONES

	Puertos Telefónicos Análogos
	· Una interfase FXS tipo Loop-start con RJ-11.
· Una interfase análoga FXO con Telepuerto y RJ-11.
· Hasta 5 REN (Número de Equivalencia de Timbre) para el soporte de más de 5 teléfonos convencionales.
· Patrones de timbre programables.
· Tonos de progreso de llamada soportados: Tono de marcación inicial, tono de marcación secundario, tono de marcación balbuceante (stuttered), tono de marcación para mensaje en espera, tono de marcación para reenvió de llamadas, tono de marcación para pre-ringback, tono para ringback, tono para llamada en espera, tono de espera, tono para desconexión de llamada, tono para conferencia telefónica, tono de ocupado, tono para volver a marcar (red ocupada /fast  ocupado), advertencia de descolgado.
· Cambio automático a PSTN para llamadas a números de emergencia y otros códigos de tres dígitos programados.
· Transferencia de llamadas de FXS a FXO.


	Indicadores de Estatus
	· Potencia, Enlace LAN, VoIP Listo, llamada VoIP en progreso, puerto PSTN listo, mensaje de voz en espera.



	Protocolos de Voz sobre IP (VoIP)
	· SIPv2 – Protocolo de Iniciación de Sesión (RFC 3261, 3262, 3263, 3264).

· SDP – Protocolo de Descripción de la Sesión (RFC 2327).

· RTP – Protocolo de Tiempo Real (RFC 1889, 1890).

· RTCP – Protocolo de Control de Tiempo Real (RFC 1889).

· X-NSE – Eventos de Tono para SIP/RTP (RFC 2833).

· AVT – Eventos de Tono para SIR/RTP (RFC 2833).

· Registro con el servidor Proxy de SIP.

· SIP sobre UDP.



	Protocolos de Red
	· IPv4 – Protocolo de Internet Versión 4 (RFC 791).

· TCP – Protocolo de Control de Transmisión (RFC 793).

· UDP – Protocolo de Datagrama de Usuario (RC 768).

· ICMP – Protocolo de Control de Mensajes de Internet (RFC 792).

· RARP – Protocolo de Resolución de Dirección Inversa (RFC 903).

· ARP – Protocolo de Resolución de Dirección (RFC 826).

· DNS – Servidor de Nombre Dominio.

· Cliente DHCP – Protocolo de Control de Anfitrión Dinámico (RFC 2030).

· NTP – Protocolo de Tiempo de Red (RFC 1305).

· SNTP – Protocolo de Tiempo de Red Simple (RFC 2030).

· STUN – Simple Traversal of UDP over NATs (RFC 3789).

· HTTP – Protocolo de Traslado de Hyper-Text.

· TFTP – Protocolo de Traslado de Archivo Trivial (RFC 1350).


	Codecs de Voz
	· G.711 – Modulación de Código de Pulso.

· iLBC (Internet Low Bitrate Codec).

· G.729 (solo para Modelo 5801).


	Telefonía
	· Frecuencia de tono configurable y generación de cadencia para encendido/apagado.

· Generación y detección de Identificación de Llamadas (Caller ID) (Tipo I y II).

· Conferencia telefónica tripartita con combinación local.

· Luz indicadora de mensaje en espera.

· Detección de doble conversación.



	Soporte de Calidad del Servicio
	· Capa 2 Clase de Servicio (CoS) Tagging (802.1P).

· Capa 2 (802.1Q VLAN).

· Capa 3 Tipo de Servicio (ToS) Tagging (RFC 791/1349).

· Capa 3 DIFFServ (RFC 2475)i Ofo.



	Seguridad
	· Provisión/Configuración/Autenticación.

· Administración de Web protegida por contraseña.

· Encriptamiento ARC4 para Perfiles de Configuración TFTP.

· Autenticación (Digest usando MD5).

	Tamaño
	· 14.6 cm x 11.2 cm x 2.8 cm (5.7 pulgadas X 4.4 pulgadas X 1.1 pulgadas).



	Requerimientos Mínimos
	· Conexión de alta velocidad a Internet (por lo general un DSL o conexión de datos por cable).

· Un router o gateway para compartir la conexión de banda ancha a Internet.

· Un teléfono de tonos (teléfono convencional análogo) o un fax

· Unidad de CD ROM en un computador personal que brinde soporte a un navegador Web.

· (Windows, Macintosh, Linux u otro) y este conectado al router


1.25.6.2 ADAPTADORES TELEFÓNICOS 5567V3 Y 5577V3
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Figura 5.20 Adaptador telefónico:

Modelo 5567 V3 de Zoom con Servicio Telefónico VoIP incluido.

Modelo 5577 V3 de Zoom sin Servicio Telefónico VoIP incluido.

Estos modelos son: Router/Gateway, Firewall/Switch de 4 puertos más Adaptador Telefónico VoIP y cuenta con las siguientes características:

· Solución que brinda funciones de Red de Área Local y Voz sobre IP con interfase Ethernet para conexión a un módem de banda ancha.
· Puerto FXS para que uno o más teléfonos análogos hagan y reciban llamadas sobre Internet y también permite conectar cualquier teléfono a la red pública conmutada (PSTN).
· Incluye Teleport™ para marcación de emergencia confiable y de bajo costo, servicio telefónico de emergencia en el caso de que falle la energía y cumplimiento rápido con las regulaciones de la marcación de emergencia.

· Diseño VoIP integrado con firewall incorporado que simplifica la instalación, brinda Calidad de Servicio (QoS) para una calidad superior de voz y mejora la seguridad eliminando “huecos de voz” en el firewall.
· Enrutador incorporado que brinda acceso compartido a Internet hasta para 253 usuarios.
· Switch incorporado de cuatro puertos Ethernet 10/100.

· Puerto USB que opera en forma concurrente con Ethernet y permite la conexión de un computador sin una interfase Ethernet.
· Firewall avanzado que incluye Inspección de Paquetes “Stateful” (SPI) y NAT.

· Brinda soporte a la configuración remota de funciones VoIP por parte de los proveedores de servicio y a la entrega remota de actualizaciones de firmware para VoIP.

· VoIP basado en el Protocolo de Iniciación de Sesión (SIP) y probado.

1.25.6.3 ADAPTADORES TELEFÓNICOS 5565 Y 5566
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Figura 5.21 Adaptador telefónico:

Modelo 5565 para Anexo A ADSL

Modelo 5566 para Anexo B ADSL

Módem externo con ADSL/Router/Gateway, Firewall/Switch de 4 puertos más Adaptador Telefónico VoIP, además cuenta con:
· Solución que provee conexión integrada ADSL de banda ancha, funciones de Red de Área Local y Voz sobre IP.
· Puerto FXS para permitir que uno o más teléfonos análogos hagan y reciban llamadas sobre Internet y también poder conectar cualquier teléfono a la red pública conmutada (PSTN).

· Incluye Teleport™ para marcación de emergencia confiable y de bajo costo, servicio telefónico de emergencia en el caso de que falle la energía y cumplimiento rápido con las regulaciones de la marcación de emergencia.

· Diseño VoIP integrado con firewall incorporado que simplifica la instalación, brinda Calidad de Servicio (QoS) para una calidad superior de voz y mejora la seguridad eliminando “huecos de voz” en el firewall. 

· Módem con ADSL adaptable, de tasa completa.

· Enrutador incorporado que brinda acceso compartido a Internet hasta para 253 usuarios.

· Switch incorporado de cuatro puertos Ethernet 10/100.

· Puerto USB que opera en forma concurrente con Ethernet y permite la conexión de un computador sin usar una interfase Ethernet.

· Firewall avanzado que incluye Inspección de Paquetes “Stateful” (SPI) y NAT.

· Brinda soporte a la configuración remota de funciones VoIP por parte de los proveedores de servicio y entrega remota de actualizaciones de firmware para VoIP.

· VoIP basado en el Protocolo de Iniciación de Sesión (SIP).
1.26 RUTEADORES

Un ruteador es un dispositivo de propósito general diseñado para segmentar la red, con la idea de limitar tráfico de transmisión y proporcionar seguridad, control y redundancia entre dominios individuales de transmisión, también puede dar servicio de firewall y un acceso económico a una WAN.

El ruteador opera en la capa 3 del modelo OSI y tiene más facilidades de software que un switch. Al funcionar en una capa mayor que la del switch, el ruteador distingue entre los diferentes protocolos de red, tales como IP, IPX, AppleTalk o DECnet. Esto le permite hacer una decisión más inteligente que al switch, al momento de reenviar los paquetes.

El ruteador realiza dos funciones básicas:

1. El ruteador es responsable de crear y mantener tablas de ruteo para cada capa de protocolo de red, estas tablas son creadas ya sea estáticamente o dinámicamente.

De esta manera el ruteador extrae de la capa de red la dirección destino y realiza una decisión de envío basado sobre el contenido de la especificación del protocolo en la tabla de ruteo.

2. La inteligencia de un ruteador permite seleccionar la mejor ruta, basándose sobre diversos factores, más que por la dirección MAC destino. Estos factores pueden incluir la cuenta de saltos, velocidad de la línea, costo de transmisión, retrazo y condiciones de tráfico. La desventaja es que el proceso adicional de procesado de tramas por un ruteador puede incrementar el tiempo de espera o reducir el desempeño del ruteador cuando se compara con una simple arquitectura de switch.

Las funciones primarias de un ruteador son:

· Segmentar la red dentro de dominios individuales de transmisión.

· Suministrar un envío inteligente de paquetes. Y

· Soportar rutas redundantes en la red.

Aislar el tráfico de la red ayuda a diagnosticar problemas, puesto que cada puerto del ruteador es una subred separada, el tráfico de la transmisión no pasara a través del ruteador.

Otros importantes beneficios del ruteador son:

· Proporcionar seguridad a través de sotisficados filtros de paquetes, en ambiente LAN y WAN.

· Consolidar el legado de las redes de mainframe IBM, con redes basadas en PCs a través del uso de Data Link Switching (DLSw).

· Permitir diseñar redes jerarquicas, que deleguen autoridad y puedan forzar el manejo local de regiones separadas de redes internas.

· Integrar diferentes tecnologías de enlace de datos, tales como Ethernet, Fast Ethernet, Token Ring, FDDI y ATM.
A continuación veremos algunas marcas y modelos de ruteadores que se utilizan para integrar los diferentes servicios de voz, video y datos en un mismo hardware.
1.26.1 RUTEADOR CISCO 2800 SERIES

Cisco Systems esta redefiniendo para las grandes empresas, mediana y pequeña, una nueva linea de servicios integrados en sus ruteadores, que son optimizados en seguridad, entrega de datos existentes, servicios de voz y video. La serie 2800 de Cisco integra inteligentemente servicios de ruteo, seguridad, datos y servicios de voz en un sistema ágil, para entrega rápida y escalable de aplicaciones de mision critica. 
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Figura 5.22  Router Cisco 2800 Series
BENEFICIOS Y VENTAJAS

Arquitectura reforzada. La serie 2800 de Cisco, ofrece el apoyo  de tarjetas de nueva interfase. Dependiendo del modelo del router, esto puede incluir hasta cuatro slots para  tarjetas de alta velocidad WAN (high-speed WAN interface card HWIC), un slot para módulo de red mejorado (Enhanced Network Module NME) y un slot de extensión de modulo de voz (Extension Voice Module EVM).  Integrado en la tarjeta madre del router esta un acelerador de VPN basado en hardware, hasta tres slots  para modulo de paquete de voz  (Packet Voice DSP Module PVDM) para los módulos de  procesamiento digital de señales (digital signal processor DSP), dos slots para módulos de integración avanzada (advanced integration module AIM), dos puertos USB 1.1 y, dependiendo la serie del 2800, tienen 2 puertos Fast Ethernet 10/100 o dos puertos Gigabit Ethernet 10/100/1000.

Protección de la inversión y Versatilidad. El Cisco 2800 Serie proporciona valor adicional significante comparado a las generaciones anteriores de ruteadores de Cisco (Cisco 1700 y 2600) al mismo precio, ofrece hasta cinco veces una mejora en el desempeño, hasta 10 veces el aumento en la seguridad y el desempeño de la voz, nuevas opciones de servicio incluido, y dramáticamente aumento en el desempeño de los slots, manteniendo soporte para los mas de 90 módulos existentes que están disponibles hoy en día para los Cisco 1700 Series y Cisco 2600 Series.

Switch integrado. Con el apoyo de 64 puertos de swictheo integrado con energía, el Cisco 2800 ofrece una excelente plataforma. Adicionalmente, con el soporte de la norma 802.3af Energía sobre Ethernet (Power over Ethernet PoE), los puertos 4 y 9 de  Etherswitch HWIC´s y los puertos 16, 24 y 48 EtherSwitch  de  módulos de servicio pueden proveer energía   a cualquier dispositivo  con el Standard 802.3af, expandiendo el numero y tipo de dispositivos que pueden ser energizados directamente de los puertos de switcheo integrados en los ruteadores. 

Servicios integrados. Con la integración opcional de los numerosos módulos de servicio, el ruteador Cisco series  2800 ofrece la habilidad de integrar fácilmente las funciones de equipos independientes de la red y componentes dentro del chasis del Cisco 2800. Muchos de estos módulos, como el Modulo de Análisis de Red (Cisco Network Análisis Module), Modulo de Correo de Voz (Cisco Unity™ Express Voicemail Module), Modulo de Prevención de Intrusión (Cisco Intrusion Prevention Module), y Cisco Content Engine Module, tienen integrados procesadores y unidades de disco duro que les permite correr amplia e independientemente al ruteador mientras permite la administración desde una sola interfaz de administración. Esta flexibilidad extiende grandemente las aplicaciones potenciales del Cisco series 2800 mas allá de la asignación  del ruteo tradicional, manteniendo los beneficios de la integración.

Seguridad en la Red. Integrado en la tarjeta madre de cada Router Cisco Serie 2800, esta un hardware basado en la aceleración de la encriptación. Con la integración optativa de módulos de VPN (para amplio rendimiento) módulos de prevención/intrusión de red, combinado con el software Cisco IOS Security que incluye firewall, control de admisión en la red, VPN voz y video, intrusión y prevención y Multipunto Dinámico en VPN, Cisco ofrece  una solución de seguridad robusta y adaptable para  ruteadores.
Telefonía de IP. El cisco serie 2800 les permite a los administradores de la red proporcionar al mismo tiempo telefonía digital y analógica sin invertir en diferentes soluciones, dando mayor control a las empresas en cuanto a su telefonía. Usando módulos de voz y fax, el Router Cisco Series 2800 puede escalar el rango de aplicaciones que van desde Voz sobre IP (VoIP) y voz sobre Frame Relay (VoFR), transporte para soluciones robustas usando el Cisco Survivable Remote Site Telephony (SRST) o el proceso de distribución de llamadas usando Cisco CallManager Express (CCME). La arquitectura es altamente escalable y la habilidad para soportar hasta 96 teléfonos IP, 12 troncales T1/E1, 52 puertos para foreign-exchange-station (FXS) o 36 puertos foreign-exchange-office (FXO) simultáneos con el flujo de datos y otros servicios.

	Soporte de Telefonía IP
	- Opcional fuente de poder integrada con energía en línea, soporta 802.3af

- Hasta 360W de energía en línea

	Soporte de voz analógica
	- Un EVM en el Router Cisco 2821 y 2851

- Hasta 52 puertos FXS y 36 puertos FXO

	Soporte de voz digital
	- Hasta 192 llamadas

	Packet Voice Digital Signal  

Processor (DSP) Module  (PVDM) Slots on Motherboard
	- Hasta 3 slots DSP en Tarjeta Madre Conferencia Local y Transcodificación

	Cisco CallManager Express (CCME)
	- Hasta 96 teléfonos

	Cisco SRTS
	- Hasta 96 teléfonos

	Correo de Voz y Contestador Automático
	- Hasta 120  buzones con hasta 16 sesiones simultaneas usando el Modulo Cisco Unity Express Network 

	Interfaces de Voz
	- FXS, FXO, Direct Inward Dial (DID), E&M, Centralized Automated Message Accounting (CAMA), Cisco Unity Express (CUE), Basic Rate Interface (BRI), T1, E1 Primary Rate Interface (PRI), Q.SIG, channel associated signaling (CAS)


Tabla 5.1. Especificaciones de Telefonía IP del Router Cisco Series 2800
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Figura 5.23 Ejemplo de Conexión de Aplicación del Ruteador Cisco Series 2800
1.26.2 RUTEADOR CISCO 3800 SERIES

El ruteador Cisco Series 3800 es un router de  próxima  generación que integran tecnologías avanzadas, servicios adaptables, y las comunicaciones seguras de las empresas. Estos nuevos routers ofrecen rendimiento y  entrega fiable del paquete, incluso las aplicaciones de tiempo real como la voz sobre IP (VoIP), el video comercial, y las comunicaciones colaborativas. Las mejoras arquitectónicas incluyen procesos de seguridad, el rendimiento significativo de la plataforma y mejora de memoria, y los nuevos tipos de interfaz de alta densidad. Estos logros del plan lo  complementan el Cisco IOS® Software  que ofrece una protección superior de la inversión.
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Figura 5.24  Router Cisco 3800 Series
BENEFICIOS Y VENTAJAS

Arquitectura reforzada. El router Cisco series 3800 ofrece dos plataformas modulares perfeccionadas para la entrega segura de voz, video y datos. La arquitectura de servicios integrada del router Cisco series 3800  agrega seguridad y proceso de la voz a un alto sistema modular que es optimizado para un despliegue rápido de servicios inteligentes de red y convergencia en la comunicaciones. El Cisco 3800 Series soporta los requisitos del ancho de banda  para múltiples interfaces Fast Ethernet por slot, multiplexeo de la interconexiones de división de tiempo (time-division multiplexingTDM) y la integración total  de la distribución de energía tal como lo hace el ruteador Cisco 2800 Series.
Switch Integrado.  En cuanto al switch integrado, el Cisco 3800 ofrece las mismas características que el Cisco 2800 Series pero con el soporte de hasta 112 puertos de switcheo con energía en línea, el router Cisco series 3800 ofrece una plataforma excelente por combinar dos de los componentes más comunes de cualquier infraestructura de la red. 
Protección de la inversión y Versatilidad.  El router Cisco serie 3800 proporciona valor adicional significante comparado a las generaciones anteriores de routers de Cisco a los puntos del precio similares ofreciendo hasta tres veces mejor rendimiento, las nuevas opciones de servicio incluido, y dramáticamente aumentó en el rendimiento y densidad de los slots mientras se mantiene el soporte para la mayoría de más de 90 módulos existentes que están disponibles hoy para el router Cisco series 3700.  Integrando las funciones separadas de  los dispositivos múltiples en una sola unidad compacta, el router Cisco series 3800 integró dramáticamente servicios que reducen el costo y complejidad de administrar  las redes remotamente. El router Cisco serie 3800 entrega los múltiples servicios coexistentes al rendimiento de altas velocidades de hasta un T3/E3. De entre las características del router  Cisco 3845 tiene la tarjeta madre removible, ensamble de ventilador y soporta  características de alta disponibilidad como la inserción y remoción de módulos de red en línea y fuentes de energía en línea.

Servicios integrados.  Con la integración optativa de numerosos módulos de servicio, el Cisco 3800 ofrece la habilidad de integrar las funciones de equipos de la red autónomos y componentes fácilmente en el chasis Cisco 3800.  La arquitectura mantiene alto rendimiento, integrando  seguridad y proceso de la voz para la entrega fiable de tráfico de  misión crítica como VoIP, video comercial y comunicaciones colaborativas.

Seguridad en la Red.  En este punto, las características son las mismas que el Cisco 2800 Series
Telefonía de IP.  Con arquitecturas  similares al Cisco 2800 Series pero con mayor escalabilidad, el ruteador Cisco 3800 Series tiene la habilidad de soportar hasta 240 teléfonos IP dependiendo el router de la serie 3800, 24 troncales T1/E1, 88 puertos para foreign-exchange-station (FXS) o 56 puertos foreign-exchange-office (FXO) simultáneos con el flujo de datos y otros servicios.

	Soporte de Telefonía IP
	- Opcional fuente de poder integrada con energía en línea, soporta 802.3af

- Hasta 360W de energía en línea

	Soporte de voz analógica
	- Hasta 88 puertos FXS y 56 puertos FXO

	Soporte de voz digital
	- Hasta 720 llamadas

	Packet Voice Digital Signal  

Processor (DSP) Module  (PVDM) Slots on Motherboard
	- 4 slots PVDM en Tarjeta Madre Conferencia Local y Transcodificacion

	Cisco CallManager Express (CCME)
	- Hasta 240 teléfonos Cisco 3845, y 168 teléfonos Cisco 3825

	Cisco SRTS
	- Hasta 720 teléfonos para Cisco 3845 y 336 teléfonos para Cisco 3825

	Correo de Voz y Contestador Automatico
	- Hasta 120  buzones con hasta 16 sesiones simultaneas usando el Modulo Cisco Unity Express Network 

	Interfaces de Voz
	- FXS, FXO, Direct Inward Dial (DID), E&M, Centralized Automated Message Accounting (CAMA), Basic Rate Interface (BRI), T1, E1, Primary Rate Interface (PRI), Q.SIG, channel associated signaling (CAS)


Tabla 5.2  Especificaciones de Telefonía IP del Router Cisco Series 3800
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Figura 5.25  En la figura se muestra como en el Router Cisco Series 3800 convergen voz, video, y datos por una red segura  VPN IPsec con alta calidad y muy fiable. DMVPN crea túneles basados en el tráfico del usuario. La funcionalidad de V3PN proporciona QoS, multiprotocolo, la facilidad de aprovisionar, y una conectividad segura.

1.26.3 RUTEADOR CISCO 7200/7301 SERIES
Las empresas y proveedores de servicio pueden reunir los nuevos requisitos de agregación de servicios sin las actualizaciones de equipo costosas o la red radical rediseñada aprovechándose de la industria más popular  de plataforma de agregación WAN y MAN y todos estos requisitos los cubre el Router Cisco 7200 VXR Servicios de Agregación.
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Figura 5.26  Router Cisco 7200/7301

SERVICIOS DE AGREGACIÓN EN LA WAN Y MAN  

Cuando las compañías despliegan más servicios en sus oficinas usando routers de servicios integrados, el router Serie 7200 toma un papel de vital importancia para  WAN.  Cisco está ayudando a clientes a desplegar los nuevos servicios  y que usando sus redes existentes, pueden emigrar a nuevas arquitecturas WAN.

LA SEGURIDAD DE LA RED
  El router Cisco serie 7200 VXR Agregación de Servicios toma un papel importante en la estrategia de Auto Defensa de la Red (Cisco Self-Defending Network) habilitando:  

· WAN y agregación de VPN: conectividad escalable y encriptación de IPsec  

· Datos e identidad de protección: Defensa perimetral, prevención de la erupción e identidad basado en acceso de control.  

· Continuidad Comercial: La disponibilidad de la red y los servicios ininterrumpidos . 
SOPORTE DE VOZ, VIDEO Y APLICACIONES

El router Cisco serie 7200 VXR ofrece integración de voz, video y soporte de aplicaciones que incluye el chasis de VXR. Los adaptadores de puerto de voz, soporte de gateway de IP-a-IP y el Cisco IOS Software ofrecen soporte de voz óptima y la entrega de video a las grandes empresas.   

El router Cisco serie 7200 VXR así como los Cisco 7301 entregan excepcional versatilidad en un factor del formulario compacto, y es especialmente conveniente para las aplicaciones que requieren Gigabit Ethernet y conectividad de OC-3 con servicios que pueden escalrse. Ofreciendo procesos veloces hasta de dos millones de paquetes por segundo, tres puertos incorporados  Gigabit Ethernet en el proceso de ruteo, interfaces que van de NxDS0 a OC-3 POS y STM1, y un número incomparable de alto-toque de servicios de IP, el router Cisco serie 7200 VXR es ideal para los ambientes de oficinas grandes. 
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Figura 5.27  Ejemplo de aplicación del Router Cisco Series 7200

1.26.4 RUTEADOR 3COM 5000 SERIES
CARACTERÍSTICAS Y VENTAJAS
La serie 5000 de 3COM, son ruteadores de acceso a WAN empresarial, asequibles y de alto rendimiento. Ofrece routing flexible y rentable en plataformas modulares de montaje en rack para empresas medianas y oficinas pequeñas. Una selección de Tarjetas de Interfaz Inteligentes (SICs) y de Módulos de Interfaz Multifunción (MIMs), así como puertos 10/100 BASE-T y serie (síncrono/asíncrono), proporcionan un funcionamiento de la red escalable, eficiente y segura. 
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Figura 5.28  Router 3COM 5000 Series
Estos routers proporcionan procesadores de alta velocidad, soporte para convergencia de voz, datos y vídeo y ofrecen características avanzadas de seguridad y control. Los protocolos estándares de la industria permiten una fácil integración en su red existente. 

El ruteador 3Com 5682, es un rruteador modular de montaje en rack, viene equipado con ocho ranuras MIM (Módulos de Interfaz Multifunción) para alojar módulos de interfaz de LAN y WAN, que proporcionan flexibilidad adicional para adaptar su red a las necesidades inmediatas y futuras de su negocio. 

El ruteador 3Com 5642 es una unidad de montaje en rack que viene equipada con cuatro ranuras MIM para una adaptabilidad flexible de su red.

El ruteador 3Com 5232 viene equipado con dos puertos 10/100BASE-TX, un puerto serie (asíncrono) y tres ranuras MIM para módulos de interfaz de LAN y WAN, todo ello en una unidad compacta de montaje en rack. 
El ruteador 3Com 5012 ofrece routing de acceso WAN de alto rendimiento en una plataforma de montaje en rack rentable. Este ruteador viene equipado con un puerto 10/100BASE-TX y un puerto serie, dos ranuras SIC (Tarjetas de Interfaz Inteligentes) y una ranura MIM.

· El diseño modular proporciona flexibilidad y escalabilidad para satisfacer las demandas cambiantes del negocio.
· Los routers vienen equipados con entre una y ocho ranuras MIM (Módulos de Interfaz Multifunción) (según el modelo) y dos ranuras SIC (Tarjetas de Interfaz Inteligentes) (Router 5012 únicamente): añada tarjetas y módulos según las necesidades para ajustarse a los requisitos de red.
· El procesador de alta velocidad resuelve las necesidades de conectividad remota, routing y seguridad.
· Capacidades de QoS avanzada y de administración de tráfico para convergencia de voz, datos y vídeo.
· Las características avanzadas de seguridad y control protegen los clientes y los datos sensibles de la compañía.
· Las características de resistencia ante fallos y redundancia garantizan el funcionamiento de la red.
· Para una mejor administración gráfica con funcionalidades extendidas, se recomienda utilizar el 3Com Switch Manager, cuya adquisición está disponible con 3Com Network Administrator o 3Com Network Director. Para redes más pequeñas, se puede administrar el switch de forma gráfica con el 3Com Network Supervisor.

1.26.5 RUTEADOR 3COM 6000 SERIES
CARACTERÍSTICAS Y VENTAJAS

Routers de alto rendimiento y tolerantes a fallos para la empresa 
La familia de routers 3Com® Router 6000 ofrece un routing flexible, con amplia variedad de características y resistente ante fallos, desde el núcleo hasta el borde, proporcionando conectividad WAN a un coste competitivo. Están disponibles dos modelos, con un número de ranuras diferente. 
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Figura 5.29  Router 3COM 5000 Series
El ruteador 3Com  6080 es una unidad de montaje en rack que viene equipada con ocho ranuras para Tarjetas de Interfaz Flexible (FICs) para alojar tarjetas de interfaz de LAN y WAN, que proporcionan flexibilidad adicional para adaptar la red a las necesidades corporativas inmediatas y futuras. La fuente de alimentación y el módulo de ventilación están preinstalados. Para la redundancia, se incluyen imágenes software duales, y se puede instalar una segunda fuente de alimentación. El Router 6040 ofrece las mismas características, pero con cuatro ranuras para FICs.

La unidad 3Com Router Processing Unit (necesaria, debe solicitarse por separado) viene con dos puertos de LAN 10/100 y proporciona la funcionalidad de routing, con soporte para IP/IPX, MPLS, OSPF, RIP V1/V2, IS-IS, BGP-4 routing, QoS, Multicast, VPN, firewall y otros.

· Ocho ranuras (Router 6080) o cuatro ranuras (Router 6040) para opciones de configuración flexible. 

· Una gama de tarjetas de interfaz de LAN y WAN permiten adaptar la red a las necesidades corporativas inmediatas y futuras.
· Seguridad y control avanzados: VPN, stateful firewall, encriptación. 

· Integración de voz y datos: QoS, routing multicast.
· Basado en estándares e interoperable: IP, IPX, RIP V1/V2, OSPF, BGP-4, MPLS, IS-IS integrado (IP).
· Preparado para la próxima generación: VPN MPLS (Switching de Marca de Multiprotocolo)

· Resistencia ante fallos: tarjetas de interfaz intercambiables en caliente, alimentación redundante disponible, imágenes software duales.
· Incluye módulo de ventilación y una fuente de alimentación; se puede instalar una segunda fuente de alimentación para redundancia.
· La unidad 3Com Router Processing Unit (necesaria, debe solicitarse por separado) proporciona funcionalidad de routing: routing IP e IPX repleto de características para la empresa.
· Para una administración gráfica mejorada con funcionalidad extendida, se recomienda 3Com Router Manager, que puede adquirirse junto con 3Com Network Administrator o 3Com Network Director. Para redes más pequeñas, la administración gráfica puede llevarse a cabo con 3Com Network Supervisor.

APLICACIONES DE VOZ SOBRE IP
Anteriormente se ha visto los componentes que son empleados para la comunicación de voz via ip, en este capitulo veremos una aplicación real asi como la capacidad necesaria para que funcione correctamente el servicio. 

Se veran dos escenarios uno empleando una red empresarial empleando como medio de comunicación enlaces MPLS y H.323, el otro escenario sera para un red de 3 sitios unicamente emleando enlaces dedicados y sin H.323.
1.27 EJEMPLO APLICATIVO
Una red empresarial es compuesta por edificios corporativos y oficinas locales, para ambos es necesario la transmision de voz y de datos, debido a la demanda del ancho de banda para cada servicio es difícil priorizar cada uno de estos por lo cual si se utiliza el mismo enlace para ambos servicios habra afectación cuando uno ocupe demasiado ancho de banda y el otro demande ancho de banda con lo cual provocara degradacion en ambos servicios.

Para evitar esta situación se emplean enlaces separados pero esto incrementa el gasto en la parte de comunicaciones. 

Cuando se emplea el protocolo de comunicación MPLS este brinda la ventaja de que se puede definir un ancho de banda especifico por cada servicio el cual no puede ser rebasado, esto nos permite manejar tanto voz como datos en un mismo enlace sin afectarse por demanda entre ellos.

EJEMPLO 1.- Un escenario de 1 edificio matriz con 36 canales de voz, 3 edificios corporativos con 10 canales de voz cada uno y 3 oficinas con 2 canales de voz cada una, este se observa en la figura 5.1.

Se debe de calcular el ancho de banda necesario para el servicio de voz, para esto es necesario saber si se va aplicar una compresión en la parte de voz, los posibles valores se observan en la tabla 5.1.
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Fig. 5.1. Esquema de comunicación de voz empresarial


[image: image114]
Manejando una compresión de 8 Kb por canal para el servicio de voz se puede tener una calidad aceptable para este servicio, pero si se emplea estos canales para envio de faxes este ancho de banda se puede incrementar a 16 Kb por canal por lo cual manejaremos el maximo por canal con lo cual para los edificios corporativos requeriremos un ancho de banda comprometido de

Min. 8000 x 10  = 80000 o 80 Kbps

Max 16000 x 10 = 160000  o 160 Kbps

Los canales de voz unicamente tienen uso critico en horario de 9:00 a 20:00 por lo que fuera de ese horario el maximo de canales ocupados son de 2.

Se tiene una transmision de datos de los edificios corporativos en promedio de 64 KBytes (512 Kbps) y en la noche se transmite un archivo de 90 KBytes (720 Kbps). 

Con esta información podemos obtener la capacidad de cada uno de los enlaces hacia los edificios coporativos. 

Comprometido


Maximo

Voz

160 


  32

Datos

512


720

Total

672


752

Como el ancho de banda total comprometido es menor que el ancho de banda maximo tomaremos el valor maximo. 

En enlaces digitales el ancho de banda unicamente pueden ser de multiplos de 64 Kbps  de lo cual el ancho de banda empleado seria de 768 Kbps lo que equivale a 12 canales de 64 Kbps.

Una de las principales ventajas de MPLS es que como se manejan etiquetas a cada servicio este hace una distribución dinamica del ancho de banda. En nuestro caso tendremos un ancho de banda total de 768 Kbps la distribución con etiquetas seria de la siguiente forma:

Se le dara la etiqueta numero uno al servicio de Datos y le asignaremos un ancho de banda de 512 Kbps, al servicio de voz con el numero 2 y le asignaremos un ancho de banda de 160 Kbps y al resto del ancho de banda que es de 96 Kbps tendra una etiqueta de default.

Con esto se puede definir que los servicios con etiquetas 1 y 2 si sobrepasan su ancho de banda definido puedan hacer uso del ancho de banda de default, asi como tambien darle una mayor prioridad al servicio de datos con lo que al realizar la transmision de la noche en donde ocupa mayor ancho de banda este servicio ocupara la parte de default asi como tambien parte de el servicio de voz.

Esto se puede ver esquemáticamente en la figura 5.2.

Los equipos que se emplearan para los edificios deberan estar equipados de la siguiente forma:

Una interfase E1 para el enlace hacia el conmutador

Una interfase Fastethernet

Una intefase wan para recibir el enlace. 

Para los enlaces de las oficinas locales emplean una comunicación unicamente en horario de servicio para datos de 24 Kbps, para los dos canales de voz seran requeridos por cada canal minimo 16 Kbps y maximo de 32 Kbps, de lo cual obtenemos un enlace de 56 Kbps, el enlace mas adecuado seria de 64 Kbps con las clases de servicio 1 de datos de 24 Kbps y la clase de 2 para voz de 32 Kbps y la clase de default de 8 Kbps.

Los equipos que seran empleados en las oficinas deberan estar equipados con el siguiente Hardware.

2 interfases FXS

1 interfase Fastethernet

1 interfase wan

Los carrier que ofrecen el servicio de MPLS proveeran los enlaces hacia cada sitio de acuerdo a las capacidades para cada uno de los sitios pero para la matriz se pueden solicitar un enlace E1 de 2048 Kbps y un enlace de 384 Kbps o de 512 Kbps para planear crecimientos a futuro.

Los equipos que se tendra en la oficina matriz deberan ser:

1 router para gatekeepeer equipado con:
1 interfase  fastethernet
1 router para gateway equipado con:

2 interfases E1 para la comunicación con el conmutador

1 interfase Fastethernet

1 router para WAN equipado con:

2 interfases wan (V.35 o E1)

1 interfase Fastethernet

La programación de cada sitio seria el siguiente, 

Ejemplo 2.- El escenario se muestra en la figura 5.3. en donde se encuentra 3 sitios enlazados entre ellos cada uno tendran 2 canales de voz y la transmision de datos variara de 28 a 32 Kbps, para los canales de voz emplearemos una compresión para 8 Kbps por canal y un maximo de 16 Kbps lo cual seria un total maximo de 32 Kbps, el total de ancho de banda seria de 64 Kbps 
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Los router´s empleados para los sitios deberan estar equipados de la siguiente forma 

2 interfases FXS

1 interfase Fastethernet

1 interfase WAN (V.35)

La configuración de cada uno de los routers quedaria como sigue:

Interfase fastethernet 0

Ip address 10.10.10.1 255.255.255.0

Interfase serial 0

Ip address 20.20.20.100 255.255.255.0

Interfase 
CONCLUSIONES Y RECOMENDACIONES
Las redes de voz y de datos ya no requieren tener enlaces de transmisión independientes debido a que ambas redes han logrado la convergencia entre estas, con lo cual  la voz se logra transmitier a traves de los mismos medios empleados para la red de datos con una calidad de transmisión similar o mejor que el de la telefonia convencional, esto se logro debido a que los fabricantes de hardware y de software crearon los recursos necesarios (interfases E1, FXO, FXS, E&M, protocolos H.245, H.323, SIP, RTP, RTCP, Q931, MGCP, MEGACO) para poder realizar la interconexión de los equipos de voz y de datos, asi como el transporte de la voz a traves del mismo medio manejando encapsulamiento IP. Con esto se lagra eliminar los enlaces requeridos para las redes de voz reflejandose en la reduccion de gasto mensual resultado de la renta de estos, y generando un incremento en la inversion la cual se genera debido a la adquisición o equipamiento de los equipos que soportan las nuevas exigencias para este servicio.
La parte mas importante para una empresa es la transferencia de datos, quedando en segundo plano pero sin quitarle importancia a la voz, si la comunicación de voz en una red se viera afectada por alguna falla, este servicio se puede brindar a traves de tecnología movil (celulares) o a traves de una empresa que ofrezca dicho servicio (troncales analogicas o digitales), en cambio si la comunicación de datos se ve afectada esto causa una afectacio directoa a la producción de la empresa. En una red en donde se transporta voz y datos es necesario tener en cuenta que para su envio es necesario diferenciar un servicio de otro y si es posible crear una priorizacion para su envio, con el protocolo MPLS se realiza el distingo entre los diferentes paquetes, asi como la creación de  politicas de priorizacion las cuales tienen dos funciones primordiales: 

· El de asignar ancho de banda para cada uno de los servicios 
· De acuerdo a la priorizacion de los servicios estos pueden administrar dinámicamente el ancho de banda.
Si no se maneja un protocolo de priorizacion y no se tiene bien dimensionada la ocupación de ancho de banda de datos y de voz puede provocar afectación a ambos debido a la saturación del enlace que e este ocupando.
La demanda de este servicio tambien obligo a los proveedores (carriers) a ofrecer niveles de servicio y confiabilidad mas elevados para cubrir las nuevas exigencias, entre las acciones realizadas fue instalar multiplexores para poder manejar enlaces con capacidade variables multiplos de 64 Kbps, asi como la instalacion de switches de capa 3 y toda esta infraestructura redundante.
Para integrar el servicio de voz a traves de IP es necesario realizar un estudio exhaustivo de la capacidad necesaria para cubrir cada uno de los servicios con un porcentaje de tolerancia pensando en un posible crecimiento, asi como valorar lo critico de la comunicación ya que con esto se definira si se maneja un esquema de respaldo en cuanto equipos y accesos.

Una de las principales desventajas en la convergencia es que para la comunicación a la red WAN si no se maneja un esquema de redundancia toda la comunicación se concentra en un solo equipo central el cual si llega a fallar afectaria tanto al servicio de voz como de datos. Debido a esto se debe de tener siempre en mente contar con algunas troncales analogicas independientes las cuales se pueden emplear como contingencia en caso de falla.

Definiciones y Actónimos.

  

	H.323
	Protocolo de la ITU-T que provee la interoperatibilidad

	H.225
	Protocolo para el registro y señalización de llamada.

	H.245
	Negocia los canales de audio y video

	SIP
	Estándar de la IETF para la Telefonía sobre IP. Session Initiation Protocol

	RTP
	Protocolo para hacer el transporte en tiempo real sobre las redes switcheadas. Real Time Protocol

	RTCP
	Protocolo de Control que da una retroalimentación a la aplicación. Real Time Control Protocol.

	RTSP
	Controla la entrega de las tramas de tiempo real. Real Time Streamming Protocol.

	SDP
	Describe la sesión de Multimedia. Session Description Protocol

	SCBus
	Estándar de Hardware hecho por ANSI

	S.100
	Estándar de Hardware hecho por ECTF

	ADC
	Convertidor Análogo a Digital

	DAC
	Convertidor Digital a Analogo

	PSTN
	Red Pública de Servicios Telefónicos. Public Switching Telephone Network

	IETF
	Internet Engineering Task Force.

	ITU
	Internacional Telecommunication Union.

	MCU
	Multipoint Control Units.

	RAS
	Registration Admission Status.

	UDP
	User Datagram Protocol.

	TDM
	Time Division Multiplexing.

	SCSA
	Signal Computing System Architecture. 

	ANSI
	American National Standards Institute. Instituto Nacional Americano de Estandares.



	API
	Application Programming Interface. Aplicacion Programada de Interfas. 

	ECTF
	Enterprise Computer Telephony Forum

	IP
	Protocolo de Internet
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GATEWAY





GATEKEEPER





a) Cuando las redes son pequeñas unicamente con gateway´s se puede realizar la comunicación con interfases FXS, FXO o 1 E1
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b) Cuando las redes son grandes con demasiados sitios se emplean protocolos como el H.323 en donde se utilizan gateway´s con interfases FXS, FXO o varios E1´s asi como gatekeeper´s 
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c) Cuando las redes son grandes con demasiados sitios se emplean protocolos como el SIP en donde se utilizan gateway´s con interfases FXS, FXO o varios E1´s asi como servidores Proxy y/o Redirect 





interface Serial1/0:15


 isdn switch-type primary-qsig


 isdn overlap-receiving


 isdn protocol-emulate network


 isdn incoming-voice voice


 isdn bchan-number-order ascending





 voice-port 1/0:15


 timeouts interdigit 2
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GATEWAY





GATEWAY





GATEKEEPER





SERVIDOR PROXY (SIP)
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Remoto (VOIP)





Local (POTS)





a) dial-peer voice 2 pots


    destination-pattern 0404[1-9].T


    port 1/0:15





b) dial-peer voice 4 pots


    destination-pattern 13105551000


    port 0/0
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a) dial-peer voice 4002 voip


    destination-pattern 4001


    codec g729r8 


    session target ipv4:1.14.82.14








b) dial-peer voice 100 voip


    destination-pattern ....T


    codec g729r8 


    session target ras


    





   interface Loopback0


   ip address 100.14.3.3 255.255.255.0


    h323-gateway voip interface


    h323-gateway voip id gkcb1 ipaddr 140.140.104.210 1719   priority 10


    h323-gateway voip id gkcm2 ipaddr 140.145.101.22 1719


    h323-gateway voip h323-id EGDVALLA


    h323-gateway voip tech-prefix 1#


    h323-gateway voip bind srcaddr 100.14.3.3








c) dial-peer voice 15690 voip


   application session


   destination-pattern 1569.


   session protocol sipv2


   session target sip-server


   codec g711ulaw


   num-exp 991569. 1569.


   num-exp 2.... 919392....


   num-exp 3.... 408853....


   num-exp 4.... 978244....


   num-exp 5.... 408525....


   num-exp 6.... 408526....


   num-exp 7.... 408527....


   sip-ua


   retry invite 4


   retry response 3


   retry bye 2


   retry cancel 2


   sip-server ipv4:172.18.192.232
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GATEWAY





GATEKEEPER





MPLS





E1





E1





E1





FXS





FXS





FXS





FXS





E1´s





g711alaw G.711 A-Law 64,000 bits per second (bps).


g711ulaw G.711 U-Law 64,000 bps.


g723ar53 G.723.1 ANNEX-A 5,300 bps.


g723ar63 G.723.1 ANNEX-A 6,300 bps.


g723r53 G.723.1 5,300 bps.


g723r63 G.723.1 6,300 bps.


g726r16 G.726 16,000 bps.


g726r24 G.726 24,000 bps.


g726r32 G.726 32,000 bps.


g729br8 G.729 ANNEX-B 8,000 bps.


g729r8 G.729 8,000 bps.
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